TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Divisdo de Seguranca da Informagao

Comité de Seguranca da Informacao e Protegcédo de Dados
Relatério de Entregas — 2021

1. Politica de Seguran¢a da Informacgao

Atualizagao da POSIC: Revisio da Politica de Seguranga da Informacéo e
Comunicacéao e seus anexos (ETIR, Gestao de Incidentes, Controle de Acesso e
Uso de TIC).

2. Estratégia e Gestao de Riscos Cibernéticos

ENSEC-PJ: Analise da Resolucao 396/2021 do CNJ e deliberacéo pela
elaboragao de plano de acao para a implementacao no Tribunal. Ratificacdo da
implementagéo dos controles minimos recomendados (Grupo 1) para
infraestruturas criticas de TIC até final de 2021.

Monitoramento: Acompanhamento peridédico de riscos e vulnerabilidades
e autorizacao de testes de invasao (pentest) nos ativos tecnoldgicos.

Priorizagao de Projetos: Definicao para priorizar projetos de gestao de
identidade e mitigagao de vulnerabilidades no portfélio de TIC.

3. Adequacgao a LGPD (Protecao de Dados)

Governanga: Definicdo das fungbes de Controlador e Encarregado,
estabelecendo o 6rgao como titular do controle, conforme orientagdes da ANPD.

Direitos dos Titulares: Formalizacado do fluxo de atendimento para
requisicoes de dados pessoais por meio da Ouvidoria.

Auditoria Externa: Coordenacéo e alinhamento da resposta ao
questionario de auditoria do TCU sobre a conformidade com a LGPD

4. Cultura em Seguranga e Gestao de Incidentes

Educacao e Conscientizagao: Definicdo sobre a implementagao da
"Politica de Educacgao e Cultura em Seguranca Cibernética", com agdes de
capacitagao e campanhas de conscientizacao.

Tratamento de Incidentes: Monitoramento do tratamento de incidentes de
segurancga detectados no periodo.
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