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Comité de Seguranca da Informacao e Protegado de Dados
Relatério de Entregas — 2023

1. Politica de Seguran¢a da Informacgao

Atualizagdao da POSIC: Deliberou-se pela revisao da Politica de
Seguranga da Informagédo e Comunicagao, com foco na reestruturacéo da Equipe
de Tratamento e Resposta a Incidentes (ETIR). A nova redacéo institucionaliza a
designagao de uma equipe fixa e a obrigatoriedade de reunides periddicas para o
tratamento de temas correlatos.

Conformidade com Auditoria: Como resposta direta as recomendacgdes
da auditoria coordenada pelo CSJT, foi incluida na norma a regulamentagao sobre
a publicacéo de servigos, suprindo lacuna identificada pelos 6rgaos de controle.

2. Estratégia

Infraestrutura e Defesa Tecnoldgica: Consolidacdo de investimentos
estratégicos voltados a redugao da superficie de ataque.

Monitoramento de Vulnerabilidades: Conclusdo da implantagdo de
ferramenta adquirida. Apresentacdo dde painéis e graficos técnicos nas reunides
do Comité para acompanhamento dinamico dos indices de exposi¢ao a ameagas.

Auditoria TCU: Acompanhamento dos trabalhos da auditoria do TCU
voltada ao exame da implementagao dos controles do framework CIS Controls,
conforme as exigéncias da Portaria 162/2021 do CNJ.

Alinhamento Institucional: Registro da ciéncia do Comité quanto a
participacdo da Secretaria de Auditoria (SEAUD) nas reunides deliberativas,
visando o fortalecimento do controle interno e da transparéncia.

indice de Conformidade (ICPPDU-CSJT): O Tribunal atingiu o nivel
"Aprimoramento” na meta 2023-2024, alcangando pontuagdo maxima em trés das
sete dimensdes avaliadas pelo Conselho Superior da Justica do Trabalho.
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3. Adequacgao a LGPD (Protecao de Dados)

Privacidade por Concepg¢ao (Privacy by Design): Instituicao de projeto
junto a area de sistemas para adogado de metodologia de desenvolvimento seguro
na esteira de producao de software do Tribunal.

Rastreabilidade e Inventario: Elaboracido de formulario para mapeamento
dos processos de tratamento de dados pessoais. Para viabilizar a coleta
fidedigna, determinou-se o nivelamento de conceitos (definicdo técnica de "coleta"
e "tratamento") entre as areas gestoras.

Seguranga Juridica no Compartilhamento: Decidiu-se pela adogao e
publicagado, no Portal da LGPD, do Guia Orientativo da ANPD, visando padronizar
e conferir lastro juridico ao repasse de informagdes a entes publicos.

Dimensao Governanga: Inclusdo do Programa Institucional de
Privacidade de Dados no plano de comunicagao anual da SECOM. Deliberou-se
pela elaboracdo do Relatério de Impacto a Privacidade de Dados (RIPD) como
ferramenta essencial para a verificagao de riscos.

4. Cultura em Segurang¢a da informagao

Gestao de Identidades: Implementacdo da campanha de Senha Forte,
com monitoramento semanal da evolugdo das contas. A agao mitigou o risco de
vazamento de credenciais — identificado como o principal vetor de exploragao de
vulnerabilidades no ambiente — sem gerar impactos operacionais na Central de
Servigos.

Capacitagdao Especializada: Autorizacdo para a contratagcdo de
treinamento técnico especifico voltado aos integrantes da ETIR, visando ao
aprimoramento da capacidade de resposta a incidentes criticos de segurancga da
informacéo.
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