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Comité de Segurancga da Informacgao e Protegdo de Dados
Relatério de Entregas — 2025

1. Governanga e Normatizagao

Alteragdo Estrutural: Inclusdo da Secretaria de Inteligéncia e Policia
Institucional (SINPI) na composicdo do CSIPD, visando a integragao
estratégica entre a seguranca organica e a seguranca da informacao.
Atualizagdo da POSIC-TRT3: Revisdo normativa para estabelecer novas
regras sobre o acesso ao e-mail institucional.

Gestao de Incidentes: Aprovacdo da minuta que altera o Anexo Il
adequando o fluxo de resposta a incidentes as exigéncias de auditoria do
TCU, com foco em notificagcdes a ANPD e aos titulares de dados.

2. Indicadores de Desempenho e Maturidade

Ranking CSJT: Conquista da 12 colocagdo em seguranga e privacidade
entre os 25 6rgéos da Justica do Trabalho.

Nivel de Maturidade: Manutengdo do Nivel 4 de maturidade geral,
fundamentada na solidez dos controles técnicos implementados.

3. Operagao e Gestao de Riscos

Operacionalizagdo do SOC: Inicio das atividades do Centro de
Operagdes de Seguranca (SOC) em regime 24x7.

Mapa de Riscos de Seguranga da Informagao: Conclusdo da analise
segmentada nos eixos Tecnologia, Pessoas e Processos, com identificacéo
e plano de tratamento para riscos classificados como "Altos" ou "Extremos"
(fora do apetite institucional).

4. Protecao de Dados (LGPD)

Conformidade com TCU (Acérdao 1372/2025): Adogao do modelo formal
de comunicagao de incidentes a ANPD e aos titulares para casos de risco
ou dano relevante, conforme Determinacéo 9.2.4 da Corte de Contas.

Transparéncia no Compartilhamento: Publicacdo de declaragcao de
conformidade no portal institucional em resposta a Recomendacgao 9.1.7 do
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TCU, detalhando a base legal (Resolugdo TRT3/GP n° 212/2021) para o
compartilhamento de dados com entes publicos e privados.

e Maturidade Cibernética: Conclusdo da participagdo no programa de
mentoria promovido pelo CSJT para identificacdo de lacunas na
implementagédo da LGPD e da PNSI.

e Referencial Normativo: Registro e adesdo aos termos da "Carta de
Brasilia", consolidando o compromisso com a prote¢cado de dados pessoais
€ a inovagao tecnologica responsavel no Judiciario.

5. Educacao e Cultura de Seguranga

e Matriz de Capacitacao em Proteg¢ao de Dados: Estruturagéo de trilhas de
aprendizado segmentadas em trés niveis:

o Nivel | (Conscientizagdo Geral): Conteudo voltado a totalidade do
corpo funcional.
Nivel Il (Especifico): Focado em governanga e membros do CSIPD.
Nivel Il (Avangado - Responsabilidades Essenciais): Capacitagao
técnica profunda destinada as areas de DISI, DTIC e Seaud.

e Engajamento e Conscientizagao: Homologacéo e divulgagao do "Quiz de
Seguranga da Informacgéao”.

e Resiliéencia Humana: Recomendacao para a execucdo de campanhas de
phishing simulado para testar e aprimorar a capacidade de resposta dos
usuarios internos frente a taticas de engenharia social e vazamento de
credenciais.
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