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You weren't hacked because you lacked space-age
network defenses. Nor because cyber-gurus
picked on you. It's far simpler than that

: - B Using web application protection vulnerabilities and flaws
Three little words: Patches, passwords, policies . - R

Bruteforcing credentials used for accessing DBMS
Thu 13 Aug 2020 // 07:06 UTC

Bruteforcing credentials for remote access services
Shaun Nichols in San Francisco BIO EMAIL  TWITTER

Bruteforcing domain user credentials together
with software vulnerabilities exploitation

Bruteforcing credentials for the FTP server

The continued inability of organizations to patch security vulnerabilities i
a timely manner, combined with guessable passwords and the spread
automated hacking tools, is making it pretty easy for miscreants,

professionals, and thrill-seekers to break into corporate networks.
Bruteforcing credentials

Thisisacc68% —4
4 77%
:]thr:j':g' Exploiting vulnerabilities in web application code 1%
; 50% — 1
its red tear 15%
available t¢ Exploiting known software vulnerabilities
6% —1
Using configuration flaws
29% —
Exploiting zero-day vulnerabilities
14% —

https://www.theregister.com/2020/08/13/pentest networks fail/

https://www.ptsecurity.com/upload/corporate/ww-en/analytics/external-pentests-2020-eng.pdf
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' NEWS REVIEWS INDEPTH EVENTS RESOURCELIBRARY SCSECURITY OPSCENTER SCUK
HE Y BE SECURITY N

) RCE SINCE 1989

Lesson learned: Failure to patch led to password leak
of 900 VPN enterprise servers Applying a security update to a CVE released more than a year

ago could have prevented a hacker from publishing plaintext
usernames and passwords, as well as IP addresses, for more than

900 Pulse Secure VPN enterprise servers.

& “The lesson here? Patch, patch, patch,” said Laurence Pitt, global
§ security strategy director at Juniper Networks. “The fact that this

vulnerability allowed for username/cleartext password
combinations to be exposed is bad enough, but what makes it
unacceptable is that this was reported in a CVE, released over a

year ago and fixed in a later version of the product.”

https://www.scmagazine.com/home/security-news/patch-fail-led-to-password-leak-of-900-vpn-enterprise-servers/
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Cybersecurity

Hackers Breached Colonial
Pipeline Using Compromised
Password

By William Turton and Kartikay Mehrotra
June 4, 2021, 4:58 PM GMT-3

» Investigators suspect hackers got password from dark web leak
» Colonial CEO hopes U.S. goes after criminal hackers abroad

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
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Resumo sobre os Incidentes Observados pelo CERT.br:
Causas Mais Comuns de Invasoes e Vazamentos de Dados
Ataques mais reportados e mais Mais de 80% dos incidentes seriam evitados se
observados em sensores: — todas as corregdes (patches) fossem aplicadas
— Forga bruta de senhas em — houvesse mais atengao a erros e configuragdes

servigos protegidos s6 com conta — todos os servicos tivessem 2FA/MFA

e senha. Exemplos:

- e-mails e servicos em nuvem E necessario focar no basico

- acesso remoto e gestdao remota de . .

ativos de rede e servidores — Patches + configuracao segura (hardening)

— Comprometimento via exp|oragéo — Adotar MFA (Multi—Factor Authentication)

de vulnerabilidades conhecidas - ex: aplicativo autenticador ou token (ex: Yubikey)

- falta de aplicagdo de corregoes - motivos usuais para nao adogao

- erros de configuragao + diminui a conveniéncia e pode ter custos

- falta/falha de processos * requer treinamento dos técnicos e usuarios

* medo de perder acesso aos servigos

Veja também: Principais Ataques na Internet: Dados do CERT.br
https://youtu.be/nHh8hHaomFE?t=714
https://cert.br/stats/
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Resolugdo CNJ n° 396/2021 (ENSEC-PJ)

Institui a Estratégia Nacional de Segurang¢a Cibernética do Poder Judiciario (ENSEC-PJ)

Art. 6° S&o0 objetivos da ENSEC-PJ:

| — tornar o Judiciario mais seguro e inclusivo no ambiente digital;
Il — aumentar a resiliéncia as ameacas cibernéticas;

Il — estabelecer governanca de seguranca cibernética e fortalecer a gestdo e coordenacéo integrada
de acdes de seguranga cibernética nos 6rgaos do Poder Judiciario; e

IV — permitir a manutengao e a continuidade dos servigos, ou 0 seu restabelecimento em menor tempo
possivel.

Resolucao N° 396 de 07/06/2021



https://atos.cnj.jus.br/atos/detalhar/3975
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Portaria CNJ n° 162/2021

Art. 1° Aprovar os Anexos |, Il e lll, desta Portaria, que contém os seguintes protocolos:
| — Prevencao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);

Il — Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ); e

[l — Investigac&o de llicitos Cibernéticos do Poder Judiciario (PIILC-PJ).

Art. 2° Aprovar os Anexos 1V, V, VI e VIl desta Portaria, que contém os seguintes Manuais:
| — Protegéo de Infraestruturas Criticas de TIC;

Il — Prevencéo e Mitigacao de Ameacas Cibernéticas e Confianga Digital;
Il — Gestao de ldentidades; e

IV — Politica de Educacéao e Cultura em Segurancga Cibernética do Poder Judiciario.

Prazo para implantacéo:
e Protocolos: imediato
e Manuais: dez/2021

ANEXOS DA PORTARIA N°® 162, DE 10
DE JUNHO DE 2021



https://atos.cnj.jus.br/files/compilado1402302021061460c7617672ec5.pdf
https://atos.cnj.jus.br/files/compilado1402302021061460c7617672ec5.pdf
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Manual de Referéncia — Protecao de Infraestruturas Criticas
de TIC

Tem por finalidade estabelecer as diretrizes estratégicas para a implementacdo dos
controles de seguranca cibernética necessarios para protegcao de infraestruturas de TIC de
forma a preservar a disponibilidade, integridade, confidencialidade e autenticidade das
informacoes.

5.2. As orientagbes e os controles recomendados neste Manual aplicam-se a todos os
membros do 6rgdo, sejam eles magistrados ou magistradas, servidores ou servidoras,
colaboradores ou colaboradoras, fornecedores, prestadores ou prestadoras de servicos,
estagiarios ou estagiarias que, oficialmente, executem atividades relacionadas ao 6rgao.

5.3. Cabe ainda ressaltar que as orientacbes e os controles aqui expostos consistem em
base minima para a protecao de infraestruturas criticas de TI, ndo limitando a evolucéo
do modelo de seguranca da informag¢ao de cada 6rgdo, bem como a adocédo de outros
controles, processos e frameworks que possam contribuir nesse contexto.
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Manual de Referéncia — Protecao de Infraestruturas Criticas
de TIC
e Controles Minimos Recomendados

Os controles selecionados como linha base (recomendagdes iniciais minimas) para a versao
inicial deste Manual foram selecionados a partir do framework denominado CIS Controls,
versdo 7.1. Considerando a visdo de adequacao a médio prazo na busca de linha base
minima de controles para os diferentes 6rgdos do Judiciario, considerou-se para este
momento os controles do agrupamento Basic do CIS Control 7.1 e, adicionalmente, os
seguintes controles desse framework: E-mail e Protegcoes de Navegador web; Defesas
contra malware; Capacidade de Recuperacao de Dados; e Protecao de Dados. Dentro
desses destaques ainda houve uma segunda selegéo e eventuais ajustes de texto em alguns
controles para adequacao ao contexto e a normativos ja existentes.
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Manual de Referéncia — Protecao de Infraestruturas Criticas
de TIC

‘ Grupo 1 Organizagdes com nivel limitado de recursos disponiveis e pouca
experiéncia em seguranca cibernética
Grupo 2 Organizacdes com nivel moderado de recursos disponiveis e
experiéncia média em seguranca cibernética
Grupo 3 Organizacdes com nivel elevado de recursos disponiveis e alta

experiéncia em seguranca cibernética



j\ ~ JUSTICA DO TRABALHO

TRT da 32 Regido (MG)

8 Checklist para utilizacio dos Controles Minimos Recomendados

Utilizar uma ferramenta de descoberta ativa para identificar dispositivos conectados a rede da
organizacdo, e atualizar o inventério de hardware.

Utilizar os registros (logs) do Dynamic Host Configuration Protocol (DHCP) em todos os
1.2 servidores ou utilizar ferramentas de gerenciamento de enderecos IP para atualizar o inventirio  Identificar X X
de ativos de hardware.

Manter inventario atualizado e preciso de todos os ativos de tecnologia que detenham o potencial

1.3 | de armazenamento ou processamento de informagdes. Esse inventirio deve incluir ativos de | Identificar X X X

hardware, conectados ou ndo a rede da organizagdo.
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Manter uma lista atualizada de todos os softwares autorizados que sejam necessarios a .
2.1 Identificar X X X

organizacdo para qualquer propdsito ou sistema de negocios.
Garantir que apenas aplicagdes ou sistemas operacionais atualmente suportados pelo fabricante
2.2 sejam adicionados ao inventario de soffwares autorizados. Softwares sem suporte devem ser  Identificar X X X

indicados no sistema de inventirio.

Utilizar ferramentas de inventario de software em toda a organiza¢do de forma a automatizar a
documentagdo de todos os softwares que componham sistemas de negécio.

O sistema de inventério de sofiware deve registrar nome, versio, fabricante e data de instalagio
24 Identificar X X
para todos os softwares. incluindo sistemas operacionais autorizados pela organizagio.

O sistema de inventario de software deve ser vinculado ao inventirio de ativos de hardware, de

23 Identificar X X

25  forma que todos os dispositivos e softwares associados possam ser rastreados a partir de uma  Identificar X

unica localidade.

Garantir que qualquer soffware nio autorizado seja removido, ou que o inventério seja atualizado
2.6 o q_ A ? " 2 Identificar X X X
em tempo habil.
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Utilizar uma ferramenta atualizada e compativel com o SCAP para efetuar varreduras
3.1  automatizadas em todos os ativos conectados a rede com frequéncia semanal ou inferior. para  Detectar X X
identificar todas as vulnerabilidades potenciais nos sistemas da organizaciio.

Realizar varreduras por vulnerabilidades com contas autenticadas em agentes executados
3.2 localmente em cada sistema, ou varreduras por scanners remotos que sejam configurados com  Detectar X X
privilégios elevados nos sistemas que estejam sendo testados.

Utilizar uma conta dedicada para as varreduras por vulnerabilidades autenticadas, que ndo deve
3.3  ser utilizada para quaisquer outras atividades administrativas e que deve ser vinculada a Detectar X X
equipamentos especificos. em enderegos IP especificos.

Implantar ferramentas de atualizacdo automatizada de sofiware, de forma a garantir que os

3.4  sistemas operacionais sejam executados com as atualizacdes de seguranga mais recentes  Proteger X X X
disponibilizadas pelo fabricante.
Implantar ferramentas de atualizacdo automatizada de software de forma a garantir que os

3.5  softwares de terceiros em todos os equipamentos sejam utilizados com as atualizagdes de  Proteger X X X
seguranca mais recentes disponibilizadas pelo fabricante.

Utilizar um processo de classificagdio de riscos para priorizar a remediacdo de vulnerabilidades

3.6 Responder X X
descobertas.
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Utilizar ferramentas automatizadas para inventariar todas as contas administrativas, incluindo

4.1 contas de dominio e contas locais, para garantir que apenas individuos autorizados tenham Detectar X X
privilégios elevados.
Antes de ativar qualquer novo ativo, modificar todas as senhas padrido de forma consistente com

42 Proteger X X X

contas de nivel administrativo.

Garantir que todos os usudrios com contas administrativas utilizem uma conta secundaria para
4.3  atividades de privilégio elevado. Essa conta deve ser utilizada somente para atividades  Proteger X X X
administrativas e ndo para navegacdo na internet, correio eletronico ou atividades similares.

Utilizar autenticacdo multifator e canais criptografados para todos os acessos de contas
44 Proteger X X
administrativas.

Garantir que administradores utilizem um equipamento dedicado para todas as tarefas
administrativas ou tarefas que requeiram acesso administrativo. Tal equipamento deve estar em

4.5  rede segregada da rede principal da organizagdo e ndo deve ter permitido o acesso a internet. Esse = Proteger X X
equipamento ndo devera ser utilizado para a leitura de e-mails, elaboragio de documentos, ou

navegaciio na internet.
Limitar o acesso a ferramentas de scripring (tais como Microsoft PowerShell and Python)
4.6  exclusivamente a usuarios administrativos ou de desenvolvimento que necessitem acessar tais  Proteger X X
funcionalidades.
Configurar os sistemas para efetuarem um registro no /og e um alerta quando uma conta for
4.7 Detectar X X

adicionada ou removida de qualquer grupo com privilégios administrativos.
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48

Configurar os sistemas para efetuarem um registro no log e um alerta no caso de fogins sem

sucesso de uma conta administrativa.

Manter padrdes documentados de configuragdo segura para todos os sistemas operacionais e

softwares autorizados.

tectar

Proteger

Manter imagens ou femplates seguros para todos os sistemas na organizaco com base nos padrdes
de configuragio aprovados. Todos os novos sistemas implantados ou sistemas existentes que
venham a ser comprometidos devem ser instalados ou restaurados a partir dessas imagens ou

templates.

Proteger

Armazenar as imagens e femplates em servidores configurados de forma segura, validados por
meio de ferramentas de monitoramento de integridade, de forma a garantir apenas modificacdes
autorizadas nas imagens e templates.

Proteger

6.1

Implantar ferramentas de geréncia de configuracio de sistemas que automaticamente imponham
e reapliquem opgdes de configuragdo sobre os sistemas em intervalos regulares agendados.

Utilizar ao menos trés fontes de hordrio sincronizadas, a partir das quais todos os servidores e
dispositivos de rede atualizem informagdes sobre horario de forma regular, a fim de que os
timestamps dos logs sejam consistentes.

Proteger

Detectar

I 6.2 ] Garantir que o log local tenha sido habilitado em todos os sistemas e dispositivos de rede.

Detectar [

X
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o5 Habilitar o log dos sistemas de forma a incluir informacdes detalhadas, tais como origem do T % %
tectar
evento, data, usuario, horario, enderecos de origem, enderecos de destino e outros elementos Gteis.

Garantir que todos os sistemas que armazenem logs tenham espaco de armazenamento adequado

6.4 Detectar X X
para os logs gerados.
Garantir que os fogs apropriados sejam agregados em um sistema central de gerenciamento de

6.5 ) ) Detectar X X
logs para analises e revisdes.
Implantar Security Information and Event Management (SIEM) ou ferramenta analitica de logs

6.6 A Detectar X X
para correlagdo e andlise de logs.

6.7  Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais. Detectar X X

2% Em uma base regular, ajustar as configuracdes do SIEM de forma a melhor identificar eventos 5 %
tectar
que requeiram a¢des e diminuir o ruido proveniente de eventos ndo importantes.

7.1  Garantir que apenas navegadores web e clientes de e-mail suportados possam ser executados na Proteger X X X
organizagdo, idealmente utilizando apenas a versdo mais recente disponibilizada pelo fabricante.
Desinstalar ou desabilitar plug-ins ou aplicacdes add-on ndo autorizados para navegadores web e

72 Proteger X X
clientes de e-mail.

Utilizar filtros de URL baseados em rede de forma a limitar a possibilidade de sistemas se
7.3 | conectarem a websifes ndo aprovados pela organizagio. Tais filtros devem ser impostos a todos | Proteger X X
os sistemas da organizagdo, quer se encontrem dentro do espaco fisico da organizagdo, quer ndo.
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Subscrever servicos de categorizacdo de URLs de forma a garantir que o filtro esteja atualizado
7.4  com base nas mais recentes definicdes de categorias de sitios eletronicos disponiveis. Sites ndio  Proteger X X

categorizados devem ser bloqueados por padrio.
Realizar registros de log de todas as requisi¢des a URLs a partir de cada um dos sistemas da

i organizagdo, quer nas dependéncias corporativas, quer em dispositivos moveis, de forma a & 5 =
tectar
identificar potenciais atividades maliciosas e auxiliar operadores de incidentes com a identifica¢io

de sistemas potencialmente comprometidos.

7.6  Utilizar servigos de filtragem de DNS para auxiliar no bloqueio de acessos a dominios maliciosos.  Proteger X X X

Com o objetivo de diminuir a possibilidade de recebimento de e-mails forjados ou modificados
de dominios validos, implementar politicas e verificagdes com base no padrio Domain-based

1.3 By : Proteger X X
Message Authentication, Reporting and Conformance (DMARC), iniciando pela implementagio

dos padrdes Sender Policy Framework (SPF) e DomainKeys Identified Mail (DKIM).

Bloquear todos os anexos de e-mail no gateway de correio eletronico para os tipos de arquivos

7.8 ; ; Proteger X X
que sejam desnecessarios ao negocio da organizagio.

Utilizar sofiware antimalware gerenciado de forma central para monitorar continuamente e
defender cada uma das estagdes de trabalho e servidores.
Garantir que o software antimalware atualize seu motor de varredura e base de assinaturas de

8.2 Proteger X X X
malware de forma regular.

Proteger X X
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Habilitar funcionalidades anti-exploits, tais como Data Execution Prevention (DEP) ou Address
Space Layout Randomization (ASLR) que estejam disponiveis no sistema operacional, ou

83 Proteger
implantar ferramentas apropriadas que possam ser configuradas para aplicar prote¢des sobre um
conjunto mais amplo de aplicagdes e executaveis.
Configurar os dispositivos de forma que automaticamente conduzem uma varredura antimalware

84 Detectar X
em midias removiveis assim que sejam inseridas ou conectadas.

8.5  Configurar os dispositivos para que ndo autoexecutem contetido em midia removivel. Proteger X

i Enviar todos os eventos de deteccdio de malware para as ferramentas de administracio de fie

o tectar

antimalware e para servidores de logs, para analises e alertas.

a7 Habilitar log de pesquisas sobre Domain Name System (DNS) de forma a detectar buscas por -

. tectar

nomes de hosts em dominios reconhecidamente maliciosos.
Habilitar log de auditoria sobre ferramentas de linha de comando, tais como Microsoft Powershell

8.8 Detectar
e Bash.
Garantir que todos os dados dos sistemas tenham copias de seguranca (backups) realizados

9.1 Proteger X
automaticamente de forma regular.
Garantir que todos os sistemas chave da organizacgdo tenham suas copias de seguranca (hackups)

9.2 | realizadas como um sistema completo, por meio de processos como a geracdo de imagem, de | Proteger X

forma a permitir uma rapida recuperacio de todo o sistema.
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93

Testar a integridade dos dados nas midias das copias de seguranga de forma regular, por meio da
realizagdio de um processo de restauracdo dos dados, de forma a garantir que o processo de copia
de seguranca (backup) esteja sendo executado de forma apropriada.

Proteger

94

Garantir que as copias de seguranca (backups) sejam apropriadamente protegidas por meio de
seguranca fisica ou criptografia quando forem armazenadas, assim como quando sdo
movimentadas através da rede. Isso inclut copias de seguranca (backups) remotas e em servigos

de nuvem.

Proteger

9.5

Garantir que todas as copias de seguranca contenham ao menos uma localizagdo que nio seja
enderecavel de forma continua por meio de chamadas do sistema operacional.

Manter um inventario de todas as informagdes sensiveis armazenadas, processadas ou
transmitidas pelos sistemas de tecnologia da organizagdio, incluindo aquelas localizado nas
proprias dependéncias da organizacdo ou em um provedor de servigos remoto.

Proteger

Identificar

X

10.2

Remover da rede dados sensiveis ou sistemas ndo acessados regularmente pela organizago. Tais
sistemas devem ser utilizados somente como sistemas isolados (desconectados da rede) pela
unidade de negbcios que necessite de acesso ocasional, ou devem ser completamente virtualizados
e desligados até que sejam necessdrios.

Proteger

10.3

Permitir apenas o acesso de cloud storage e'ou provedores de e-mail autorizados.

Proteger

10.4

Utilizar ferramentas aprovadas para criptografia total dos discos rigidos de todos os dispositivos

moveis.

Proteger
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Manual de Referéncia — Prevencao e Mitigacao de Ameacas
Cibernéticas e Confianc¢a Digital

e Capitulo 1: Principais frameworks de referéncia utilizados

e Capitulo 2: Padroes minimos de Gestao de Riscos de Segurancga da Informacgao

e Capitulo 3: Previsdbes para a fiscalizacao da adequacao dos requisitos de
segurancga inclusive sob contratacao externa e/ou criagao de rotina de auditorias
cruzadas

e Capitulo 4: Confianca digital, prevencao e mitigacao de ameacgas cibernéticas

e Capitulo 5 e Anexo I: Modelo de checklist
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Manual de Referéncia — Prevencao e Mitigacao de Ameacas
Cibernéticas e Confianc¢a Digital

e Capitulo 2: Padroes minimos de Gestao de Riscos de Segurancga da Informacao

Os sistemas, servicos e ativos de TIC homologados devem ser submetidos a
unidade responsavel pela Gestdo de Seguranca da Informacdo de TIC do 6rgdo para
identificacdo de riscos, antes de sua primeira efetiva disponibilizacao em
ambiente de producg¢do, de modo a se evitar a exploragcdo de vulnerabilidades em
ambiente critico.
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Manual de Referéncia — Prevencao e Mitigacao de Ameacas
Cibernéticas e Confianc¢a Digital

e Capitulo 4: Confianca digital, prevencao e mitigacao de ameacgas cibernéticas

Cyber-Resilience Framework

_ Recover
L </

L =
Lz

Fonte: International Data Corporation (1DC) em 2020.
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Manual de Referéncia — Prevencao e Mitigacao de Ameacas
Cibernéticas e Confiancga Digital - Checklist

R Fator ndo foi demonstrado claramente

2 — Maturidade baixa ou em

9 Fator demonstrado claramente, mas ndo integrado
desenvolvimento

Fator suficientemente demonstrado, integrado, mas ndo esta

3 — Maturidade média ou definida 2
medido

Fator constantemente demonstrado, integrado, gerenciado, mas

4 — Maturidade alta ou gerenciada 80 possui melhoria continua

Fator complemente demonstrado, integrado, gerenciado e

5 — Melhoria continua ou otimizada ;
continuamente melhorado.

AR INE RS AW WACAAA AW LIRS BA W T WAAWLALS W ASSALA AW AW LAALAWLAWLAL WAL WA AL EAW ALY W WAL S ALEESWE S LA

1. Padrdes minimos de Gestdo de Riscos de Seguranca da Informacdo

Existe um Processo de Gestdo de Riscos de Seguranca Cibemética estabelecido. NBR 27.005:2019

O Processo de Gestdo de Riscos de Seguranca Cibernética é chancelado pela administragdo superior. NBR 27.005:2019
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Cibernéticas e Confiancga Digital - Checklist

Manual de Referéncia — Prevencao e Mitigacao de Ameacas

O Processo de Gestdo de Riscos de Seguranga Cibernética esta associado ao Sistema de Gestdo de Seguranga da NBR 27.005:2019

1.3. Informacdo.
. 'O Processo de Gestio de Riscos de Seguranca Cibernética possui atividade de Estabelecimento de Contexto NBR 27.005:2019

1.4. definida.

- dOelr:lc;;e;so de Gestdo de Riscos de Seguranga Cibernética possui um subprocesso de Avaliacdo de Riscos NBR 27.005:2019
1.5.1. | O subprocesso de Avaliacdo de Riscos contempla atividade de Identificacdo de Riscos. NBR 27.005:2019
| 1.5.2. O subprocesso de Avaliacdo de Riscos contempla atividade de Analise de Riscos. NBR 27.005:2019
| 153 O subprocesso de Avaliacdo de Riscos contempla atividade de Avaliacdo de Riscos. NBR 27.005:2019
1.54. g:;-:i::ﬁ)sspara determinacdo do impacto/criticidade e probabilidade dos riscos de seguranca cibernética estio NBR 27.005:2019
1.5.5 | Critérios para aceitacdo de riscos de seguranca cibernética estio definidos. NBR 27.005:2019
1.6. | O Processo de Gestdo de Riscos de Seguranca Cibernética possui atividade de Tratamento de Riscos definida. NBR 27.005:2019
1.7. :l)eg;czzzsso de Gestdo de Riscos de Seguranga Cibernética possui atividade de Monitoramento e Analise Critica NBR 27.005:2019
1.8. | O Processo de Gestdo de Riscos de Seguranca Cibernética possui atividade de Comunicacdo e Consulta definida. NBR 27.005:2019
1.9. | O Processo de Gestdo de Riscos de Seguranca Cibernética é periodicamente revisado e atualizado. NBR 27.005:2019

| 2. Previsdes para a fiscalizacdo da adequacio dos requisitos de seguranca inclusive sob contratacdo externa e/ou criacio de rotina de auditorias cruzadas

Considerar para, determinacdo de objetivos, no planejamento anual do programa interno de auditorias do orgdo:
requisitos de seguranca da informacdo legais, normativos e contratuais, riscos de seguran¢a da informacdo para as
areas auditadas e clientes da auditoria e, quando aplicavel, riscos e oportunidades determinados no fase de

| planejamento do sistema de gestdo de seguranca da informacdo.

ISO 27007:2018

| Para determinar a abrangéncia e as prioridades das auditorias sobre requisitos de seguranca, considerar:

complexidade dos sistemas a serem auditados, nimero de localidades similares, importancia da preservacio da
confidencialidade, integridade e disponibilidade das informagdes e riscos para o negéocio. Quando aplicavel,
considerar tamanho, complexidade e riscos para o sistema de gestdo de seguranca da informacdo.

ISO 27007:2018

| Considerar na avaliac¢do de riscos de execucio das auditorias requisitos legais, normativos e contratuais de

confidencialidade e outros tipos, se relevantes.

ISO 27007:2018

Utilizar termos de confidencialidade, técnicas de anonimizac¢do e clausulas contratuais especificas quando
requerido por auditados e outras partes pertinentes.

ISO 27007:2018




No que diz respeito as auditorias de seguranca da informacdo, basear o planejamento do programa de auditorias NC 11
2.23. na analise e avaliacdo de riscos. INO1/DSIC/GSIPR
No que diz respeito ao planejamento da auditoria individual de seguranca da informacdo, considerar a analise e NC 11
2.24. avaliacdo de riscos na determinacio de escopo e objetivos da auditoria. INO1/DSIC/GSIPR
Entregar o relatorio da auditoria individual para a alta administracdo do 6rgdo e, quando existente, para o gestor NC 11
2.25. de seguranca da informacdo do 6rgdo. INO1/DSIC/GSIPR
Adequar, de forma geral ou especifica para seguran¢a da informacdo, normativos internos dos 6rgdos para admitir
as formas de auditoria: terceirizada (executada por terceirizado contratado), integrada/compartilhada (drea de
S ; ; : 2k ; e J Res. 309 de
auditoria de um oérgdo audita o outro 6rgdo com a participagdo da drea de auditoria do auditado) e, quando :
: . 2N S 2 e AT : ; 11/03/2020 do CNJ
previsto em normativo proprio do Poder Judiciario, cruzada (drea de auditoria de um érgdo audita o outro 6rgdo
2.26. sem a participacdo da area de auditoria do auditado).
Em relagdo aos requisitos de seguranca da informacdo, considerar nos planejamentos dos programas de auditoria
e das auditorias individuais as auditorias nas formas: terceirizada (executada por terceirizado contratado).
; 5 : S 3 5 . 32 . Res. 309 de
integrada/compartilhada (drea de auditoria de um 6rgdo audita o outro 6rgdo com a participagio da drea de .
T : g : a8 AT z i 11/03/2020 do CNJ
auditoria do auditado) ou, quando previsto em normativo proprio do Poder Judiciario, cruzada (area de auditoria
2.27. de um orgdo audita o outro 6redo sem a participacdo da drea de auditoria do auditado).

Confianga digital, prevencdo e mitigagdo de ameagas cibernéticas

A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de identificagio de
ameacas.

Framework de
resiliéncia
cibernética. IDC,
2020.

A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de protegdo de ativos.

Framework de
resiliéncia
cibernética. IDC,
2020.

33

A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de deteccdo de ameacas.

Framework de
resiliéncia
cibernética. IDC,
2020.

34

A organizagdo possui mecanismos de resiliéncia cibernética que implementam uma fase de respostas a ameacas.

Framework de
resiliéncia
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Acessos

e principio de privilégio minimo e de segregacao de fungdes,

e processo e de responsaveis por solicitacdo, gerenciamento e revogagcao de contas de
acesso, preferencialmente de forma automatica;

e Utilizacado de login unico;

e Registro de trilhas de auditoria que vise ao registro dos acessos a sistema de informacéo,
quais operagdes foram realizadas e em qual periodo;

e Definicdo de requisitos de tamanho, reutilizagao, critérios de complexidade e periodo de
expiracao de senhas;

e Empenho pela adogao de miltiplo fator de autenticacao;

e regras quanto ao acesso remoto e forma de disponibilizacao de sistemas e servigos na
internet;

e Gestdo de credenciais privilegiadas e restricido ao uso de credenciais genéricas e de uso
compartilhado;
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Manual de Referéncia — Gestao de Identidade e de Controle de

Acessos - Checklist

1. Gestdo de identidade e controle acesso

2.1 Formalizar Politica de Gestdo de Identidade e Controle de Acesso em conformidade com as diretrizes previstas CIS C Is v7.1
neste Manual e boas praticas de seguranca. s

2:2 Aplicagdo dos critérios de padronizagio de nome de usudrio e de conta de e-mail. CIS Controls v7.1

23 Realizar processo de revisdo para identificar privilégios excessivos de usudrios, administradores de TI e de contas | CIS Controls v7.1
de servigo.

24 Definir e utilizar um processo para a revogacdo de direitos de acesso, desabilitando imediatamente as contas no CIS Controls v7.1
momento do término do vinculo ou da alteragdo das responsabilidades de um servidor ou prestador de servigos.

2.5 Manter um inventario de cada um dos sistemas de autentica¢do da organizacgdo, incluindo aqueles internos ou em CIS Controls v7.1
provedores de servi¢os remotos.

2.6 Adotar modelo de controle de acesso baseado em fungdes (RBAC). CIS Controls v7.1

2.7 Registrar em Jogs acessos, operacdes e periodo para fins de auditoria. CIS Controls v7.1

2.8 Garantir que todas as contas tenham uma data de expira¢io de senha e que isso seja configurado e monitorado. CIS Controls v7.1

29 Gerenciar acessos e agdes executadas com credenciais privilegiados, ndo utilizando credenciais genéricas e de uso | CIS Controls v7.1
compartilhado.

2.10 Criptografar ou embaralhar (hash) com a utiliza¢do de salr as credenciais de autentica¢do armazenadas. CIS Controls v7.1

2.11 Utilizar criptografia no canal de comunicacdo ao trafegar credenciais de acesso. CIS Controls v7.1

2.14 Configurar o acesso a todas as contas por meio da menor quantidade de pontos de autenticagdo centralizados CIS Controls v7.1
possivel, incluindo sistemas de rede. seguranca e sistemas em nuvem.
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Sugestao: revisar o projeto para adequar aos requisitos deste manual
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Manual de Referéncia — Politica de Educacao e
Cultura em Seguranca Cibernética do Poder
Judiciario

e desenvolver acbes de capacitacdo, formacao, reciclagem, fomento e
conscientizagcao em seguranca cibernética;

e estabelecer concomitantemente as seguintes acbes de alcance amplo: a)
campanhas; b) producao de fblderes, cartazes, folhetos, notas informativas
e/ou boletins periddicos; e c) testes publicos de seguranca.

e Competéncias para Implementacao das Acoes:

o Escolas de Formacao

o Area de Gestdo de Pessoas
o Area de Comunicacao Social e Institucional
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Sugestoes para deliberacao

1. Inserir projetos/a¢des no PDTIC.

o  Priorizar, diante do cenario dos principais causas de incidentes de seguranga da informagao:

m Gestio de Identidade e Acessos
m Gerenciamento Continuo de Vulnerabilidades

A SINC nomeara as secretarias responsaveis pelos checklists, depois, compartilhara o

documento para que seus gestores confirmem e preencham os itens de controle que ja foram
atendidos.

3. Propor sugestdes para o CTSeg (CSJT).




