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Institui a Estratégia Nacional de Segurança Cibernética do Poder Judiciário (ENSEC-PJ)

Art. 6º São objetivos da ENSEC-PJ:
I – tornar o Judiciário mais seguro e inclusivo no ambiente digital;
II – aumentar a resiliência às ameaças cibernéticas;
III – estabelecer governança de segurança cibernética e fortalecer a gestão e coordenação integrada 
de ações de segurança cibernética nos órgãos do Poder Judiciário; e
IV – permitir a manutenção e a continuidade dos serviços, ou o seu restabelecimento em menor tempo 
possível.

Resolução Nº 396 de 07/06/2021

Resolução CNJ nº 396/2021 (ENSEC-PJ) 

https://atos.cnj.jus.br/atos/detalhar/3975


Art. 1º Aprovar os Anexos I, II e III, desta Portaria, que contêm os seguintes protocolos:
I – Prevenção de Incidentes Cibernéticos do Poder Judiciário (PPINC-PJ);
II – Gerenciamento de Crises Cibernéticas do Poder Judiciário (PGCRC-PJ); e
III – Investigação de Ilícitos Cibernéticos do Poder Judiciário (PIILC-PJ).

Art. 2º Aprovar os Anexos IV, V, VI e VII desta Portaria, que contêm os seguintes Manuais:
I – Proteção de Infraestruturas Críticas de TIC;
II – Prevenção e Mitigação de Ameaças Cibernéticas e Confiança Digital;
III – Gestão de Identidades; e
IV – Política de Educação e Cultura em Segurança Cibernética do Poder Judiciário.

Prazo para implantação: 
● Protocolos: imediato
● Manuais: dez/2021

Portaria CNJ  n° 162/2021

ANEXOS DA PORTARIA Nº  162, DE 10 
DE JUNHO DE 2021

https://atos.cnj.jus.br/files/compilado1402302021061460c7617672ec5.pdf
https://atos.cnj.jus.br/files/compilado1402302021061460c7617672ec5.pdf


Tem por finalidade estabelecer as diretrizes estratégicas para a implementação dos 
controles de segurança cibernética necessários para proteção de infraestruturas de TIC de 
forma a preservar a disponibilidade, integridade, confidencialidade e autenticidade das 
informações. 
5.2. As orientações e os controles recomendados neste Manual aplicam-se a todos os 
membros do órgão, sejam eles magistrados ou magistradas, servidores ou servidoras, 
colaboradores ou colaboradoras, fornecedores, prestadores ou prestadoras de serviços, 
estagiários ou estagiárias que, oficialmente, executem atividades relacionadas ao órgão. 
5.3. Cabe ainda ressaltar que as orientações e os controles aqui expostos consistem em 
base mínima para a proteção de infraestruturas críticas de TI, não limitando a evolução 
do modelo de segurança da informação de cada órgão, bem como a adoção de outros 
controles, processos e frameworks que possam contribuir nesse contexto. 

Manual de Referência – Proteção de Infraestruturas Críticas 
de TIC



Os controles selecionados como linha base (recomendações iniciais mínimas) para a versão 
inicial deste Manual foram selecionados a partir do framework denominado CIS Controls, 
versão 7.1. Considerando a visão de adequação a médio prazo na busca de linha base 
mínima de controles para os diferentes órgãos do Judiciário, considerou-se para este 
momento os controles do agrupamento Basic do CIS Control 7.1 e, adicionalmente, os 
seguintes controles desse framework: E-mail e Proteções de Navegador web; Defesas 
contra malware; Capacidade de Recuperação de Dados; e Proteção de Dados. Dentro 
desses destaques ainda houve uma segunda seleção e eventuais ajustes de texto em alguns 
controles para adequação ao contexto e a normativos já existentes.  

Manual de Referência – Proteção de Infraestruturas Críticas 
de TIC 
● Controles Mínimos Recomendados



Manual de Referência – Proteção de Infraestruturas Críticas 
de TIC 
● Sugestão de ordem de implantação 





















● Capítulo 1: Principais frameworks de referência utilizados 

● Capítulo 2: Padrões mínimos de Gestão de Riscos de Segurança da Informação 

● Capítulo 3: Previsões para a fiscalização da adequação dos requisitos de 
segurança inclusive sob contratação externa e/ou criação de rotina de auditorias 
cruzadas 

● Capítulo 4: Confiança digital, prevenção e mitigação de ameaças cibernéticas 

● Capítulo 5 e Anexo I: Modelo de checklist 

Manual de Referência –  Prevenção e Mitigação de Ameaças 
Cibernéticas e Confiança Digital 



● Capítulo 2: Padrões mínimos de Gestão de Riscos de Segurança da Informação 

Os sistemas, serviços e ativos de TIC homologados devem ser submetidos à 
unidade responsável pela Gestão de Segurança da Informação de TIC do órgão para 
identificação de riscos, antes de sua primeira efetiva disponibilização em 
ambiente de produção, de modo a se evitar a exploração de vulnerabilidades em 
ambiente crítico.

Manual de Referência –  Prevenção e Mitigação de Ameaças 
Cibernéticas e Confiança Digital 



● Capítulo 4: Confiança digital, prevenção e mitigação de ameaças cibernéticas 

Manual de Referência –  Prevenção e Mitigação de Ameaças 
Cibernéticas e Confiança Digital 



Manual de Referência –  Prevenção e Mitigação de Ameaças 
Cibernéticas e Confiança Digital - Checklist 



Manual de Referência –  Prevenção e Mitigação de Ameaças 
Cibernéticas e Confiança Digital - Checklist 



Manual de Referência –  Prevenção e Mitigação de Ameaças 
Cibernéticas e Confiança Digital - Checklist 



● princípio de privilégio mínimo e de segregação de funções,
● processo e de responsáveis por solicitação, gerenciamento e revogação de contas de 

acesso, preferencialmente de forma automática; 
● Utilização de login único;
● Registro de trilhas de auditoria que vise ao registro dos acessos a sistema de informação, 

quais operações foram realizadas e em qual período; 
● Definição de requisitos de tamanho, reutilização, critérios de complexidade e período de 

expiração de senhas; 
● Empenho pela adoção de múltiplo fator de autenticação;
● regras quanto ao acesso remoto e forma de disponibilização de sistemas e serviços na 

internet; 
● Gestão de credenciais privilegiadas e restrição ao uso de credenciais genéricas e de uso 

compartilhado;

Manual de Referência – Gestão de Identidade e de Controle de 
Acessos 



Manual de Referência – Gestão de Identidade e de Controle de 
Acessos - Checklist 



Sugestão: revisar o projeto para adequar aos requisitos deste manual

Manual de Referência – Gestão de Identidade e de Controle de 
Acessos

● Projeto Gestão de Identidade 



● desenvolver ações de capacitação, formação, reciclagem, fomento e 
conscientização em segurança cibernética;

● estabelecer concomitantemente as seguintes ações de alcance amplo: a) 
campanhas; b) produção de fôlderes, cartazes, folhetos, notas informativas 
e/ou boletins periódicos; e c) testes públicos de segurança. 

● Competências para Implementação das Ações:
○ Escolas de Formação
○ Área de Gestão de Pessoas
○ Área de Comunicação Social e Institucional

Manual de Referência – Política de Educação e 
Cultura em Segurança Cibernética do Poder 
Judiciário  



1. Inserir projetos/ações no PDTIC.
○ Priorizar, diante do cenário dos principais causas de incidentes de segurança da informação:

■ Gestão de Identidade e Acessos
■ Gerenciamento Contínuo de Vulnerabilidades

2. A SINC nomeará as secretarias responsáveis pelos checklists, depois, compartilhará o 
documento para que seus gestores confirmem e preencham os itens de controle que já foram 
atendidos.

3. Propor sugestões para o CTSeg (CSJT).

Sugestões para deliberação


