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TRT-32 REGIAD

Minas Gerais

TERMO DE REFERENCIA - CONTRATAGAO DIRETA
SERVIGOS SEM DEDICAGAO EXCLUSIVA DE MAO-DE-OBRA

(Processo Administrativo n°19747/2023)

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratagdo de curso externo, online: Seguranga e Alta Disponibilidade de Dados; LGPD,
Governanca de Dados e Gestdo de Metadados e Design e Automacao de Pipelines de Dados,

com contetido disponivel por meio do site www.datascienceacademy.com.br.

ITEM

ESPECIFICAGAO CATSER MEDIDA QTD VLR UNITARIO VLR TOTAL

Seguranga e Alta Disponibilidade 3840 Treinamento 4 R$ 699,00 R$ 2.796,00
de Dados (64 h/a)

LGPD, Governanca de Dados e 3840 Treinamento 4 R$ 1.300,00 R$ 5.200,00
Gestdo de Metadados (78 h/a)

Design e Automagéo de Pipe”nes 3840 Treinamento 3 R$ 1.850,00 R$ 5.550,00
de Dados (64 h/a)

1.2. O servigo objeto desta contratagdo é caracterizado como servigo técnico especializado, nos termos
do art. 6°, inc. XVIII, f, da Lei n. 14.133/2021.

1.3. O prazo de vigéncia da contratagéo é de 24 meses, contado da liberacdo do acesso a plataforma
aos inscritos, na forma do artigo 105 da Lei n. 14.133/2021. Este prazo de 24 meses é o periodo
que o conteudo do curso estara disponivel para os inscritos.

1.4. Regime de execucgao: por prego global, pela contratagdo da execugao do servigo por prego certo e
total, nos termos do art. 6°, XXIX da Lei n. 14.133/2021

2. FUNDAMENTAGAO, DESCRIGAO DA NECESSIDADE DA CONTRATAGAO E RESULTADO
PRETENDIDO

2.1 Trata-se de contratagdo direta por inexigibilidade em razdo da aquisicdo de servigos técnicos
profissionais especializados em treinamento e aperfeicoamento de pessoal, conforme o artigo 74, Il - f
da Lei n°® 14.133/2021.

E cada vez mais frequente a necessidade de gerenciamento de um grande volume de dados, que séo
gerados e devem ser processados e armazenados diariamente. Solugées como o uso de banco de
dados gerenciaveis ja ndo sdo adequados para lidar com esse tipo de volume de dados, é preciso criar
uma infraestrutura distribuida capaz de crescer de acordo com o aumento da demanda, tanto de
processamento quanto de armazenamento. Quanto antes essa adaptagao for feita, mais bem preparada
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as instituigdes estardo para enfrentar os desafios de Big Data.

Uma das tecnologias mais promissoras atualmente para tratar esta questdo é a de data lakes. Nesse
sentido e em consonancia com o Programa Justi¢a 4.0, iniciativa do Conselho Nacional de Justiga, o
TRT3 instituiu projeto estratégico visando a implantagdo de um Data Lake no TRT3, objetivando trazer
maior governanga, transparéncia, agilidade e seguranca na gestao dos dados.

O projeto encontra-se em desenvolvimento , sendo que os principais componentes do data lake
necessarios para a primeira implantacdo do Projeto Piloto IGEST diario foram instalados em diversos
ambientes e o treinamento das Varas do Trabalho nos primeiros painéis produzidos com dados
armazenados no data lake se deu em setembro de 2022.

Para atingir todos os objetivos previstos, no entanto, sera necessario um investimento maior no projeto,
principalmente no que diz respeito a instalacdo, ao teste e a configuragdo dos componentes de
seguranga de acesso aos dados e servicos do Data Lake: Ranger, Kerberos, Atlas e Knox; a definicdo
de politicas de acesso, topologias e configuragdes do ambiente; o levantamento, a criagéo e a validagao
de politicas para adequacdo a LGPD; a analise de desempenho: comparacao entre Hive e Spark; ao
tunning do ambiente de acordo com os resultados das analises de comparacdo; a andlise da
infraestrutura do Data Lake em relagdo ao desempenho e a implantacdo das melhorias no ambiente do
TRT3.

A execugao destas atividades contara com o auxilio do CEFET-MG, através do termo de colaboragéo
firmado em 28/04/2023 pelo TRT3 e, como resultado desse trabalho conjunto, serdo instalados,
testados e implantados, no TRT3, mdédulos do Apache Software Foundation responsaveis pelo
gerenciamento de grandes conjuntos de dados, pelo monitoramento, gerenciamento e seguranca de
dados e pela seguranga no acesso aos servigos do Hadoop.

Como parte do convénio, a equipe de Tl do TRT3, responsavel pelo suporte ao ambiente Data Lake,
devera validar os resultados produzidos pelo CEFET atestando o aceite de suas entregas, conforme
Plano de Trabalho - CEFET. Para realizar esta validacdo com eficacia, assim como para suportar as
solugcbes técnicas desenvolvidas pelo CEFET, depois de implantadas em ambiente de produgdo, a
equipe de Tl do TRT3 necessita ser capacitada nos assuntos relacionados.

Dessa forma, o presente treinamento visa agrupar varios conhecimentos afins, relacionados a
seguranga e alta disponibilidade de dados, LGPD, governanga de dados e gestdo de metadados e
design e automacao de pipelines de dados em um unico curso.

Além de viabilizar melhor compreensdo dos temas tratados, das normas vigentes e dos servigcos
contratados (como por exemplo, o CEFET), a capacitacdo resultara em melhoria da governanga e
segurancga dos dados, da aderéncia a LGPD, e das rotinas de ingestdo de dados no Data Lake.

3. DESCRIGCAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. Trata-se de contratagdo do curso externo, online, de Seguranca e Alta Disponibilidade de Dados;
LGPD, Governanga de Dados e Gestao de Metadados e Design e Automacao de Pipelines de Dados, a
ser fornecido por meio do site www.datascienceacademy.com.br da empresa Sucesso Tecnologia e
Informacéo, detentora de notéria especializagdo, conforme contelido programatico apresentado abaixo.

3.1.1. Conteudo Programatico:

Seguranca e Alta Disponibilidade de Dados

1-] <
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2 - Alta Disponibilidade em Streaming de Dados Transacionais - Parte 1

Introducao

Plataforma Oracle Big Data

Componentes da Plataforma Oracle Big Data

Ingestao e Transformagao de Dados

ETL x ELT

Compreendendo o Oracle Data Integrator (ODI)

Oracle Data Integrator (ODI) Para Big Data

Oracle Golden Gate - Real Time Data Integration
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Oracle Big Data Appliance
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3 - Alta Disponibilidade em Streaming de Dados Transacionais - Parte 2 Introdugéo
Arquitetura de Streaming Transacional - Cenarios

Cenario 1 - Replicagéo Entre Bancos de Dados Relacionais Heterogéneos
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Oracle Database
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Testando a Replicagao
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4 - Alta Disponibilidade em Streaming de Dados Transacionais - Parte 3

Introdugao
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Oracle Golden Gate Big Data HDFS Handler
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Lab 4 - Usando o Hive Para Manipulagdo dos Dados Transacionais no Cluster HDFS
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5 - Alta Disponibilidade em Data Lakes - Parte 1
Introdugao

O Data Lake Precisa de Alta Disponibilidade?
O Que é um Cluster Hadoop?



HDFS HA (High Availability) Architecture

Determinando a Melhor Solugédo de HA

Quorum Journal Nodes

Definindo o Shared Storage

Tipos de Failover

Apache Zookeeper e ZookeerFailoverController
Configuragédo do HDFS Cluster HA

Recursos de Hardware Para Deploy do HDFS Cluster HA
Precisamos do Secondary NameNode no HDFS Cluster HA?
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6 - Alta Disponibilidade em Data Lakes - Parte 2

Introducao

Preparando as Maquinas do Cluster - Parte 1/3

Preparando as Maquinas do Cluster - Parte 2/3

Preparando as Maquinas do Cluster - Parte 3/3

Instalando Java JDK, Apache Hadoop e Apache Zookeeper - Parte 1/2
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Criando o Clone do NameNode

Ajustando as Maquinas do Cluster

Testando a Conectividade e Definindo as Variaveis de Ambiente
Configuragao das Chaves SSH

Configurando o Active Node - Definindo o Nome do Cluster
Configurando o Active Node - Parametros de Configuragao
Configurando o Active Node - JournalNodes

Configurando o Active Node - Configurando o Automatic Failover
Configurando o Zookeeper

Criando os Diretdrios e Configurando o DataNode

Arquivo Workers

Identificando os Servidores Zookeeper

Resolugéo de Problemas (ALERTA DE APRENDIZADO 1) - Troubleshooting
Inicializando os JournalNodes

Resolugéo de Problemas (ALERTA DE APRENDIZADO 2) - Troubleshooting
Inicializando o Active NameNode

Copiando os Metadados do Active NameNode Para o Standby NameNode
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Configurando o Zookeeper Failover Controller - Parte 1/2
Configurando o Zookeeper Failover Controller - Parte 2/2
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Introdugao
Testando a Alta Disponibilidade do Cluster
Perguntas e Respostas Sobre o Cluster HDFS HA
Processo de Inicializagao do Cluster de Alta Disponibilidade - Parte 1/2
Processo de Inicializagdo do Cluster de Alta Disponibilidade - Parte 2/2
Armazenamento e Execucdo de Jobs no Cluster HA
Cenarios de Failover - Parte 1/3
Cenarios de Failover - Parte 2/3



Cenarios de Failover - Parte 3/3

Hadoop REST API — WebHDFS

Configurando o WebHDFS

Usando o WebHDFS Para fazer Requisi¢des Cliente ao Cluster HDFS - Parte 1/3
Usando o WebHDFS Para fazer Requisigdes Cliente ao Cluster HDFS - Parte 2/3
Usando o WebHDFS Para fazer Requisi¢des Cliente ao Cluster HDFS - Parte 3/3
Adicionando Nés ao Cluster
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8 - Sequranca no Data Lake
Introducao

Autenticacdo, Autorizagao e Auditoria
Defense in Depth

Hadoop Security Design

Hadoop Roles

O Processo de Autenticagao

O Processo de Autorizagéo

O Processo de Auditoria

O Que é o Protocolo Kerberos?

Kerberos KDC - Key Distribution Center
Realm, Principals e Tickets

O Processo de Autenticacao Kerberos
Kerberos Trusts

Terminologia Kerberos

Adicionando Autorizagado Kerberos ao Cluster Hadoop
Configurando Seguranca no Cluster
Instalagao do Protocolo Kerberos

Compilando e Instalando o Kerberos
Instalando os Pacotes do Kerberos Para o Sistema Operacional
Configurando o Kerberos

Configurando o KDC - Key Distribution Center
Configurando o ACL - Access Control List
Criando o Banco de Dados do KDC

Criando o Administrador Principal Para o KDC

Inicializando o Ambiente de Autenticacao
Troubleshooting - Alerta de Aprendizado
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9 - Sequranca no Acesso aos Dados

Introducao

Kerberos Workflow

Criando Service Principals Para os Servigos Hadoop

Criacao dos Service Principals com Kadmin - Parte 1/3
Criacao dos Service Principals com Kadmin - Parte 2/3
Criacao dos Service Principals com Kadmin - Parte 3/3

Por Que Precisamos dos Keytab Files?

Criando o Keytab File Para Autenticacdo dos Service Principals
Testando o Keytab File

Mapeando os Service Principals - Parte 1/2

Mapeando os Service Principals - Parte 2/2

Configurando a Autenticagdo do Kerberos no Cluster Hadoop
Configurando o Kerberos para o YARN

Configurando o Kerberos para o HDFS



Usando Placeholder Para Nomes FQDN

Copiando os Arquivos de Configuragéo Para Todas as Maquinas do Cluster via SCP
Simple Authentication and Security Layer (SASL) e JSVC
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Iniciando os JournalNodes em Modo Seguro

Configurando o Realm Kerberos em Todas as Maquinas do Cluster

Iniciando NameNodes Ativo e StandBy em Modo Seguro

Iniciando o DataNode em Modo Seguro

Iniciando Zookeeper e Failover

Cluster de Alta Disponibilidade Inicializado em Modo Seguro com Kerberos
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10 - Auditoria de Dados
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Testando Acesso de Seguranga com o Kerberos - Parte1/2
Testando Acesso de Seguranga com o Kerberos - Parte2/2
Monitoramento e Auditoria de Segurancga
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Protecéo aos Dados
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Arquitetura Apache Knox

Como Interagir o Apache Knox com Cluster Hadoop
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Autenticacéo, Autorizagao e Auditoria com Apache Knox
Apache Ranger Audit Framework
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Slides Modulo 10

Bibliografia, Referéncias e Links Uteis

11 - Testes de Invasao e Prevencéo a Roubo de Dados
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Analise de Vulnerabilidade x Teste de Penetracao

Tipos de Testes de Penetragao

Etapas de Um Teste de Penetracao
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Customizando o Kali Linux - Parte 2/2

Montando Um Laboratério Para Testes de Vulnerabilidade - Parte 1/3
Montando Um Laboratério Para Testes de Vulnerabilidade - Parte 2/3
Montando Um Laboratério Para Testes de Vulnerabilidade - Parte 3/3
Conhecendo o Kali Linux e Explorando as Ferramentas de PENTEST
Escaneando as Portas do Host Alvo em Busca de Vulnerabilidades
Identificando Vulnerabilidades Comuns e de Configuragéo

Invadindo o Host Alvo - Escolhendo a Ferramenta

Invadindo o Host Alvo - Escaneando o Host Alvo

Invadindo o Host Alvo - Pesquisando Exploits Para as Vulnerabilidades Encontradas
Invadindo o Host Alvo - Configurando o Exploit

Invadindo o Host Alvo - Ganhando Acesso ao Host Alvo




Realizando Testes de Invasédo e Segurancga na Infraestrutura de Big Data
Escaneando Portas e Descobrindo as Maquinas do Cluster Hadoop - Parte 1/2
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12 - Avaliacao e Certificado de Concluséo
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2 - A Protecéo de Dados no Mundo: Visdo Geral
A Protecéo de Dados no Mundo
Itens Comuns a Todas as Legislagdes de Protegdo de Dados

Sistema de Resposta aos Titulares, Medidas de Seguranca e Notificagbes de Violagdes
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3 - A Protecdo de Dados no Contexto Europeu

A Protegao de Dados na Europa

O GDPR Muda a Légica da Protecao de Dados na Europa - Responsabilidade
Diretivas e Regulamentos

Diretriva 680 e Diretriva ePrivacy

Quiz
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4 - A Protecdo de Dados no Brasil

A Protecéo de Dados no Brasil

A Lei Geral de Protecao de Dados Pessoais
A Estrutura da LGPD
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5 - Conceitos Essenciais na Ar
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6 - Conceitos Essenciais na Area da Protecdo de Dados - Parte 2/3
Introducao

Os Agentes de Tratamento - LGPD - Parte 1/2
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Atuacdo do DPO - Parte 4/5

Atuagéo do DPO - Parte 5/5




Conceitos de Pseudonimizagao e Anonimizagao

Exemplo de Pseudonimizagao

Exemplo de Anonimizagao

Comparacgao Entre Pseudonimizagédo e Anonimizagao
Consideragdes Finais Entre Pseudonimizagdo e Anonimizagéo
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7 - Conceitos Essenciais na Area da Protecéo de Dados - Parte 3/3
Avaliagéo e Impacto Sobre a Protegao de Dados

Conceito Juridico da AIPD
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AIPD e seus Elevados Riscos
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8 - Principios do Tratamento de Dados Pessoais
Principios Relativos ao Tratamento de Dados Pessoais
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9 - Escolhendo a Base legal Correta Para Tratar Dados Pessoais
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Consentimento - Parte 2/2

Execucgéo de Contrato ou de Procedimentos Preliminares a Pedido do Titular dos Dados - Parte 1/2
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10 - O Tratamento de Dados Pessoais de Criancas e Adolescentes

Introducéo - O Tratamento de Dados Pessoais de Criangas e Adolescentes
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11 - Os Direitos do Titular de Dados Pessoais
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Direito de Acesso - Parte 2/2

Direito ao Apagamento - Parte 1/2

Direito ao Apagamento - Parte 2/2

Direito ao Apagamento com excegdes - GDPR - Parte 1/2

Direito ao Apagamento com excegdes - GDPR - Parte 2/2
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Direito ao Apagamento com excegdes - LGPD

Direito a Limitagao do Tratamento - Parte 1/2
Direito a Limitagao do Tratamento - Parte 2/2

Direito a Portabiliidade

Direito de Oposicéo

Direito de Oposigéo - Definindo os Perfis

Direito de Oposigao - Marketing Direto

Direito de Solicitar a Revisdo de Decisdes Automatizadas - GDPR
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12 - As Obrigactes dos Agentes de Tratamento - Parte 1/2
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Informacgao e Transparéncia - GDPR - Para Quem
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Informacao e Transparéncia - GDPR - Prazo de Conservagao
Informacao e Transparéncia - GDPR - Direitos

Informacao e Transparéncia - GDPR - Reclamacéo, Autoridade e Controle
Informacao e Transparéncia - GDPR - Requisito Contratual
Informacao e Transparéncia - GDPR - Existéncia de Decisbes Automatizadas
Informacao e Transparéncia - LGPD - Para Que, Como e Quando
Informacgao e Transparéncia - LGPD - Quem - DPO

Informacgao e Transparéncia - LGPD - Para Que, Direitos
Informacao e Transparéncia - LGPD - Responsabilidades

Pontos Importantes - Parte 1/3

Pontos Importantes - Parte 2/3

Pontos Importantes - Parte 3/3
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Privacy By Design - Privacidade como Padrao

Privacy By Design - Incorporada ao Design

Privacy By Design - Soma Positiva - Parte 1/2

Privacy By Design - Soma Positiva - Parte 2/2
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13 - As Obrigacdes dos Agentes de Tratamento - Parte 2/2
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Registro das Atividades de Tratamento - Excec¢des - GDPR
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14 - O Encarregado Pelo Tratamento de Dados Pessoais
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Quando é Necessario Ter um DPQO? - Parte 2/2

Representantes na Unidao Européia

Quando N&o é Necessario Ter um DPO?
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A Independéncia do DPO - GDPR - Parte 3/3
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A Responsabilidade Civil do DPO - GDPR - Parte 2/2

A Responsabilidade Civil do DPO - LGPD
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Exemplos de Atuagdo do DPO em Casos Reais - Atuagao Pratica - Parte 2/4
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15 - Como Realizar Transferéncias Internacionais de Dados Pessoais
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Garantias Adequadas
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Clausulas - Tipo - Parte 2/2

Cddigo de Conduta - Procedimento - Certificagdo
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16 - Garantindo a Sequranca dos Dados Pessoais
Medidas de Segurancga - Visdo Geral

Medidas Fisicas, Técnicas e Administrativas
Programa Privacidade - Visao Geral

CID - Visao Geral

Confidencialidade

Integridade

Disponibilidade

Responsabilidade - Garantia

CID - Ciclo de Vida dos Dados Pessoais

CID - Anonimizagao

Conceito de Risco

Avaliacéo de Risco

Controles Preventivos
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Controles Corretivos
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Controles Administrativos

Controles Técnicos

Controles - Ofuscagao e Minimizagao de Dados
Controles - Engenharia de Privacidade
Controles Administrativos

Seguranga de Informagéo e Protegao de Dados
Violagao de Dados Pessoais - Visao Geral
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Incidente de Segurancga e Violagbes
Planejamento Referente a Incidentes
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Notificagbes - GDPR - Parte 2/3

Notificagbes - GDPR - Parte 3/3

Notificagdes - GDPR - Sintese

Notificagbes - LGPD

Conteudo da Notificagdo a Autoridade
Conteudo da Notificagédo ao Titular

Excecdes da Notificagdo ao Titular
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17 - A Fiscalizagcéo por Parte das Autoridades Supervisoras
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Consulta Prévia e Legislagao

Autoridade e AIPD - Conduta, Certificagbes, Clausulas e Tipo
Autoridades - Controle Principal

Autoridades - Fungdes Gerais

Poder e Investigacao

Poder Corretivo

Poderes Consultivos e de Autorizacao

Sancgdes - Parte 1/2
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18 - ido de Caso 1 - Protecdo d Ad
Apresentacido-Geral dos Estudos de Caso
Recrutamento de Colaboradores
Verificagcao de Antecedentes Profissionais
Como Limitar Informagdes Necessarias no Recrutamento de Colaboradores
Seguindo Padrdes Mais Exigentes
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Posso Jogar no Google?
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O Que Fazer e o Que Nao Fazer
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19 - Estudo de Caso 2 - Protecdo de Dados e Desenvolvedores de Software
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Desenvolvedor e Controlador
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20 - Estudo de Caso 3 - Protecédo de Dados e o Setor Bancario e de Sequros
Prote¢édo de Dados Bancarios e Seguros - Parte 1/3

Protecdo de Dados Bancarios e Seguros - Parte 2/3
Protecdo de Dados Bancarios e Seguros - Parte 3/3
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21 - Estudo de Caso 4 - Protecdo de Dados Biométricos e/ou de Saude
Protecado de Dados Biométricos e/ou de Saude
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Bases Legais de Dados Biométricos - GDPR e LGPD
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22 - Estudo de Caso 5 - Protecédo de Dados e Blockchain
Blockchain Visdo Geral

Como Analisar a Tecnologia de Blockchain a Luz do GDPR e da LGPD?
Registro Distribuido

Imutabilidade

Transparéncia

Append Only

Integridade e Confiabilidade na Blockchain
Conceito de Dados Pessoais na Blockchain
Blockchain - Controlador e Operador
Blockchain - Exercicio, Direito e Titulares
Blockchain - Transferéncia Internacional
Blockchain - Anonimizagéo - Parte 1/2
Blockchain - Anonimizagéao - Parte 2/2
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23 - Estudo de Caso 6 - P 50 de Dados e Inteligéneia Artifici

Inteligéncia Artificial - Visao-Geral

Inteligéncia Artificial - Decisdes Abusivas e Discriminatorias
Definigéo de Perfis na Inteligéncia Artificial - Parte 1/2
Definigao de Perfis na Inteligéncia Atrtificial - Parte 2/2
Decisbes Automatizadas - Aspectos Gerais

Decisbes Automatizadas, Proibidas e Permitidas

Decisdes Nao Exclusivamente Automatizadas

Exemplos de Uso da Inteligéncia Atrtificial na Protecdo de Dados
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24 - A Importancia da Governanca de Dados
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Conteudo Geral de um Projeto de Governanga de Dados
Ambiente da Governanga Internacional
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25 - Governanca e Gestéo de Dados Pessoais
Governanga de Dados Pessoais

Gestéo de Dados Pessoais

Governanga e Gestdo de Dados Pessoais
Dama - Wheel - Parte 1/3

Dama - Wheel - Parte 2/3

Dama - Wheel - Parte 3/3
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Dama - Hexagono- Parte 2/2
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26 - Os Desafios na Governanca de Dados Pessoais
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Segundo Desafio na Gestao de Dados Pessoais

Terceiro Desafio na Gestdo de Dados Pessoais

Quarto Desafio na Gestao de Dados Pessoais
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27 - A Etica no Uso de Dados Pessoais

A Etica no Uso de Dados Pessoais - Introdugéo
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28 - Gestao de Metadados
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Fase 1 - Etapa 1 - Privacy, Maturity, Model (PMM)

Fase 1 - Etapa 2 - Coletar Leis de Privacidade

Fase 1 - Etapa 3 - Analisar o Impacto da Privacidade e o Diferencial Competitivo
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Fase 2 - Etapa 3 - Engajamento da Alta Diregdo com a Privacidade e a Prote¢cdo de Dados

Fase 2 - Etapa 4 - Compromisso dos Colaboradores com a Privacidade e a Protegcdo de Dados
Fase 2 - Etapa 5 - Como Manter Uma Comunicag¢do Regular com o Comité de Privacidade e a Alta
Direcao

PD - Fase

Fase 2 - Etapa 6 - Como Manter Uma Comunicag¢ao Regular com Colaboradores e Fornecedores
Fase 2 - Etapa 7 - Implementar e Operar Sistemas de Gestdo de Prote¢cao de Dados

Fase 2 - Entregaveis

Slides do Médulo

Bibliografia, Referéncias e Links Uteis

32 - SGPD - Fase 3: Desenvolvimento e Implementacdo de Estratéqgias, Planos e Politicas de Protecdo
de Dados e Privacidade

Fase 3 - Introducéo

Fase 3 - Etapa 1 - Necessidades das Empresas e o Sistema de Classificagao

Fase 3 - Etapa 1 - Controles e Procedimentos

Fase 3 - Etapa 2 - Procedimentos Prévios e Relatérios de Impacto

Fase 3 - Etapa 3 - Registro de Banco de Dados de Atividade de Tratamento

Fase 3 - Etapa 4 - Riscos na Transferéncia Internacional

Fase 3 - Etapa 4 - Como Documentar as Transferéncias Internacionais

Fase 3 - Etapa 4 - Mecanismos de Transferéncia Internacional na LGPD - Artigo 33
Fase 3 - Etapa 5 - Implementar o Privacy By Design na Organizagao
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Fase 3 - Etapa 6 - Plano de Treinamento e Conscientizagéo

Fase 3 - Etapa 7 - Segurancga da Informagéao e Prote¢do de Dados
Fase 3 - Entregaveis

Slides do Médulo

Bibliografia, Referéncias e Links Uteis

33 - SGPD - Fase 4: Governanca da Protecdo de Dados e da Privacidade
Fase 4 - Introdugao

Fase 4 - Etapa 1 - Gerenciamento por Politicas

Fase 4 - Etapa 1 - Gerenciamento por Procedimentos

Fase 4 - Etapa 2- Manter Avisos de Privacidade

Fase 4 - Etapa 3 - Plano de Resposta ao Exercicio de Direito Pelos Titulares

Fase 4 - Etapa 4 - Avaliagao de Impacto - PIA

Fase 4 - Etapa 4 - Avaliacdo de Impacto - DPIA

Fase 4 - Etapa 5 e Etapa 6 - Emitir Relatérios e Manter Documentagao Atualizada
Fase 4 - Etapa 7 - Plano de Resposta a Violagées de Dados Pessoais

Fase 4 - Etapa 7 - Funcgbes do Plano de Resposta a Violagdes de Dados - Parte 1/3
Fase 4 - Etapa 7 - Fungbes do Plano de Resposta a Violagdes de Dados - Parte 2/3
Fase 4 - Etapa 7 - Funcgbes do Plano de Resposta a Violagdes de Dados - Parte 3/3
Fase 4 - Etapa 7 - Entregaveis

Slides do Médulo

Bibliografia, Referéncias e Links Uteis

Fase 5 - Etapa 1 - Auditoria - Parte 1/2

Fase 5 - Etapa 1 - Auditoria - Parte 2/2

Fase 5 - Etapa 2 - Contratar Parte Externa para Realizar RIPDs

Fase 5 - Etapa 3 - Avaliagbes de Privacidade

Fase 5 - Etapa 3 - Autoavaliacdo de Protecdo de Dados

Fase 5 - Etapa 3 - Benchmarks de Privacidade

Fase 5 - Etapa 4 - Avaliagdo de Riscos a Protegcdo de Dados

Fase 5 - Etapa 5 - Resolver Riscos a Procedimentos de Prote¢cao de Dados
Fase 5 - Etapa 6 - Reportar Analises e Resultados dos Riscos a Protegdo de Dados
Fase 5 - Etapa 7 - Monitorar Leis e Regulamentagdes de Protegdo de Dados
Fase 5 - Entregaveis

Slides do Médulo

Bibliografia, Referéncias e Links Uteis

35 - Consideragdes Finais Sobre o0 SGPD

Consideragdes Finais sobre o SGPD

Boa Pratica Recomendada - Seguranca

Boa Pratica Recomendada - Precisdo dos Dados

Boa Pratica Recomendada - Autorizagao

Boa Pratica Recomendada - Regenciamento das Requisi¢gdes e Reclamagdes Slides do Médulo

Bibliografia, Referéncias e Links Uteis

36 - Material Complementar : As Normas da ISO
Normas ISO - Introducgéao

ISO 27001

ISO 27002

ISO 27701

Estruturas e Controles - Relacao entre 27001 e 27701
ISO 27701 e PDCA



Outras Normas ISO
Slides do Médulo
Bibliografia, Referéncias e Links Uteis

37 - Avaliac3o e Certificado de Concluséo

Leia Antes de Realizar a Avaliagao Final
Avaliagao Final em Inglés (Opcional)
Avaliagéo Final em Portugués

Design e Automacao de Pipeline de Dados

1 - Introducéo

Bem-vindo(a)

Formacao Arquiteto de Dados

Perguntas e Respostas

Navegando pela Data Science Academy

Suporte e Canais de Comunicacao

Termos e Condig¢des de Uso

Apresentagao dos Instrutores

Introdugéo ao Curso - Conteudo Programatico

Introducéo ao Curso - Labs e Projetos

Introducao ao Curso - Como Deve Ser Sua Abordagem a Este Curso?
Introdugao ao Curso - Avaliagao Final e Certificado de Conclusao
Pré-Requisitos Recomendados

Requerimentos de Hardware e Software

O Que é Pipeline de Dados?

Pipeline de Dados x Pipeline ETL

Por Que Automatizar o Processo?

Ferramentas de Automacéao de Pipelines de Dados

Design de Pipelines de Dados

Pipelines de Dados em Projetos de Machine Learning

Linhagem de Dados e Sua Importancia

Bibliografia, Referéncias e Links Uteis

E-book Guia de Estudo e Aprendizagem da Data Science Academy

2 - Pipeline de Dados com Dremio - Parte 1

Introducao

Conhecendo o Dremio

Dremio e Linhagem de Dados

Dremio no Ambiente Corporativo - Estudo de Caso 1

Dremio no Ambiente Corporativo - Estudo de Caso 2

Dremio no Ambiente Corporativo - Estudo de Caso 3

Como e Onde Usar o Dremio?

Bem-Vindo(a) ao Dremio

Dremio - Self-Service Semantic Layer

O Que Sao Data Reflections?

Deploy do Dremio

Gestao e Curadoria de Metadados

Explorando o Dremio

Instalando e Configurando o Ambiente de Laboratério - Softwares Usados no Ambiente de Lab
Instalando e Configurando o Ambiente de Laboratério - Instalando o Virtual Box

Instalando e Configurando o Ambiente de Laboratério - Criando a Maquina Virtual
Instalando e Configurando o Ambiente de Laboratério - Instalando o Sistema Operacional
Instalando e Configurando o Ambiente de Laboratério - Atualizando o Sistema Operacional
Instalando e Configurando o Ambiente de Laboratério - Configurando o Sistema Operacional
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Instalando e Configurando o Ambiente de Laboratdrio - Instalando o Docker
Instalando e Configurando o Ambiente de Laboratdrio - Ajustes Finais e Backup do Ambiente de Lab
Projeto 1 - Self Service Data Analytics com Dremio

Projeto 1 - Arquitetura do Pipeline

Projeto 1 - Implementando o Data Lake com Apache Hadoop HDFS - Parte 1/7
Projeto 1 - Implementando o Data Lake com Apache Hadoop HDFS - Parte 2/7
Projeto 1 - Implementando o Data Lake com Apache Hadoop HDFS - Parte 3/7
Projeto 1 - Implementando o Data Lake com Apache Hadoop HDFS - Parte 4/7
Projeto 1 - Implementando o Data Lake com Apache Hadoop HDFS - Parte 5/7
Projeto 1 - Implementando o Data Lake com Apache Hadoop HDFS - Parte 6/7
Projeto 1 - Implementando o Data Lake com Apache Hadoop HDFS - Parte 7/7
Projeto 1 - Instalando o Dremio On-Premises - Parte 1/2

Projeto 1 - Instalando o Dremio On-Premises - Parte 2/2

Projeto 1 - Carregando Dados no Data Lake

Projeto 1 - Pipeline de Dados com Dremio - Conectando no Data Lake

Projeto 1 - Pipeline de Dados com Dremio - Formatando o Arquivo do Data Lake
Projeto 1 - Pipeline de Dados com Dremio - Agrupamento de Arquivos

Projeto 1 - Pipeline de Dados com Dremio - Criando um Virtual Dataset
Projeto 1 - Gestao de Metadados

Projeto 1 - Criando Data Reflections e Analisando o Data Ops

Projeto 1 - Concluindo o Pipeline

Projeto 1 - Drivers

Projeto 1 - Analise de Dados com Power Bl - Parte 1/2

Projeto 1 - Andlise de Dados com Power Bl - Parte 2/2

Projeto 1 - Concluindo o Projeto

Bibliografia, Referéncias e Links Uteis

3 - Pipeline de Dados com Dremio - Parte 2

Introducao

Projeto 2 - Data Science com Dremio em Dados Nao Estruturados no AWS
Data Lake Implementacao do Projeto 2 - Visdo Geral

Implementagao do Projeto 2 - AWS MarketPlace

Implementacgao do Projeto 2 - Criando a Conta na AWS

Implementagao do Projeto 2 - Ativando a Subscrigdo com Dremio
Implementagéo do Projeto 2 - Criando o Cluster Dremio na AWS
Implementacao do Projeto 2 - Usando o AWS Cloud Formation
Implementagao do Projeto 2 - Criando Stack de Recursos AWS
Implementagao do Projeto 2 - Explorando o Stack Dremio AWS Edition
Implementacgéo do Projeto 2 - Criando Projeto no Dremio AWS Edition
Implementacgao do Projeto 2 - Volumetria Para o Calculo do Numero de vCPUs
Implementacgao do Projeto 2 - Aumentando o Numero de vCPUs
Implementagao do Projeto 2 - Recriando o Stack Dremio

Implementagéo do Projeto 2 - Definindo o Projeto no Dremio

Design do Pipeline

Implementacgao do Projeto 2 - Compreendendo o Pipeline

Implementacgao do Projeto 2 - Carregando os Dados no Data Lake
Implementacgéo do Projeto 2 - Formatando os Dados no Dremio
Implementacao do Projeto 2 - Executando o Pipeline

Projeto 3 - Pipeline de Dados em Cloud Data Lake no Azure com Dremio e ADLS (Azure Data Lake
Storage)

Implementagao do Projeto 3 - Visdo Geral

Implementacéo do Projeto 3 - Criando a Conta no Microsoft Azure
Implementagao do Projeto 3 - Explorando a Interface do Microsoft Azure
Implementacgéo do Projeto 3 - Deploy do Dremio no Microsoft Azure




Implementagéo do Projeto 3 - Ajustando a Configuragdo de Hardware do Cluster Dremio
Implementagao do Projeto 3 - Executando o Deploy

Implementagao do Projeto 3 - Acessando o Cluster Dremio no Azure

Implementagao do Projeto 3 - Verificando a Arquitetura do Cluster

Design do Pipeline

Implementacgao do Projeto 3 - Compreendendo o Pipeline

Implementagéo do Projeto 3 - Preparando o Data Lake com Cloud Storage e ADLS - Parte 1/3
Implementacgao do Projeto 3 - Preparando o Data Lake com Cloud Storage e ADLS - Parte 2/3
Implementagéo do Projeto 3 - Preparando o Data Lake com Cloud Storage e ADLS - Parte 3/3
Implementacgao do Projeto 3 - Carregando os Dados

Implementagao do Projeto 3 - Conectando o Dremio ao Data Lake

Implementagéo do Projeto 3 - Formatando os Dados

Implementagao do Projeto 3 - Executando o Pipeline

Concluséo

Bibliografia, Referéncias e Links Uteis

4 - Pipeline de Dados com Airflow

Introducao

O Que ¢ o Apache Airflow?

Airflow no Ambiente Corporativo

Caracteristicas do Apache Airflow

Componentes do Apache Airflow

Instalacao e Execugéo do Apache Airflow - Parte 1/2
Instalacéo e Execugéo do Apache Airflow - Parte 2/2
Explorando a Interface Web do Apache Airflow
Exemplo de Pipeline

Lab 1 - Introdugéo a Criagdo de Pipelines com Apache Airflow
Lab 1 - Executando Pipelines Via Linha de Comando
Checkpoint

Lab 1 - Construindo o Pipeline - Parte 1/2

Lab 1 - Construindo o Pipeline - Parte 2/2

Lab 1 - Executando o Pipeline - Parte 1/2

Lab 1 - Executando o Pipeline - Parte 2/2

Lab 1 - Monitorando o Pipeline

Lab 2 - Web Scraping e ETL com Airflow Para Calculo do Spread de Agbes na Bolsa de Valores

Lab 2 - Compreendendo o Pipeline

Lab 2 - Construindo o Pipeline - Parte 1/5

Lab 2 - Construindo o Pipeline - Parte 2/5

Lab 2 - Construindo o Pipeline - Parte 3/5

Lab 2 - Construindo o Pipeline - Parte 4/5

Lab 2 - Construindo o Pipeline - Parte 5/5

Lab 2 - Executando o Pipeline - Parte 1/2

Lab 2 - Executando o Pipeline - Parte 2/2

Lab 2 - Monitorando o Pipeline

Projeto 4 - Pipeline de Automacgao de Machine Learning com SageMaker e Airflow
Visao Geral do Projeto 4

Ferramentas Usadas no Projeto 4

Preparando o Ambiente de Trabalho

Instalando a Ferramenta de Orquestragao do Apache Airflow
Inicializando o Apache Airflow via Orquestragao

Especificagdo do Projeto

Construindo o Pipeline de Treinamento do Modelo em Python - Parte 1/5
Construindo o Pipeline de Treinamento do Modelo em Python - Parte 2/5
Construindo o Pipeline de Treinamento do Modelo em Python - Parte 3/5

Construindo o Pipeline de Treinamento do Modelo em Python - Parte 4/5

23



Construindo o Pipeline de Treinamento do Modelo em Python - Parte 5/5
Construindo o Pipeline de Deploy do Modelo em Python

Preparando a Instancia no SageMaker

Executando o Pipeline

Fazendo Previsdes com o Modelo Treinado

Scripts e Datasets do Capitulo

Bibliografia, Referéncias e Links Uteis

5 - Pipeline de Dados com Apache Kafka

Introducao

O Que é o Apache Kafka?

Arquitetura de Solugdes com Apache Kaftka

Compreendendo a Fun¢ao do Broker

Por Que o Zookeeper € Necessario em um Cluster Kafka?

O Que é Um Topico Kafka?

Dividindo Tdépicos em Particbes

Consumers e Consumer Groups

Kafka no Ambiente Corporativo - Caso de Uso de Captura de Cliques
Projeto 5 - Pipeline de Automacéao de Dados de Sensores loT com Apache Kafka
Projeto 5 - Visao Geral

Projeto 5 - Especificagdo do Projeto

Projeto 5 - Instalando o Apache Kafka

Projeto 5 - Inicializando o Zookeeper e o Kafka Broker

Projeto 5 - Criando um Toépico Kafka

Projeto 5 - Testando Producer e Consumer

Projeto 5 - Instalando e Inicializando o Simulador Para Dados de Sensores loT em Tempo Real
Projeto 5 - Criando o Cenario de Geragao de Dados de Sensores loT
Projeto 5 - Construindo a App Producer - Parte 1/2

Projeto 5 - Construindo a App Producer - Parte 2/2

Projeto 5 - Construindo a App Consumer

Projeto 5 - Preparando os Arquivos de Configuragéo e Auxiliares
Projeto 5 - Executando o Projeto em Tempo Real - Parte 1/2

Projeto 5 - Executando o Projeto em Tempo Real - Parte 2/2

Projeto 5 - Conclusao

Scripts e Datasets do Capitulo

Bibliografia, Referéncias e Links Uteis

6 - Pipeline de Dados Baseado em Query com Apache Cassandra

Introdugao

Design da Solucao

Banco de Dados NoSQL Apache Cassandra

Conceito de Pipeline Baseado em Query

Design, Construgéo e Automacgao do Pipeline com Apache Cassandra
Lab 3 - Pipeline de Dados Baseado em Query com Apache Cassandra e Docker
Lab 3 - Estrutura do Pipeline

Lab 3 - Objetivos do Pipeline

Lab 3 - Criagédo do Cluster Apache Cassandra com Docker

Lab 3 - Ambiente de Processamento

Lab 3 - Instalagcao do Driver Cassandra

Lab 3 - Construgao do Pipeline - Parte 1/5

Lab 3 - Construcdo do Pipeline - Parte 2/5

Lab 3 - Construgéo do Pipeline - Parte 3/5

Lab 3 - Construgao do Pipeline - Parte 4/5

Lab 3 - Construgao do Pipeline - Parte 5/5

Lab 3 - Execugéao do Pipeline e Automagao da Execugao
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Lab 3 - Conclusao
Scripts e Datasets do Capitulo
Bibliografia, Referéncias e Links Uteis

7 - Pipeline de ETL e Machine | : \ he B
Introdugao

Conhecendo o Apache Beam

Apache Beam na Nuvem

SDK do Apache Beam

Lab 4 - Pipeline ETL com Apache Beam, Linguagem Python e Banco de Dados
Lab 4 - Design da Solugao

Lab 4 - Estrutura Geral do Lab

Lab 4 - Pacotes Necessarios Para o Pipeline

Lab 4 - Tarefa ETL 1

Lab 4 - Tarefa ETL 2

Lab 4 - Tarefa ETL 3

Anatomia de um Pipeline no Apache Beam

Lab 4 - Gravando o Resultado das Transformagoes

Lab 4 - Criando o Pipeline com Apache Beam - Parte 1/2

Lab 4 - Criando o Pipeline com Apache Beam - Parte 2/2

Lab 4 - Finalizando o Pipeline com Gravagao no Banco de Dados

Lab 4 - Executando o Pipeline e Acessando os Dados Para Analise via Linguagem SQL
Projeto 6 - Pipeline de Machine Learning Para Modelagem de Tépicos com Apache Beam e
TensorFlow

Projeto 6 - Definigdo do Problema e Fonte de Dados

Projeto 6 - Visédo Geral

Projeto 6 - Instalando e Carregando Pacotes

Projeto 6 - Carregando os Dados

Projeto 6 - Carregando Modelo Pré-Treinado do TensorFlow Hub Para Extrair as Embeddings
Projeto 6 - Extragdo de Embeddings

Projeto 6 - Modelagem de Tépicos com Clusterizagao - Parte 1/3

Projeto 6 - Modelagem de Topicos com Clusterizacao - Parte 2/3

Projeto 6 - Modelagem de Tépicos com Clusterizagao - Parte 3/3

Projeto 6 - Salvando o Resultado do Mapeamento de Topicos

Projeto 6 - Testando o Modelo com Novos Dados

Projeto 6 - Definindo as Tarefas do Pipeline

Transformacao ParDo

SubClasse DoFn

Projeto 6 - Construgéo do Pipeline - Parte 1/5

Por Que Usar Instrugéo yield no Pipeline?

Projeto 6 - Construgéo do Pipeline - Parte 2/5

Projeto 6 - Construgéo do Pipeline - Parte 3/5

Projeto 6 - Construgdo do Pipeline - Parte 4/5

Projeto 6 - Construgéo do Pipeline - Parte 5/5

Projeto 6 - Execugéo do Pipeline e Analise do Resultado

Scripts e Datasets do Capitulo

Bibliografia, Referéncias e Links Uteis

8 - Arquitetura de Pipeline de Dados Para Data Lakes com Snowflake
Introdugao

Arquitetura de Um Data Lake

Conhecendo a Plataforma Snowflake

Projeto 7 - Arquitetura de Pipeline de Dados Para Data Lakes com Snowflake
Projeto 7 - Descricdo do Problema

Projeto 7 - Arquitetura da Solugdo Para o Cenario 1
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Projeto 7 - Arquitetura da Solugao Para o Cenario 2
Bibliografia, Referéncias e Links Uteis

9 - Arquitetura de Pipeline ETL no Google Big Query Data Warehouse com Stitch
Introdugao

Conhecendo o Google Big Query Data Warehouse

Quando Usar o Google BigQuery?

Conhecendo o Stitch

Projeto 8 - Arquitetura de Pipeline ETL no Google BigQuery Data Warehouse com Stitch
Projeto 8 - Descricdo do Problema

Projeto 8 - Arquitetura da Solugao

Bibliografia, Referéncias e Links Uteis

10 - Arquitetura de Pipeline de Automacao de Workflows com Keboola

Introducao
Projeto 9 - Arquitetura de Pipeline de Automacgéao de Workflows com Keboola

11 - Arquitetura de Pipeline Para Gestdo de Metadados com Dataedo
Introducao

Projeto 10 - Arquitetura de Pipeline Para Gestao de Metadados com Dataedo

12 - Avaliacéo e Certificado de Concluséo
Certificado de Conclusao da Formagéao Arquiteto de Dados Leia Antes de Fazer a Avaliagao Final

Avaliagéo Final em Inglés (Opcional)
Avaliacao Final em Portugués

4. REQUISITOS DA CONTRATAGAO

Sustentabilidade

4.1. A contratacdo ndo gera residuo sélido e ndo ha previsao de critérios e praticas de sustentabilidade
para essa modalidade de servigos (Curso Online) no Guia de Confratacdes Sustentaveis da Justica do

Trabalho.

Subcontratacao

4.2. Nao é admitida a subcontratagéo do objeto.

Garantia da contratagao

4.3. Nao havera a exigéncia da garantia da contratagdo dos artigos 96 e seguintes da Lei n.
14.133/2021, dada a simplicidade do objeto e a inexisténcia de risco para o ambiente.

Vistoria

4.4. Dispensada a vistoria por serem servigos de treinamento a ser realizado online.

5. MODELO DE EXECUGAO DO OBJETO

Condigées de execugao

5.1. A execucéo do objeto seguira a seguinte dinamica:
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https://portal.trt3.jus.br/internet/institucional/responsabilidade-socioambiental/download/legislacao/Guia_de_Contratacoes_Sustentaveis_da_Justica_do_Trabalho___3a_edicao.pdf
https://portal.trt3.jus.br/internet/institucional/responsabilidade-socioambiental/download/legislacao/Guia_de_Contratacoes_Sustentaveis_da_Justica_do_Trabalho___3a_edicao.pdf

5.1.1. O acesso a todo o conteudo dos cursos sera concedido em até 10 dias a partir do envio da nota
de empenho.

5.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execugao do trabalho:

O treinamento sera 100% online. As aulas sdo gravadas e os videos sdo em alta-definicdo. O aluno
pode assistir os videos de acordo com sua disponibilidade. Havera um férum exclusivo para os alunos
dos cursos da Formagdo Completa, com a participacado dos 4 instrutores do curso. As duvidas serao
respondidas em até 24 horas. Os cursos possuem explanagao tedrica dentre outras ferramentas, serao
mostrados na pratica passo a passo. Com exemplos, quizzes, exercicios e estudo de casos, sendo
possivel o aluno testar seus conhecimentos e aplica-los.

As avaliagdes dos cursos sdo independentes. Cada avaliagdo tera 50 questdes e o aluno tera 5
chances para fazer a avaliagdo. As questbes fardo referéncia a cada um dos capitulos estudados. Ao
longo dos cursos e ao fim de cada capitulo, havera quizzes que irdo permitir ao aluno treinar os
modelos de questdes das avaliagbes finais. Cada curso tera seu proprio certificado.

5.1.3. Local e horario da prestacdo de servico: Curso online, com acesso através da plataforma
http://www.datascienceacademy.com.br, disponivel 24 horas, 7 dias por semana.

5.1.4. Cronograma de realizagdo dos servigos: a partir do momento em que o aluno tiver o acesso
cadastrado na plataforma de treinamento, todo o conteudo do treinamento estara a sua disposigdo. O
aluno pode concluir o curso no periodo que desejar. O acesso estara disponivel para todo o conteudo
por 24 meses a partir da data de sua liberagao.

Local da prestagcao dos servigos

5.2. Os servigos serao prestados no seguinte enderego eletronico:
http://www.datascienceacademy.com.br .

Materiais a serem disponibilizados

5.3. O treinamento inclui as aulas gravadas em videos de alta-definicdo e contém explanagao teodrica;
exemplos, quizzes, exercicios e estudo de casos para a pratica passo a passo; e certificado de
concluséo.

5.4. A demanda do érgao tem como base as seguintes caracteristicas:

5.4.1.Promover a capacitacdo de servidores da Secretaria de Sistemas (SESIS) e da Secretaria de
Infraestrutura Tecnoldgica (SEIT) em curso especializado na tecnologia de Data Lake, objetivando a
atualizacdo dos conhecimentos técnicos ligados aos principais temas enfrentados atualmente.
Espera-se, com isso, melhor compreensao dos temas tratados, das normas vigentes e dos servigos
contratados (ex. CEFET), além de melhoria da governanca e seguranca dos dados, da aderéncia a
LGPD, e das rotinas de ingestao de dados no Data Lake do TRT-MG.

Especificagao da garantia do servigo

5.5. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n. 8.078, de 11 de
setembro de 1990 (Cédigo de Defesa do Consumidor).
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6. MODELO DE GESTAO DO CONTRATO

6.1. A contratacdo devera ser executada fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n. 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugao
total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo da contratacdo, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

6.3. As comunicagdes entre Contratante e Contratada devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. O 6rgao ou entidade podera convocar representante da Contratada para adog¢édo de providéncias
que devam ser cumpridas de imediato.

6.5. A execugao da contratagdo devera ser acompanhada e fiscalizada pelo(s) fiscal(is) da contratacao,
ou pelos respectivos substitutos (Lei n. 14.133/2021, art. 117, caput).

6.6. O fiscal técnico da contratagdo acompanhara a sua execugao, para que sejam cumpridas todas as
condicdes estabelecidas na mesma, de modo a assegurar os melhores resultados para a
Administracado. (Decreto n. 11.246/2022, art. 22, VI);

6.6.1.0 fiscal técnico da contratacdo informara ao gestor da contratagao, em tempo habil, a situagéo
que demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n. 11.246/2022, art. 22, 1V);

6.6.2. No caso de ocorréncias que possam inviabilizar a execucao da contratagao nas datas aprazadas,
o fiscal técnico da contratagdo comunicara o fato imediatamente ao gestor da contratagéo. (Decreto n.
11.246/2022, art. 22, V);

6.7. Atuara como:

Gestor do contrato: Secretario da Escola Judicial.

Gestor substituto: Chefe da Sec¢ao de Apoio Administrativo e Orgamentario da Escola Judicial.
Fiscal Técnico: José Humberto Cruvinel / Pasta 127965

Fiscal Técnico Substituto: Anderson da Rocha Lemos / Pasta 115789

6.7.1. Atuardo como substitutos os servidores que, eventualmente, se encontrem no exercicio das
fungdes pertencentes aos servidores acima indicados.

7. CRITERIOS DE MEDIGAO E PAGAMENTO
7.1. A avaliagdo da execugéo do objeto utilizara o disposto neste item.

7.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, caso se
constate que a Contratada:

7.2.1. ndo produziu os resultados acordados;

7.2.2. deixou de executar ou ndo executar com a qualidade minima exigida as atividades contratadas;



7.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

7.3. A afericdo da execucgao da contratagcéo para fins de pagamento considerara os seguintes critérios:

7.3.1. Mediante a liberacdo de acesso a plataforma de treinamento para cada um dos servidores
inscritos (alunos), com disponibilizagdo de todo o conteudo contratado.

7.4. O mencionado no item 7.2 ocorrera, sem prejuizo das sangdes cabiveis.

Do Recebimento

7.5. Os servigos serao recebidos provisoriamente, no prazo de 5 (cinco) dias, a partir da liberagdo dos
acessos a plataforma, pelo fiscal da contratagdo, quando verificado o cumprimento das exigéncias
contratuais. (Art. 140, |, a, da Lei n. 14.133/2021 e Arts. 22, X e 23, X, do Decreto n. 11.246/2022).

7.5.1. O prazo da disposi¢gao acima sera contado do recebimento de comunicagéo de cobrancga oriunda
da contratagdo com a comprovacgao da prestagdo dos servigos a que se refere a parcela a ser paga.

7.6. Os servigos serao recebidos definitivamente, no prazo de 10 (dez) dias, contados do recebimento
provisorio, pelo fiscal da contratagédo, quando verificado o cumprimento das exigéncias contratuais. (Art.
140, |, b, da Lei n. 14.133/2021).

7.6.1. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugéo ou materiais empregados.

7.6.2. A fiscalizacdo nado efetuard o ateste dos servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no recebimento provisorio. (Art. 119 c/c art. 140 da Lei n.
14133/2021)

7.6.3. Os servigos poderédo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

7.7. No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n. 14.133/2021, comunicando-se a empresa para
emissao de nota fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de

liquidagdo e pagamento.

7.8. Nenhum prazo de recebimento transcorrera enquanto pendente a solugéo, pela Contratada, de
inconsisténcias verificadas na execugéo do objeto ou no instrumento de cobranca.

7.9. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
segurancga do servico nem a responsabilidade ético-profissional pela perfeita execugéo da contratagao.

Da Liquidagao e do Pagamento

7.10. Para fins de liquidagdo e pagamento, a nota fiscal ou instrumento de cobranga equivalente
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apresentado devera conter os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

c) os dados do contrato ou instrumento equivalente e do érgao Contratante;
d) o periodo respectivo de execugao da contratacio;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias, quando cabiveis.

7.11. Satisfeitas as condigdes, o pagamento sera creditado pela Contratante, em nome da Contratada,
por meio de ordem bancaria, em conta-corrente por ela indicada:

a) no prazo de até 5 (cinco) dias Uteis, contado da data do recebimento definitivo, caso se trate de
despesa cujo valor ndo ultrapasse o limite que trata o inc. Il do art. 75 da Lei n. 14.133/2021;

b) no prazo de até 10 (dez) dias uteis, contado da data do recebimento definitivo, caso se trate de
despesa cujo valor ultrapasse o limite de que trata o inc. Il do art. 75 da Lei n. 14.133/2021.

7.12. O pagamento, mediante a emissdo de qualquer modalidade de ordem bancaria, sera realizado
desde que a Contratada efetue a cobranca de forma a permitir o cumprimento das exigéncias legais,
inclusive no que se refere as retengdes tributarias, quando cabiveis.

7.13. O pagamento sera feito em moeda nacional.

7.14. Considerar-se-a como data de pagamento o dia da emiss&do da ordem bancaria.

7.15. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagao da despesa e o respectivo pagamento, estes ficardo sobrestados
até que a Contratada providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao
da regularizagédo da situagdo, sem 6nus a Contratante.

7.16. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado
da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n. 14.133/2021.

7.16.1. Se cabivel, a Administragdo podera realizar consulta ao SICAF para:

a) verificar a manutengao das condi¢des de habilitagédo exigidas;
b) identificar possivel razdo que impega a participacdo em licitagdo, no &mbito do 6rgdo ou entidade,
que implique proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.16.2. Constatando-se, junto ao SICAF, a situagéo de irregularidade da Contratada, sera providenciada
sua notificagdo, por escrito, para que, no prazo de 30 (trinta) dias, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do Contratante.

7.16.3. Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisdo da
contratagdo nos autos do processo administrativo correspondente, assegurada a Contratada a ampla
defesa.

7.16.4. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo da contratacao, caso a Contratada nao regularize sua situagao junto ao SICAF.
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7.17. Ocorrendo atraso no pagamento, por motivo a que néo tiver dado causa e para o qual ndo tenha
contribuido a Contratada, a Contratante, quando do respectivo pagamento, incidira juros moratérios de
0,5% (meio por cento) ao més, apurados de forma simples e pro rata die, e, apés decorridos mais de 30
(trinta) dias, atualizara o valor devido com base no indice mensal do IPCA/IBGE, pro rata die.

7.18. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta-corrente, indicados pela Contratada.

7.19. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n.
123/2006, ndo sofrera a retencgéo tributaria quanto aos impostos e contribuigcbes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentagcdo de comprovacdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

7.20. Os documentos fiscais exigidos, para fins de liquidacdo e pagamento de despesas, deverao ser
juntados no portal SIGEO-JT-Execucgéo (Sistema Integrado de Gestdao Orgamentaria e Financeira da
Justica do Trabalho), no qual a Contratada devera se cadastrar previamente ao envio da referida
documentagao.

7.21. Para acesso ao Sistema SIGEO-JT/Execugéo Financeira, devera a Contratada utilizar o seguinte
link: Portal do Usuario: https://portal.sigeo.jt.jus.br/portal-externo/.

7.22. Para demais orientagdes acerca do Sistema SIGEO-JT, a Contratada devera acessar o seguinte
enderecgo: Manual de Ajuda: https://sigeo.jt.jus.br/ajuda/ (Fornecedores, Colaboradores e Credenciados
da Saude).

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

8.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de inexigibilidade de
licitagdo, com fundamento na hipétese do art. 74, 1ll, “f’, da Lei n. 14.133/2021.

“Art. 74. E inexigivel a licitagdo quando invidvel a competicdo, em especial nos casos de: (...)

Il - contratagdo dos seguintes servigos técnicos especializados de natureza predominantemente intelectual com
profissionais ou empresas de notéria especializagdo, vedada a inexigibilidade para servicos de publicidade e
divulgagéo:

(--)

f) treinamento e aperfeicoamento de pessoal

§ 3° Para fins do disposto no inciso Ill do caput deste artigo, considera-se de notéria especializagdo o profissional
ou a empresa cujo conceito no campo de sua especialidade, decorrente de desempenho anterior, estudos,
experiéncia, publicagbes, organizagdo, aparelhamento, equipe técnica ou outros requisitos relacionados com suas
atividades, permita inferir que o seu trabalho é essencial e reconhecidamente adequado a plena satisfagdo do
objeto do contrato.

§ 4° Nas contratagbes com fundamento no inciso Ill do caput deste artigo, é vedada a subcontratagdo de
empresas ou a atuagao de profissionais distintos daqueles que tenham justificado a inexigibilidade”.

No caso ora em analise, depreende-se que a capacitacdo do servidor publico € um servigo técnico
profissional especializado, nos termos dos art. 74, Il - f da Lei 14.133/2021.

Destaca-se que o curso, objeto deste Termo de Referéncia, atende as necessidades de capacitagao
dos servidores da SESIS e SEIT, considerando a notéria especializagdo dos instrutores, a
especificidade do conteldo programatico, a disponibilidade dos servidores neste momento, a
disponibilidade orgamentaria, e o periodo de realizagdo do curso, o que tornam a contratagéo singular.

Sendo servigo de natureza singular, para sua execugdo se exige a notéria especializagédo por parte do
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prestador do servico, que possa inferir que o seu trabalho é essencial e indiscutivelmente o mais
adequado a plena satisfagéo do objeto, levando-se, portanto, a escolha do curso ofertado pela Sucesso
Tecnologia e Informacgao, detentora do produto Data Science Academy.

Da especializagao da empresa contratada

A Sucesso Tecnologia e Informagéo é a detentora no Brasil do produto Data Science Academy (DSA).
Idealizada desde 2003 e fundada em 2012. A Sucesso Tecnologia por meio da Plataforma DSA
dissemina conhecimento tecnoldgico nas areas de Big Data, Ciéncia de Dados e Inteligéncia Artificial
para um publico Brasileiro, localizado no Brasil e no Mundo, por meio de cursos e treinamentos
totalmente on-line.

A Plataforma DSA de aprendizado possui ferramentas que permitem ampliar o leque de conhecimentos
e habilidades pessoais e profissionais, para os alunos por meio do uso do computador, tablet ou
smartphone, em qualquer lugar, a qualquer hora, no momento mais adequado para o aluno.

Seus profissionais contam com mais de 20 anos de experiéncia nas areas de Tecnologia, Informacgao,
Big Data, Ciéncia de Dados, Inteligéncia Artificial e Realidade Virtual. S&o credenciados ABED —
Associagao Brasileira de Ensino a Distancia.

9. VALOR DA CONTRATAGAO

9.1. O custo total da contratagdo ¢ de R$ 13.546,00 (treze mil, quinhentos e quarenta e seis reais),
distribuidos da seguinte forma:

e Seguranga e Alta Disponibilidade de Dados - R$ 2.796,00 (R$ 699,00 para cada um dos 4
servidores inscritos),

e LGPD, Governanga de Dados e Gestdo de Metadados - R$ 5.200,00 (R$ 1.300,00 para
cada um dos 4 servidores inscritos),

e Design e Automacéo de Pipelines de Dados - R$5.550,00 (R$1.850,00 para cada um dos
3 servidores inscritos).

O curso é aberto a terceiros. Observa-se que o valor proposto pela empresa € o mesmo valor proposto
para outros clientes, conforme constatado no site da empresa' (doc id 19747-2023-23), o que
demonstra a razoabilidade em relagcédo ao valor da presente contratagéo.

10. DAS INFRAGOES E SANGOES ADMINISTRATIVAS

10.1. Garantida a ampla defesa e o contraditério, a Contratada poderdo ser aplicadas,
cumulativamente, as penalidades previstas na Lei n. 14.133/2021 e as constantes deste Termo de
Referéncia, a saber:

10.1.1. Multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso, calculada sobre
o valor do fornecimento ou servico em atraso, a ser aplicada na hipétese de atraso injustificado de até
30 (trinta) dias no cumprimento dos prazos previstos neste Instrumento;

10.1.2. Multa por inexecugéo contratual parcial de 10% (dez por cento), calculada sobre o valor total da
parcela inadimplida, a ser aplicada na hipétese de atraso injustificado superior a 30 (trinta) dias;

10.1.3. Multa por inexecucéo contratual parcial, até o maximo de 15% (quinze por cento), calculada
sobre o valor total do contrato, conforme a gravidade da infracdo, a ser aplicada para as demais
hipéteses de inexecugao contratual;

' Valores do curso divulgados no site da empresa: <https:/www.datascienceacademy.com.br/todoscursosdsa>
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10.1.4. Multa por inexecugado contratual total, até o maximo de 20% (vinte por cento), calculada sobre o
valor total do contrato, a ser aplicada para a hipétese de rescisdo contratual por culpa da Contratada.

10.2. As penalidades pecuniarias descritas neste Instrumento poderao ser descontadas dos
pagamentos devidos a Contratada.

10.3. Os atrasos ndo comunicados ao tempo da ocorréncia do fato impeditivo do cumprimento da
obrigacdo, e ndo devidamente fundamentados, serdo considerados como injustificados, ficando a
critério do Contratante a aceitagcdo das justificativas apresentadas.

11. PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES ANUAL

11.1. A contratagéo proposta esta em consonancia com a Resolugdo GP n°® 82/2017, que dispbe sobre
a Politica de Formagédo e Aperfeicoamento dos Servidores do Tribunal Regional do Trabalho da 32
Regido, assim como atende aos requisitos dispostos na Portaria EJ 04/2020.

11.2. O curso a ser contratado esta previsto no Plano Anual de Capacitacdo de 2023 deste Tribunal.
Além de constar explicitamente no PAC, o presente treinamento faz parte da agdo de capacitagao
demandada por esta Secretaria, aprovada pela Diregdo da Escola Judicial, conforme deferimento no
processo administrativo, e-Pad n. 19747/2023.

12. VINCULAGAO DA CONTRATAGAO AO PLANEJAMENTO ESTRATEGICO

12.1. A contratagéo proposta esta alinhada ao Planejamento Estratégico do TRT3, e atende aos
objetivos estratégicos e taticos norteadores da Governanga de TIC:

e Objetivo OE-7 - Fortalecer a Governanga e a Gestéo Estratégica;
e Objetivo OE-10 - Fortalecer a Governanga de TIC e a Protegdo de Dados.

Com esta capacitacdo, o TRT-MG também estara contribuindo para o desenvolvimento das
competéncias mapeadas para postos de trabalho ocupados pelos servidores inscritos e com o projeto
estratégico PROJ21006 - Data Lake - DL, instituido pelo TRT3 em consonancia com o Programa Justica 4.0,
iniciativa do Conselho Nacional de Justiga.

Belo Horizonte, data da assinatura eletronica.

Raphael Eustaquio Alves Vilela
Secretario de Sistemas, em substituicao
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