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ANALISE DE VIABILIDADE DA CONTRATAGAO (ART. 14)

Contextualizagao

A certificacdo digital é utilizada para o estabelecimento de canais seguros entre
um servico Web e os usudrios do mesmo, necessdria para sistemas que exigem que
dados sejam trafegados de maneira criptografada na Internet. Tal funcionalidade é
essencial para impedir que dados sigilosos dos sistemas usados na Internet sejam
violados e para garantir a autenticidade e integridade das informacdes.

O Tribunal Regional do Trabalho da 32 Regido disponibiliza diversos sistemas via
web, para usuarios internos e externos, tais como: o PJe (Processo Judicial eletrénico),
o site do tribunal e intranet, gabinete virtual, sistema de peticionamento eletrdnico,
ePAD, eGuia, acesso ao contracheque, ambiente de ensino a distancia e varios outros.

A garantia da autenticidade e protecdo das informacdes destes sistemas se da
com a instalacdo de certificados digitais em cada servidor.

Ha necessidade de novo certificado digital a cada nova aplicacdo instalada e
disponibilizada pelo TRT3, nas unidades judicidrias e administrativas. Além disso, um
certificado tem validade de até 2 (dois) anos a partir de sua emissdo, sendo necessaria,
apos sua expiracdo, a aquisicdo de um novo para a substituicdo em todos os sistemas
gue o utilizam.

O processo interno para aquisicdo de certificado digital exige a coleta de
documentacdo pessoal e autorizacdo do Presidente do TRT e do Diretor da DTIC e o
repasse a uma Autoridade Certificadora, responsavel pela emissdo do novo certificado
digital.

A demanda de um certificado digital do tipo wildcard decorre da premissa de
gue devemos, sempre que possivel, aperfeicoar nossos processos de trabalho quando
do provimento de solucGes de tecnologia da informacdo e comunicacao. Tal certificado
digital difere dos demais instalados nos servidores deste Tribunal por garantir a
autenticidade e integridade de todas as aplicacdes web sob o dominio trt3.jus.br.

O atual certificado digital utilizado perdera sua validade a partir de 26 de julho
de 2020. Depois disso, caso ndo haja substituicdo do certificado por um novo, diversos
usudrios deixardo de conseguir acessar os sistemas web providos pelo Tribunal, assim
como havera a parada da comunicacdo entre sistemas deste Egrégio com os de outras
organizacbes como o CSJT, o TST, o BB, a CEF e a PGR, causando assim enorme prejuizo
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no funcionamento das atividades da Justica do Trabalho da 032 regido. Por isso faz-se
necessario adquirir um novo certificado.

A equipe de planejamento desta aquisicdio é composta pelos seguintes
servidores:

Integrante Demandante:

Nome: Rubia Marcia Ramos
Matricula: 9271/1
Telefone: 31-3238-7904

E-mail: rubiamr@trt3.jus.br

Integrante Técnico:

Nome: Marlo Mendes de Oliveira
Matricula: 30838375
Telefone: 31-3238-7904

E-mail: marlomo@trt3.jus.br

Neste processo ndo foi indicado integrante administrativo pelas razbes
constantes no Despacho da Diretoria de Administragdo n2 DADM/296/2020,
documento juntado nos autos sob identificador 10199-2020-4.

1 Defini¢ao e Especificagao dos Requisitos da Demanda (Art. 14, 1)

* Certificado digital SSL Wildcard padrao internacional tipo A1 DV (Valida¢do de
Dominio) para servidores com duragao de 2 (dois) anos;

* A solugdo nao devera ser emitida na cadeia de certificagdo da ICP-Brasil,
Infraestrutura de Chaves Publicas Brasileira, pois ha incompatibilidade de
alguns sistemas, por exemplo o Pje, com certificados de tal emissor;

* Certificado tipo Wildcard, que permite certificar um Unico dominio e infinitos
subdominios (um nivel);

* Certificado de validagao completa;
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* Licenca de uso do mesmo certificado em ilimitados servidores e/ou
equipamentos;

* Emissdo do certificado em até 5 (cinco) dias consecutivos da confirmacdo do
recebimento da nota de empenho pela Contratada;

* Reemissdo gratuita e ilimitada durante o periodo de validade do certificado;

* Algoritmo RSA de 256 bits;

*  Tamanho de chave de 2048 bits;

* Ser compativel com o protocolo SSL — Secure Sockets Layer, versdes SSLv2,
SSLv3, TLS — Transport Layer Security na versdo TLSv1 (SSLv3.1) e HTTPS;

* Ser reconhecido pelos principais navegadores web que suportem certificados
SSL/TLS, dentre eles os browsers: Microsoft Internet Explorer a partir da versdo
6, Mozila Firefox a partir da versao 3 e Google Chrome a partir da versdo 26.0;

* Compativel com dispositivos méveis, celulares, smartphones e tablets;

* Possuir selo de seguranca Site Seguro;

* Verificacdo do status do Certificado em tempo real (OCSP);

*  Possuir conformidade WebTrust;

* Suporte técnico gratuito durante todo o periodo da validade do certificado;

* O certificado devera ter validade de 2 (dois) anos a partir de sua emissao;

* A validacdo presencial, se necessaria, para emissdo do certificado devera ser
realizada nas dependéncias deste Tribunal em Belo Horizonte.

2 Identificagao das SolugGes Disponiveis

2.1  Solugdes Disponiveis em Outros Orgdos (Art. 14, I, a)

Ndo se vislumbram outras solugdes disponiveis, que nao impliquem na
contratacdo da prestacdo de servico de emissao dos certificados.

Outros drgdos utilizam a mesma solucdo de certificado Wildcard para validar
diversos subdominios abaixo do seu dominio principal, como se pode verificar no
guadro do anexo B.

2.2 Portal do Software Publico Brasileiro (Art. 14, 11, b)

Nao se aplica em virtude do objeto ndo ser software.
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2.3 Alternativa no Mercado de TIC (Art. 14, 1l, c)

As alternativas se referem apenas a diversidade de empresas que prestam
certificagao digital.

24 Modelo Nacional de Interoperabilidade — MNI (Art. 14, 1l, d)

O Modelo Nacional de Interoperabilidade busca estabelecer um padriao de
comunica¢dao que possibilite a interacdo dos diversos sistemas de tramitacao
processual, tanto fisicos como eletrénicos, no ambito do Poder Judiciario. Desta forma,
nao se vislumbra qualquer relagdo entre o propdsito do referido modelo e a emissdo
de certificados digitais — Wildcard, objeto da presente demanda.

2.5 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, e)

A partir da versdo 2.4 do sistema Pje ha incompatibilidade da funcionalidade de
assinatura digital utilizando mecanismo de autenticacdo de dois fatores (QRCode e
dispositivo mével) com os certificados ICP-Brasil.

A solucdo ndo deverd ser emitida na cadeia de certificacdo da ICP-Brasil,
Infraestrutura de Chaves Publicas Brasileira.

2.6 Modelo de Requisitos Moreq-Jus (Art. 14, 11, f)

O Moreg-jus se aplica aos documentos digitais produzidos pelo Judicidrio e aos
sistemas informatizados de gestdo documental. Além disso, ndo ha como promover
gualquer adaptacdo nas licencas de forma a adequa-las aos requisitos do Moreg-jus.

3 Analise dos Custos Totais da Demanda (Art. 14, 1ll)

O objeto a ser contratado, certificado digital Wildcard, ndo carece de servicos
complementares e insumos.
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O estudo de mercado foi realizado com base em propostas vencedoras de
pregbes eletronicos no sitio de compras governamentais do Governo Brasileiro
(https://comprasgovernamentais.gov.br) acessado em 28 de maio de 2020 e coleta de
orgamentos, ambos de microempresas e empresas de pequeno porte, por se tratar de
hipotese prevista no art. 48, inc. |, da Lei Complementar 123/06. Também foram
solicitados orcamentos a outras empresas, que nao responderam até a data de
elaboracdo deste documento. Os resultados constam no quadro do anexo C.

No caso, a empresa RIO MADEIRA CERTIFICADORA DIGITAL EIRELI, com CNPJ
23.035.197/0001-08, apresentou o menor preco para o certificado digital Wildcard de
RS 900,00 (novescentos reais).

4 Escolha e Justificativa da Solugao (Art. 14, IV)

A pesquisa para procura de Ata de Registro de Precos no Portal de Compras
Governamentais, que englobasse o objeto da presente demanda, restou infrutifera.

O certificado digital do tipo Wildcard em utilizagdo no Tribunal Regional do
Trabalho da 32 Regido tem validade até 26/07/2020.

Considerando que tal solugdo é primordial para garantia do funcionamento de
diversos sistemas via web, acessados por usuarios internos e externos, torna-se
necessaria a realizagdo de processo licitatdria para sua aquisicao.

4.1 Descricao da Solugao (Art. 14, 1V, a)

Certificado digital wildcard para servidores web com validade de 2 (dois) anos.

4.2 Alinhamento da Solugdo (Art. 14, 1V, b)

A implantacdo do certificado digital wildcard visa garantir uma infraestrutura
tecnoldgica apropriada as atividades administrativas e judiciais do Tribunal; promover
a seguranca das informacdes; e garantir a adequacdo da infraestrutura, sistemas e
servicos de TIC.

Nao existem conflitos com os requisitos tecnolégicos existentes.
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4.3 Beneficios Esperados (Art. 14, 1V, c)

Como beneficio, espera-se prover a adequacao imediata a um dos requisitos de
seguranca da informacao, qual seja, garantir a autenticidade dos servicos prestados via
web pelo Tribunal além da manutencdo da comunicacdo deste com outros érgdos e
organiza¢bes mencionados no inicio deste documento.

4.4 Relagdo entre a Demanda Prevista e a Contratada (Art. 14, 1V, d)

Ha necessidade de 1 (um) certificado digital wildcard, visto que sua instalagdo
pode ser efetuada em todos os servidores de aplicacao web do TRT da 32 Regido, com
excecdo do servidor que da acesso aos sistemas SisconDJ e Diarias que tém como
requisito o uso de certificado ICP-Brasil.

5 Adequacao do Ambiente (Art. 14, V, a, b, ¢, d, e, f)

Nao havera necessidade de adequacdo ao ambiente instalado.

6 Org¢amento Estimado (Art. 14, i, g)

O valor do délar norte-americano influencia no custo da maioria dos produtos e
servicos de tecnologia da informagcdo e com os certificados digitais ndo é diferente.
Assim, neste momento de instabilidade econémica pela qual o mundo passa em
virtude da pandemia de COVID-19, com fortes oscilagées do valor do dodlar, torna-se
necessdrio estimar o valor do orgamento desta contratagdo com uma margem
adicional de seguranca para prevenir um aumento repentino do valor do certificado
wildcard. Assim, estima-se um or¢amento de R$1.500,00 (mil e quinhentos reais).
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ANEXO A

Lista de Potenciais Fornecedores

Fornecedores

Nome: Objectti Solugdes Ltda
Site:

1 | Telefone: (62) 3412-0399

E-mail: licitacoes@objectti.com.br
Contato:

Nome: Rio Madeira Certificadora Digital Eireli
Site:

Telefone: (65) 3028- 4200

E-mail: licitacao@aconlinecertificadora.com.br,
licitacao@aconlinecertificadora.com.br
Contato:

Nome: Host Server

Site: https://www.hostserverdobrasil.com.br/
3 | Telefone: (48) 3879-4989 / (48) 99859-8234
E-mail: contato@hostserver.com.br

Contato: Mateus Valgas

Nome: Digisec

Site: https://ardigisec.com.br/

4 | Telefone: (62) 3541-3427

E-mail: licitacoes@digisec.com.br

Contato:
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ANEXO B

Contratagoes Publicas Similares

Solugdes publicas similares

Nome do drgao: Ministério Publico do Trabalho — Procuradoria Geral do Trabalho
Identificagdo da solugdo: Aquisicao de certificados digitais A1 wildcard

Pregdo Eletrénico n? 7/2020 realizado em 25 de marco de 2020

Contato:

Telefone: (61) 3314-8866

E-mail:

Nome do drgao: Ministério Publico do Estado do Amazonas

Identificagdo da solugdo: Aquisicdo de certificado digital SSL WILDCARD para
sistemas web, com prazo de validade de 24 (vinte e quatro) meses.

2 | Pregdo Eletronico n2 4009/2020 realizado em 18 de margo de 2020

Contato:

Telefone: (92) 3655-0743/0701

E-mail: licitacao@mpam.mp.br

Nome do drgdo: Ministério Publico do Estado do Piaui

Identificagdo da solugdao: Aquisicdo de certificados digitais do tipo A1 Wildcard
SSL, visando atender ao Ministério Publico do Estado do Piaui.

3 | Pregdo Eletronico n2 33/2019 realizado em 11 de marco de 2020

Contato:

Telefone: (86) 3194-8700

E-mail:

Nome do drgdo: Tribunal Regional do Trabalho da 182 Regido

Identificagdo da solugao: Aquisicdo de certificado digital internacional wildcard
para servidores web, com validade de no minimo 24 meses
4 | Pregdo Eletrénico n? 31/2019 realizado em 10 de julho de 2019

Contato:

Telefone: (62) 3222-5735

E-mail:

Consulta efetuada no sitio https://comprasgovernamentais.gov.br em 28 de maio de 2020

10
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ANEXO C
Memoérias de Calculos
Descri¢ao do bem ou Quan Preco Prego total
Fornece . . 2t
Fornecedor servigo tidad | Unitario (RS)
dor
e (R$)
1 Obijectti Certificado digital 1 R$1.299,0 | R$1.299,00
Solugdes Wildcard para servidores 0
2 Rio Madeira | Certificado digital 1 R$900,00 | R$900,00
Certificadora | Wildcard para servidores
3 Host Server | Certificado digital 1 R$S1.150,0 | RS1.150,00
Do Brasil Wildcard para servidores 0

Os valores apresentados pelos fornecedores Objectti e Rio Madeira foram retirados de
propostas vencedoras dos pregdes eletronicos 7/2020 e 4009/2020, respectivamente,
ambos realizados em margo de 2020. A proposta da Host Server foi enviada a este
Tribunal via e-mail no dia 28 de maio de 2020.
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