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INTRODUCAO

Em conformidade com o Guia de Contratacdes de TIC do Poder Judiciario a
que se refere o paragrafo Unico do artigo 6° da Resolucdo CNJ n. 468 de 15 de

julho de 2022, o Estudo Técnico Preliminar tem por objetivo identificar e analisar

0s cenarios para o atendimento da demanda que consta no Documento de
Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e
econbmica das solucdes identificadas, fornecendo as informacdes necessarias

para subsidiar o respectivo processo de contratacao

1. ANALISE DE VIABILIDADE DA CONTRATACAO

1.1 Contextualizacéo

Em consonancia a Instru¢cdo Normativa do Tribunal Superior do Trabalho -
TST n. 30, de 13 de setembro de 2007, que regulamenta, no ambito da Justica do
Trabalho, a Lei n. 11.419, de 19 de dezembro de 2006, que dispbe sobre a
informatizacdo do processo judicial e a Resolu¢édo do Conselho Superior da Justica
do Trabalho - CSJT n. 136, de 25 de abril de 2014, que institui o Processo Judicial
Eletronico da Justica do Trabalho (PJe-JT) como sistema de processamento de
informacdes e préatica de atos processuais e estabelece os parametros para sua
implementacgéo e funcionamento, o uso do certificado digital tornou-se obrigatério

para 0 acesso, assinatura e validagao dos atos praticados por meio eletronico.

Nesse contexto, a implementacéo e a utilizacdo do PJe-JT nas unidades da
Justica do Trabalho de Minas Gerais impds a necessidade de fornecimento
continuo de certificados digitais e midias criptogréaficas e, eventualmente de visitas

técnicas, de modo a ndo comprometer a prestacao de servigos aos jurisdicionados.

Ademais, a certificacdo digital possibilita prover o Regional do recurso

tecnoldgico necessario a utilizacédo de outros sistemas de apoio indireto, internos e


https://atos.cnj.jus.br/atos/detalhar/4663#:~:text=Dispõe sobre diretrizes para as,do Conselho Nacional de Justiça.&text=DJe%2FCNJ nº 310%2F2022,3-9 (republicação).
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externos ao Orgéo, que fagcam uso obrigatorio de certificacéo digital como método

de autenticacao.

Nessa esteira, considerando a edicdo da Resolucdo CSJT n. 185/2017, de
24 de marco de 2017, que dispde sobre a padronizacdo do uso, governanca,
infraestrutura e gestao do Sistema Processo Judicial Eletronico instalado na Justica
do Trabalho, e a Resolu¢cdo CSJT n. 186, de 24 de marco de 2017, que altera os
artigos 2°, 8 1°, e 10 da Resolugéo n. 164, de 18 de marco de 2016, que, por sua
vez, disciplina o uso e a concesséo de certificados digitais institucionais no ambito
da Justica do Trabalho de primeiro e segundo graus, este procedimento visa
promover acbes orientadas a elaboracdo de instrumento que mantenha a
disponibilizacdo continua de certificados digitais aos usuarios internos do Tribunal
Regional do Trabalho da 3% Regido — TRT3.

Informa-se, no particular, que, atualmente, o TRT3 emite certificados digitais
por meio das Contratac6es 22SR020 e 23SR030, firmadas com a empresa Soluti —
Soluctes em Negdcios Inteligentes S/A, em decorréncia do Pregéo Eletrénico (PE)
n. 7/2022, realizado por este Tribunal Regional do Trabalho da 32 Regido (TRT3),
em que foi assinada a Ata de Registro de Precos (ARP) “A”. Ocorre, porém, que a
empresa manifestou desinteresse na prorrogacdo dos pactos, sendo imperiosa
uma nova contratacdo para garantir a continuidade dos servigos prestados nesta

Justica Especializada.

1.2 Definicéo e Especificacdo dos Requisitos da Contratacao

Pretende-se garantir a continuidade do fornecimento de certificados digitais
neste Regional, para que as diversas unidades do TRT3 possam praticar 0s atos
que dependam de assinaturas digitais, e que 0s servicos automatizados de troca
de informacdes entre 0 TRT3 e outros entes publicos ou privados possam se

autenticar mutuamente. Para tanto a solucéo devera:
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e prover emissao, renovagao, revogacao e utilizagao dos certificados digitais

para magistrados e servidores, a fim de atender a Resolu¢cdo CSJT n. 164/2016;

e permitir a pratica de atos que exijam identificacdo funcional e pessoal em

meio eletrénico, conforme determinacgéo do art. 2°da Resolucédo CSJT n. 164/2016;

e permitir conexdao segura na infraestrutura computacional do PJe-JT,
conforme art. 27, § 2°, da Resolucdo CNJ n. 85/2013;

e assegurar o padrdo de desempenho, qualidade e confiabilidade dos
servigos prestados pelo TRT3, garantindo a autenticidade, integridade e o nao

repudio das transacdes realizadas em meios eletrénicos.

1.3 Solucdes disponiveis no Mercado de TIC e respectivos fornecedores

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia
hierarquica e de confianca que viabiliza a emissdo de certificados digitais para

identificacdo virtual do cidadao.

O modelo adotado pelo Brasil é o de certificagdo com raiz Unica, papel
desempenhado pelo Instituto Nacional de Tecnologia da Informacao — ITI, érgdo do
governo que exerce o papel de Autoridade Certificadora Raiz (AC-Raiz),
credenciando e descredenciando o0s demais participantes da cadeia,

supervisionando e auditando 0S processos.

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) € a primeira
autoridade da cadeia de certificacdo, tendo como atribuicdo executar as politicas

de certificados aprovadas pelo Comité Gestor da ICP-Brasil.

Assim, a AC-Raiz tem como atribuicdo emitir, expedir, distribuir, revogar e
gerenciar os certificados das autoridades certificadoras de nivel imediatamente
subsequente ao seu. A AC-Raiz também esta encarregada de emitir a lista de

certificados revogados (LCR), fiscalizar e auditar as Autoridades Certificadoras
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(ACs), Autoridades de Registro (ARs) e demais prestadores de servico habilitados
na ICP-Brasil.

A Autoridade Certificadora (AC) é uma entidade, publica ou privada,
subordinada a hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar,

revogar e gerenciar certificados digitais.

A AC tem a responsabilidade de verificar se o titular do certificado possui a
chave privada que corresponde a chave publica. Também cria e assina digitalmente
o certificado do assinante - o certificado emitido pela AC representa a declaracao

da identidade do titular, que possui um par unico de chaves (publica/privada).

Cabe, ainda, a AC emitir listas de certificados revogados (LCR) e manter
registros de suas operacbes, além de estabelecer e fazer cumprir, pelas
Autoridades de Registro (ARs) a ela vinculadas, as politicas de seguranca

necessarias para garantir a autenticidade da identificacéo realizada.

A Autoridade de Registro (AR), por sua vez, é responsavel pela interface
entre o usuario e a Autoridade Certificadora. Vinculada a uma AC, tem por objetivo
o0 recebimento, validacdo, encaminhamento de solicitagbes de emissao ou
revogacdo de certificados digitais e identificacdo, de forma presencial, de seus
solicitantes. E responsabilidade da AR manter registros de suas operacoes.
Podendo estar fisicamente localizada em uma AC ou ser uma entidade de registro

remota.

No caso, a certificacdo determinada pela Resolugcao CSJT n. 164/2016 é a
de perfil Institucional, pertencente a cadeia Cert-JUS. Esta limitac&o restringe o rol
de empresas que podem prestar o servico de emissao deste tipo de certificados
digitais.

Conforme informagéo contida no site da Autoridade Certificadora da Justica,
na presente data, existem cinco Autoridades Certificadoras habilitadas, a saber: AC
Certisign JUS, AC Serasa-JUS, AC Serpro-JUS, AC SOLUTI-JUS, AC VALID-JUS
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e AC SAFEWEB-JUS. Estas Autoridades Certificadoras (AC) cadastram
Autoridades de Registro (AR) a fim de fazer a validagao, conferéncia e emisséo das

certificacoes.

Diante desse cenario, tem-se 2 (duas) solu¢Bes para atendimento da

demanda:

Solucdo 1. Contratacdo de empresa especializada na prestacdo de
servigos de validacdo, emissao e/ou gravacéo de certificados digitais AC-
JUS;

Solucéo 2. Tornar o TRT3 uma Autoridade Registradora.

1.3.1 Contratacdo de empresa para prestacdo do servico de validacéo,

emissao e/ou gravacao de certificados digitais AC-JUS (Solucéo 1)

A contratacdo de empresa para prestacao do servico de validacdo, emissao
e/ou gravacao de certificados digitais supre satisfatoriamente a demanda por
certificados no TRT3 ha mais de 1 (uma) década, sem a necessidade de
investimento em recursos de infraestrutura tecnoldgica e pessoal para gestdo e

operacionalizacdo do processo de certificagao.

Ressalta-se, no ponto, que existe rigoroso controle do processo de emissao
da certificacdo digital por parte das Autoridades Certificadoras, que garantem a
conformidade com os padrdes de mercado, com a legislacao vigente, sobretudo
com as normas que regem a utilizagcdo dos sistemas informatizados utilizados na

Justica do Trabalho.

1.3.2 Tornar o TRT3 uma Autoridade Registradora (Solucgéo 2)

Esta solucdo permitiria o credenciamento do TRT3 para emissao de seus

proprios certificados digitais vinculados a AC-JUS. Contudo, requer planejamento
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de longo prazo, contemplando aquisicdo de equipamentos, infraestrutura,

treinamentos de servidores e custos fixos para manutencao do credenciamento.

Ademais, antes de tudo, seria necessaria a regulamentacao interna, sem a
qual haveria risco de solapamento de qualquer objetivo de credibilidade. Também
ndo seria possivel oferecer os niveis de seguranca, irretratabilidade e

compatibilidades encontradas em uma AC publica.

Nesse sentido, considerando a necessidade imediata do TRT3, a burocracia
e a complexidade envolvidas no processo, bem assim que o mercado oferece os

servicos a precos bastante competitivos, esta alternativa se apresenta inviavel.

1.3.3 Justificativa para escolha da solucéo

Como acima referenciado, a contratacdo de empresa especializada nos
servicos de certificagdo digital ndo necessita de investimentos em recursos de
infraestrutura tecnoldgica, gestdo e operacionalizacdo do processo de certificacao
digital. Ademais, mantém-se a solucéo ja implantada, que possui rigoroso controle
do processo de qualidade de certificacdo digital pelo Instituto Nacional de
Tecnologia da Informacéo - ITI, de forma que a emissao dos certificados seja
realizada sob demanda, com celeridade e padronizacéo, o que mitiga os riscos de
indisponibilidade do objeto, maximizando, portanto, a probabilidade de alcance dos

resultados pretendidos.

A Solucdo 2 possui custo elevado, demandaria bastante tempo entre o
planejamento e a implantagcdo, podendo colocar em risco a continuidade dos

servigos desta Justica Especializada, dependentes de certificagcéo digital.

Reforca-se, ainda, que o TRT3 néo desviaria servidores para atuarem em
outras atividades, diversas de seu escopo principal, em um momento que ha grande

deficit de colaboradores e entraves orcamentarios.



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Diretoria de Gestédo de Pessoas

Dessa forma, a Solucéo 1 - Contratacéo de servi¢os de validacao, emissao
e/lou gravacao de certificados digitais é a que melhor atende os interesses da

Instituicao.

1.3.4 Justificativa para escolha do dispositivo de armazenamento do

Certificado Digital

O certificado digital A3 é passivel de armazenamento em dois tipos de
midias: o cartdo de PVC, que deve ser encaixado numa leitora especifica para
cartdes inteligentes (smart cards, com cabo USB); e o token, um equipamento

semelhante a um pen drive.
Ha, também, a possibilidade de armazenamento em nuvem.

O cartédo é considerado uma midia fragil, quebra-se com facilidade, exige
interface para leitura (a qual o TRT3 ndo possui) e esta totalmente em desuso, nao
tendo sido possivel sequer fazer levantamento de valores em razdo de sua

descontinuidade no mercado.

O token USB remete a praticidade de uso, pois se utiliza de uma conexao
USB presente em todos os computadores modernos, é mais resistente, de baixo
custo, pode ser reutilizado (0 que diminui 0 custo quando da renovagao do
certificado digital) e vem sendo amplamente adotado pelos 6rgdos publicos e

empresas privadas, inclusive pelo TRT3.

O armazenamento do certificado em nuvem é o que o mercado possui de
mais moderno, razédo pela qual as prestadoras de servigos de certificacdo estao

migrando para esta tecnologia, de forma a descontinuar o uso do token.

O armazenamento em nuvem dispensa o0 uso de dispositivos fisicos e
proporciona mais seguranga ao usuario, que utiliza uma verificacdo de seguranca

de, pelo menos, 2 (dois) niveis, através de um aplicativo instalado em um dispositivo



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Diretoria de Gestédo de Pessoas

movel (celular, por exemplo). Essa verificacdo (senha) expira de 20 (vinte) em 20

(vinte) segundos e nao precisa ser memorizada pelo usuario.

Além de mais segura, a certificagdo em nuvem proporciona um dispéndio
financeiro menor em relacdo ao uso de certificacdo em token. A uma, pelo préprio
custo do token e, a duas, porque néo ha bloqueios de certificados por esquecimento
de senhas, pois, como mencionado, as senhas sdo geradas por um aplicativo

instalado em um dispositivo movel.

Nessa esteira, levando-se em consideracao os aspectos de economicidade,
eficacia, eficiéncia e padronizacdo, bem como as préaticas usuais do mercado,

verifica-se a necessidade dos servicos para a emissdo de certificados digitais nos

modelos tradicional - em token e em nuvem, pois ndo é possivel afirmar, em um

primeiro momento, que a emissao de certificagdo em nuvem sera bem-sucedida
nesta Instituicdo, especialmente pela necessidade de instalagdo de um aplicativo
da certificadora contratada em um dispositivo movel (celular, por exemplo) dos
magistrados e servidores, bem como a real compatibilidade da tecnologia com os

Sistemas Internos, PJe, por exemplo.

1.4 Contratacdes correlatas e/ou interdependentes

Ao se avaliar o Plano de Contratacbes desta Instituicdo, ndo foram

detectadas contratacdes correlatas e interdependentes a esta demanda.

1.5 Solugdes Puablicas Similares

Os seguintes 6rgdos realizaram contratagcdes cujo objeto € similar ao deste

Estudo Técnico Preliminar:
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Orgao

Modalidade de licitac&o

Senado Federal

Pregéo eletrénico n. 080/2022

Link do Edital:
https://www6g.senado.gov.br/transparenc
ia/licitacoes-e-
contratos/licitacoes/52823/edital

Superior Tribunal de Justica

Pregao eletrdnico n. 107/2023
https://www.stj.jus.br/administrativo/ex/edi
tais/documento/ler/?aplicacao=licitacoes.
documentos&acao=verarquivo&nome_ar
quivo=pel0723edital.pdf&seq_document
0=8832

Tribunal de Justica do Estado da
Paraiba

Pregao eletrénico n. 4/2023

Link do Edital
https://www.tjpb.jus.br/sites/default/files/li
citacoes/2023/03/PE0042023_0.pdf

Tribunal de Contas do Estado de Séao
Paulo

Pregao eletrénico n. 2/2023

Link do Edital
https://jubileu.tcm.sp.gov.br/Management/
GestaoPublicacao/Documentold?idFile=b
€95d7d2-6635-48ae-9d16-f050f7a22b3b

No caso, 0 Senado e o Superior Tribunal de Justica fizeram a transicéao total

para o modelo de emissédo de certificados digitais em nuvem, jA o Tribunal de

Justica do Estado da Paraiba e o Tribunal de Contas do Estado de Sao Paulo

realizaram a contratacdo nas duas modalidades: emisséo tradicional - em token e

em nuvem.

1.6 Outras solucgdes disponiveis no mercado

N&o h& outras solugbes disponiveis no mercado, conforme mencionado. O

certificado digital padrédo ICP-Brasil € essencial para o funcionamento do PJe-JT e

outras aplicacdes utilizadas no TRT3, regulamentada pelo Instituto Nacional de

Tecnologia da Informacao e provida por diferentes fornecedores.
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1.7 Portal do Software Publico Brasileiro

N&ao existem solucdes de software no Portal do Software Publico Brasileiro
capazes de satisfazer as necessidades desta contratacdo. Ademais, a aquisi¢cao é
centrada essencialmente na emissédo de certificados digitais e dispositivos de

hardware, que ndo é foco daquele Portal.

1.8 Alternativa no Mercado de TIC

O Instituto Nacional de Tecnologia da Informacdo é responsavel pela
manutencao da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e, como
Autoridade Certificadora Raiz (AC-Raiz), tem como prerrogativa o controle das

politicas e regulamentacdes relacionadas a tecnologia de certificacdo digital.

De forma a garantir os requisitos legais previstos na Lei n. 11.419/2006 e
pela medida proviséria n. 2.200-1, ndo foram identificadas outras solugdes

disponiveis no mercado.

1.9 Modelo Nacional de Interoperabilidade — MNI

N&o se aplica a esta Contratagao.

1.10 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

A solugéo pretendida esté alinhada a Infraestrutura de Chaves Publicas —
ICP Brasil e em conformidade com a Lei n. 11.419/2006 e com a MP n. 2.200-2,
que prevé que documentos eletronicos assinados digitalmente com o uso de
certificado digital emitidos no ambito da ICP-Brasil tenham a mesma validade

juridica que os documentos em papel com assinaturas manuscritas.
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1.11 Modelo de Requisitos Moreq-Jus

N&o se aplica ao contexto deste Estudo Preliminar, uma vez que a demanda
esta relacionada fortemente a aquisicdo de solucdo que ndo contempla a

implementag&o ou automacéo de rotinas de trabalho utilizando software.

1.12 Anélise dos Custos Totais da Demanda

A tabela abaixo apresenta a sintese da pesquisa de mercado realizada no
sitio Banco de Precos, em conformidade com a Instrugdo Normativa n. 65 de 07 de
Julho de 2021 (Lein. 14.133/2021). A pesquisa completa encontra-se anexa a este

Instrumento de ETP.

1 1 Servico de Validacéo, | Emissdo 1.700 R$78,98 R$134.266,00
Emisséo e Gravagéo unidades
de Certificado digital,
Cert-JUS, para
Pessoa Fisica com
validade de 3 anos
em NUVEM

CATSER:27219

PARTICIPACAO

AMPLA
2 Servigo de Validagéo, Emisséo 1.700 R$63,77 R$108.409,00
Emissao e Gravacgéo unidades

de Certificado Digital
Cert-JUS A3 com

validade de 3 anos
para Pessoa Fisica
SEM o fornecimento

de midia criptografica
(emisséo tradicional,

em token)

CATSER:27219
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PARTICIPACAO
AMPLA

Visita Técnica as
unidades
localizadas no
Anexo Il do TR
para validacao da
documentacéo,
emisséo, gravacao
de certificado
digital no modelo
tradicional ou em
nuvem

CATSER: 25470

PARTICIPAGAO
AMPLA

Visita

400
unidades

R$42,50

R$17.000,00

TOTAL MAXIMO

R$259.675,00

Midia criptogréfica do
tipo Token USB

CATMAT: 600120

Dispositivo

850
unidades

R$61,25

R$52.062,50

TOTAL MAXIMO

R$52.062,50
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1.13 Descricédo da Solucéao

A solucéo devera prover o servico de certificacao digital para pessoa fisica,
no modelo tradicional e em nuvem, na cadeia Cert-JUS, no perfil Cert-JUS
Institucional A3, associado a visitas técnicas, bem como fornecimento de midias
criptograficas para armazenamento dos certificados digitais, quando emitidos no

modelo tradicional.

1.14 Alinhamento da Solucéo

1.14.1 Alinhamento ao Planejamento Estratégico de TIC e o Plano Anual

de Contratacdes:

OE-10 - Aprimorar a governanca, a gestao, a infraestrutura tecnolégica e os
mecanismos de protecdo dos dados institucionais, garantindo a disponibilidade dos
servicos digitais essenciais a otimizacdo da prestacéo jurisdicional.

OTI-7 - Aprimorar a seguranca da informacdo e a protecdo de dados,
implementando medidas e praticas robustas de seguranca cibernética, garantindo
a confidencialidade, integridade e disponibilidade das informacbes e dados

institucionais.

1.14.2 Alinhamento aos requisitos tecnoldgicos:

Necessidade de adequacgao Descricdo da necessidade

Infraestrutura de TIC As unidades ja possuem toda a infraestrutura
tecnoldgica para o uso pleno da solucao.

Infraestrutura elétrica As unidades ja possuem toda a infraestrutura
elétrica para 0 uso pleno da solucao.

Logistica de implantagdo Nao ha necessidade de logistica de implantacao.
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As unidades ja possuem o espaco fisico para o uso
pleno da solucéo.

Mobiliario

As unidades possuem 0 mobiliario para o uso
pleno da solucéo.

Treinamento da Equipe

Os usuarios ja wusam constantemente o0s
certificados digitais e, se houver necessidade,
serdo treinados pela unidade de Tecnologia da

Informacao e Comunicacao.

1.15 Beneficios e resultados esperados

Com a contratacao da solugcéo escolhida pretende-se alcancar os seguintes

beneficios:

e Manter a continuidade dos servicos que fazem uso de certificado digital

como método de autenticacao;

e Assegurar o padrdo de desempenho, qualidade e confiabilidade dos
servigos prestados pelo TRTS3;

e Garantir a autenticidade, integridade e o nao repudio das transacfes

realizadas em meios eletronicos;

e Oferecer seguranca aos dados trafegados por meio das aplicacdes

disponibilizadas pelo TRT3.

1.16 Relacédo entre a demanda prevista e a quantidade dos bens e servi¢cos a

serem contratados

Conforme série historica registrada pela Diretoria de Gestdo de Pessoas
(DGP) no Anexo A deste ETP, a média de emissdes/renovacdes de certificados

digitais gira em torno de 100 (cem) unidades ao més. No entanto, esse quantitativo
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estd em constante alterac&o, pois sujeito a uma série de acontecimentos, alheios

ao controle realizado.

A exemplo disso, temos o0s casos de blogueio, extravio, alteracdo de nome,
emissdo de primeira certificacdo (para servidores cedidos de outros Orgédos
publicos; servidores do quadro que ndo utilizam certificado e em determinado
momento passam a utilizar, servidores que ndo renovam o certificado no periodo
previsto e também novos magistrados e servidores — empossados por concurso
publico e removidos/redistribuidos de outros érgaos). A pandemia de COVID-19

também alterou sobremaneira as emissdes/renovacdes de certificados.

Os certificados digitais do tipo A3 possuem validade de 3 (trés) anos, razéo
pela qual é imprescindivel trazer & baila o numero de emissdes realizadas nos anos

de 2021, 2022 e 2023 para uma estimativa mais proxima da realidade. Veja-se:

2021 - Renovacéo 2024 2022 - Renovacéo 2025 2023 - Renovacéo 2026

849 emissdes 1.315 emissbes 1.467 emissoes

Atualmente, este Regional conta com mais de 400 (quatrocentos) cargos
vagos de Analista e Técnico Judiciario (sem previsdo definida de quantitativo e
tempo para ocorrerem novas nomeacdes) e mais de 60 (sessenta) cargos vagos
de magistrados (sem previsdo definida de quantitativo e tempo para ocorrerem
novas nomeacdes), os quais possuem 2 (dois) certificados digitais cada, nos termos
do art. 10 da Resolucdo CSJT n. 164/16. Portanto, ha uma tendéncia de aumento
de emissfes neste ano e nos préximos, mas ndo se pode precisar a quantidade de

certificados a ser demandada.

Assim, € possivel fazer apenas uma proje¢éo para o periodo de 12 (doze)
meses, adicionando uma margem de seguranca de aproximadamente 15% (quinze
por cento) para 0s casos nao previstos, totalizando 1.700 (um mil e setecentas)

unidades de certificacOes digitais ano.



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Diretoria de Gestédo de Pessoas

Destaca-se, oportunamente, gue o quantitativo de emissdes de certificado

digital em nuvem seré idéntico ao certificado digital A3 tradicional - emitido em

token, uma vez que ndo had como prever a forma como o certificado digital em

nuvem substituird o certificado tradicional, tanto em relacdo a compatibilidade com

0 Pje-JT e aplicacles internas como em relacdo a aceitacdo da nova tecnologia

pelos usuarios.

Em relagcdo ao numero de tokens, em virtude de sua possivel reutilizacéo,
ndo ha como aferir uma média de uso. Porém, a experiéncia tem mostrado que a
necessidade de midias corresponde, aproximadamente, a metade das emissfes
de certificados, embora ndo existam critérios objetivos para delimitar tal nimero.

Veja-se o0 quantitativo contratado nos ultimos anos:

AQUISICAO DE TOKENS PELO TRT3

2017 2018 2019 2020 2021 2022 2023
Aquisi¢do de| ., Aquisicdo | Aquisicdo | Aquisicao I Aquisicao
2.000 '\;a?“rs‘?‘;‘ge de 1.000 | de150 | de 450 Asgudili%?i%gs de 300
unidades quisic unidades | unidades | unidades unidades

Nota-se, pois, que ndo ha uma regularidade de aquisicdo que permita inferir
com exatidao o quantitativo necessario para um exercicio financeiro. Isso, por uma
série de fatores imprevisiveis, alheios a qualquer tipo de controle da Diretoria de
Gestao de Pessoas (DGP) (tais como os casos de avaria, perda, bloqueio, extravio,

furto, troca de nome, nomeacdes e redistribuicbes de magistrados e servidores).

No particular, verifica-se que os anos de pandemia foram demasiadamente

atipicos, ndo havendo nenhuma constancia na compra.

Em 2022 e em parte de 2023, em razdo da desercdo da licitacdo destinada
a compra de tokens (vide e-PADs 17090-2021 e 16487-2022 — Pregéo Eletronico
07/2022, em especial o doc. Id. 16487-2022-16), foi necessario reutilizar tokens
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bastante antigos (devolvidos por magistrados e servidores e que, em boa parte das
vezes, ndo estavam em bom estado de conservacgéo), os quais foram formatados
pela equipe de informética do Tribunal, para que o servico de emissdo de
certificados digitais ndo sofresse solucao de continuidade. N&o foi contabilizado o

guantitativo de tokens formatados.

Em junho de 2023, adquiriu-se 300 (trezentas) unidades de tokens, das
quais 209 (duzentas e nove) foram utilizadas em menos de 6 (seis) meses para 0s
novos servidores, sendo conveniente ressaltar que, quando da proposi¢céo para
contratacao, esta DGP néo tinha o controle prévio de quantos servidores poderia
nomear, sendo certo, apenas, a existéncia de 470 (quatrocentos e setenta) cargos

vagos.

Assim, somando-se o total de tokens contratados (4.000 unidades) dividido
pelos anos em que houve a efetiva utilizacdo (6 anos — a partir de janeiro 2018 e
desconsiderando os tokens formatados em 2022), tem-se 0 uso de 667 (seiscentos
e sessenta e sete) tokens novos ano. Este nimero corresponde, aproximadamente,
a metade da média quantitativa anual de emissdes de certificados. De toda forma,
entende-se prudente acompanhar a projecao de emissdes de certificados para este
ano e os proximos, arredondando o quantitativo estimado para 850 (oitocentos e

cinquenta) unidades ano.

Mas, repisa-se, ndo ha critérios objetivos para delimitar tal nUmero, motivo
pelo qual este processo contempla apenas uma estimativa aproximada da

necessidade do Tribunal.

Com relacao as visitas técnicas, a DGP n&o possui série historica, vez que
nem todos os contratos firmados anteriormente possuiam tal servigo e nos ultimos

contratos firmados pelo TRT3 ndo houve utilizagéo de visitas.

Porém, é preciso manter um quantitativo compativel com o namero de

emissbes/renovacdes e com a nova realidade do mercado de certificagao digital -
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gue descontinuou boa parte dos postos fisicos para atendimento presencial, a fim
de atender situagdes que impegcam a emissdo remota ou para assistir magistrados
e servidores que nao puderem se deslocar para o atendimento presencial em Belo
Horizonte, a critério da DGP/SEGP.

Seguem as quantidades necessarias.

DESCRICAO SERVICO/FORNECIMENTO QUANTIDADE ESTIMADA ANUAL
Servicos de Validacdo, Emissédo e Gravacao de Certificado 1.700 unidades
digital, Cert-JUS, para Pessoa Fisica com validade de 3 anos
em NUVEM
Servicos de Validacdo, Emissédo e Gravacao de Certificado 1.700 unidades

Digital Cert-JUS A3 com validade de 3 anos para Pessoa Fisica
SEM o fornecimento de midia criptografica (emissao
tradicional, em token)

Visitas Técnicas as unidades localizadas no Anexo Ill do TR 400 unidades
para validacdo da documentac@o, emissdo, gravacdo de
certificado digital no modelo tradicional ou em nuvem

Midias criptogréfica do tipo Token USB 850 unidades

1.17 Opcéo por contratacado de produto ou servico

Haverd a contratacdo de ambos: servigos continuos de validacao, emissao
elou gravacao de certificados digitais para pessoa fisica, no modelo tradicional e
em nuvem, servicos continuos de visitas técnicas para validacdo, emissao e/ou
gravacao dos certificados e fornecimento de midias criptograficas do tipo token
USB, para armazenamento dos certificados de magistrados e servidores do TRT3,

no caso da emissao no modelo tradicional.

1.18 Manifestacéo sobre ampliacédo ou substituicdo da solucdo implantada

Como acima mencionado, o mercado de certificacdo digital estd em
constante transformacéo, motivo pelo qual este processo de contratagcéo contempla

o servico de certificacao digital em nuvem, inédito no TRT3.



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Diretoria de Gestédo de Pessoas

1.19 Adequacao do Ambiente

Para a prestacdo dos servicos de validacdo, emissdo e/ou gravacao dos
certificados digitais para pessoas fisicas, nas unidades do TRT3, serdo
disponibilizados os recursos necessarios, contemplando infraestrutura fisica, tal
como: sala para atendimento, pontos de energia e de conexdo com a Internet. Ja
para prestacdo dos servi¢cos nas dependéncias da contratada, a infraestrutura é de

responsabilidade desta.

No caso de a prestacdo dos servigos ocorrer de maneira remota (on-line ou
por videoconferéncia), € necessario que o magistrado/servidor possua computador
ou notebook com entrada USB, acesso a rede de energia (se for o caso) e ponto

de conexdo com a Internet.

A execucao do servico pela contratada deve observancia, no que couber, as
exigéncias de sustentabilidade ambiental estabelecidas na Instru¢do Normativa n.
01/2010 da SLTI/MPOG, de 19 de janeiro de 2010, bem como aquelas
determinadas no Anexo | da Resolucéo n. 310 do Conselho Superior da Justica do
Trabalho, de 24 de setembro de 2021.

A contratacdo néo gerara residuos com necessidade de logistica reversa.

1.20 Orcamento Estimado

A estimativa or¢camentéria realizada, em conformidade com a Instrugéo
Normativa SEGES n. 65, de 07 de Julho de 2021 (art. 23 da Lei n. 14.133/2021)
aponta para um gasto anual de R$311.737,50 (trezentos e onze mil, setecentos e

trinta e sete reais e cinquenta centavos).

2. ESTRATEGIA PARA A CONTRATACAO

2.1 Natureza do Objeto
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O objeto a ser contratado possui caracteristicas comuns e usuais
encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de
qualidade podem ser objetivamente definidos no Termo de Referéncia

A validacdo, emissao e/ou gravacao de certificados digitais caracteriza-se
como um servi¢o de natureza continuada, prestados ha mais de 1 (uma) década
neste Regional, ndo podendo sofrer solucdo de continuidade ou ter sua execugao

interrompida, como acima relatado.

As midias criptograficas (tokens), por sua vez, possuem, a principio,
caracteristicas de material de consumo, sendo, no entanto, imprescindiveis ao

armazenamento e uso dos certificados digitais.

As particularidades que envolvem o fornecimento do token tornam possivel
compreendé-lo como uma solugdo que excede a mera configuragdo de uma
compra. Isto porque a emisséo e/ou gravacao do certificado digital dependem da
utilizacao de uma midia criptografica para funcionar (sem a qual ndo podera existir).
Sendo assim, ndo h&d como dissociar o certificado da midia (sdo visceralmente
conexos), razéo pela qual se trata de um caso de fornecimento continuo, consoante
dispde o art. 106 da Lei n. 14.133/2021.

2.2 Parcelamento do Objeto

Como regra, exige-se o0 parcelamento do objeto sempre que iSSO se mostre
técnica e economicamente viavel (Art. 40, V, b, Lei n. 14.133/2021). A esse
respeito, o Tribunal de Contas da Unido editou a Sumula n. 247, transcrita a seguir:

E obrigatéria a admiss&o da adjudicag&o por item e n&o por preco global,
nos editais das licitagBes para a contratacdo de obras, servicos, compras
e alienacdes, cujo objeto seja divisivel, desde que néo haja prejuizo para
0 conjunto ou complexo ou perda de economia de escala, tendo em vista
o0 objetivo de propiciar a ampla participacéo de licitantes que, embora néo
dispondo de capacidade para a execuc¢éo, fornecimento ou aquisicdo da
totalidade do objeto, possam fazé-los com relacdo a itens ou unidades
autdbnomas, devendo as exigéncias de habilitacdo adequar-se a essa
divisibilidade.
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No caso em apreco, a integracdo da prestacdo de servicos de certificacao
digital (em token e em nuvem) e visitas técnicas deve se manter em um grupo (lote)
e a contratacdo destinada ao fornecimento continuo de midias criptograficas em

outro grupo (lote), pelas razdes a seguir esposadas:

Quanto a emissao dos certificados no modelo tradicional - em token e em
nuvem, revela-se administrativa e economicamente desinteressante, sob o0 aspecto
da gestao, fraciona-las em grupos distintos, porquanto a ampliacdo da quantidade
de contratadas dificultaria sobremaneira o0 acompanhamento da fiscalizacéo, das
visitas técnicas, do controle e do monitoramento de eventuais problemas, bem
como a proposicao de solugdes (art. 40, § 3°, 1, da Lei n. 14.1333/2021). Além disso,
sob o aspecto econémico, haveria inquestionavel prejuizo quanto ao ganho de
escala, notadamente em virtude do compartilhamento de recursos tecnologicos,

operacionais, humanos, gerenciais e logisticos.

Em relacdo as visitas técnicas, nao ha possibilidade dissociacdo em grupo
distinto da certificacdo, pois ndo é possivel uma empresa fazer a visita para coleta
da documentacao, assinatura e biometria e outra realizar a emissao do certificado
digital, conforme dispfe a Instrucdo Normativa ITI n. 26, de 20 de dezembro de
2022. Nos termos da referida IN, o agente de registro deve ser credenciado por
uma AR e manter vinculo empregaticio com a empresa, com registro em CTPS,
impossibilitando, pois, a eventual transferéncia de responsabilidades entre as
contratadas.

Por fim, no que concerne as midias criptograficas, € comum no mercado o
fornecimento por empresas que ndo atuam diretamente com o0 servico de
certificacdo digital, ou seja, é tecnicamente possivel parcelar o servico de
certificacdo do fornecimento das midias, em especial por haver mecanismos
disponibilizados pelo ITI que garantem a compatibilidade entre os certificados
digitais e as midias, havendo, dessa forma, melhor aproveitamento do mercado e

ampliacdo da competitividade, sem comprometimento do ganho de escala.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art40
https://repositorio.iti.gov.br/instrucoes-normativas/IN2022_26_CAR.htm
https://repositorio.iti.gov.br/instrucoes-normativas/IN2022_26_CAR.htm
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2.3 Adjudicacgéo do Objeto

Como acima mencionado, a adjudicacao do objeto se dara em Grupos e sera
realizada de seguinte forma: Itens do Grupo 1 (ltens 1, 2 e 3) deverdo ser
adjudicados para um uanico fornecedor; item do Grupo 2 (item 4) podera ser

adjudicado para um fornecedor diferente do Grupo 1.

2.4 Modalidade e Tipo de Licitagao

Verifica-se que o0s servicos pretendidos sédo oferecidos por alguns
fabricantes no mercado de TIC e apresentam caracteristicas padronizadas e
usuais. Assim, pode-se concluir que o objeto é comum e, portanto, apresenta-se
como melhor opgéo a utilizagdo da modalidade Pregéao, em sua forma eletronica e
do tipo Menor Preco, nos termos do art. 29 da Lei n. 14.133/2021.

Para promover maior eficiéncia a contratacdo, € conveniente a utilizacdo do
Sistema de Registro de Precos, de forma que 0s servicos e bens pleiteados sejam
adquiridos em funcdo da real necessidade do TRT3 (certificado no modelo
tradicional — token ou nuvem), evitando-se (no caso das midias) a existéncia de

estoque de bens sem uso e a perda desnecessaria da garantia dos produtos.

Além disso, na licitacdo para Registro de Precos ndo € necessario indicar a
dotacdo orcamentaria, a qual somente sera exigida para a formalizacdo do contrato.
A existéncia de precos registrados ndo obriga a administragdo a contratar, nos

termos do que dispde o art.17 do Decreto Federal n. 11.462/2023.

Ressalta-se, uma vez mais, que, o Registro de Precos de quantitativos

idénticos de certificados em token e em nuvem decorre do desconhecimento da
nova tecnologia em nuvem face do PJe-JT e aplicacdes internas, bem como pela

aceitacdo desse modelo de negdcio pelos magistrados e servidores.
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2.5 Classificacao e Indicacdo Orgcamentaria

As despesas decorrentes da presente contratacdo correrdo a conta do

Programa 0033 — Programa de Gestdo e manutencédo do Poder Judiciario - Acao

4256 — Apreciacdo de Causas na Justica do Trabalho — Plano Orgcamentario 0000

— Despesas Diversas.

2.6 Vigéncia

O objeto trata de servigcos e fornecimento continuos, dada a necessidade

permanente de assinatura de documentos institucionais, em especial documentos

do PJe-JT.

Assim sendo, o prazo de vigéncia da contratacao é de um (um) ano contado

da assinatura do contrato, prorrogavel por até 10 (dez) anos, na forma estabelecida

na Lein. 14.133/2021.

2.7 Equipe de Planejamento da Contratacé&o

A Equipe de Planejamento da Contratacdo, instituida sob documento
identificador n. 4352-24-4, datado de 28/02/2024, é formada pelos seguintes

servidores:
Integrante Nome Unidade
Demandante Bianca Kelly Chaves Diretoria de Gestdo de
Pessoas
. -~ Paulo Roberto Vitor dos Secretaria o_le Suporte e
Titular Técnico . Atendimento
Anjos
- . Ana Rita Goncgalves Secretaria de Licitacdes e
Administrativo
Lara Contratos
Raquel Polastri Gomes Diretoria de Gestao de
Demandante .
. Ferreira Pessoas
Substituto . -
Lo Marcelo Franscisco da Secretaria de Suporte e
Técnico :
Fonseca Atendimento



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106
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BIANCA Assinado de forma
digital por BIANCA
KELLY KELLY

CHAVES:3083 CHAVES:30833715

Dados: 2024.03.13

3715 18:53:55 -03'00"
Assinado de forma
PAULO digital por PAULO
. ROBERTO ROBERTO VICTOR DOS
marcelo francisco VICTOR DOS ANJOS:30834841
da Dados: 2024.03.13

ANJOS:30834841 ; ,.10= n2'n
fonseca:30837087 14:19:25-03°00

Assinado de forma digital
por marcelo francisco da

fonseca:30837087
Dados: 2024.03.13 ANARITA Assinado de forma digital por ANA
15:07:49 -03'00' GONCALVES RITA GONCALVES LARA:30831788
LARA30831 788 Dados: 2024.03.13 12:49:21 -03'00'
RAQU EL Assinado de forma digital
por RAQUEL POLASTRI

POLASTRI GOMES cowmes

FERRE|RA308356 FERREIRA:30835657
Dados: 2024.03.14

57 09:58:45 -03'00"



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Diretoria de Gestédo de Pessoas

ANEXO A

HISTORICO DE EMISSAO DE CERTIFICADOS DIGITAIS

DATA INICIAL: MARCO/2017

:MES N. CERTIFICADOS EMITIDOS

(

gmargo 93

I
abril 158
maio 206
junho 212
julho 146
agosto 100
setembro 69
outubro 52
novembro 44
dezembro 44

¢

,janeiro

¢ 45
fevereiro 49
marco 139
abril 125
maio 127
junho 152
julho 65
agosto 129
setembro 78
outubro 88
novembro 108
dezembro 61

gjaneiro

¢ 67
fevereiro 106
margo 123
abril 117
maio 141

junho 106
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julho 122
agosto 149
setembro 205
outubro 89
novembro 80
dezembro 54

gjaneiro

( 107
fevereiro 240
margo 77
abril 71
maio 83
junho 118
julho 31
agosto 65
setembro 53
outubro 48
novembro 148
dezembro 157

gjaneiro

] 17
fevereiro 45
margo 42
abril 54
maio 55
junho 109
julho 94
agosto 106
setembro 77
outubro 77
novembro 70
dezembro 103

Ejaneiro

p 46
fevereiro 91
margo 86
abril 136
maio 92
junho 126
julho 138
agosto 100
setembro 181

outubro 183
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novembro 77
dezembro 59

Ejaneiro

: 145
fevereiro 149
margo 103
abril 111
maio 186
junho 95
julho 144
agosto 85
setembro 81
outubro 118
novembro 144
dezembro 106

8.478

— A M =M = A rna

Mon = M = A

103,39
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