Plano de Tratamento de Riscos

IDENTIFICAGAO DOS RISCOS

CONTROLES EXISTENTES

ANALISE E AVALIAGAO DO RISCO

TRATAMENTO DO RISCO

OBJETIVO DO PROCESSO A DATA DA AVALIAGAO DO NIVEL DE RISCO COMUNICAGAO E A HISTORICO DO
ID(#) | SITUAGAODORISCO |PROCESSO DE TRABALHO| DETRABA S CAUSA (em virtude de..) | EVENTO (podera acontecer...) poderd ocasionar...) EFICACIA DOS CONTROLES Risco PROBABILIDADE IMPACTO TIPO DE RESPOSTA AGOES A IMPLEMENTAR RESPONSAVEL ATE QUANDO? ACOMPANNAMENTO
[Acidente fisico em um dos trechos
1do cirauito de fibras Spticas Contratar mais de uma
1 IDENTIEICADO) (Acidente com vefculo, obras no |Rompimento das fibras cpticas de- [Interrupgéo do servigo de Interet em uma das 3POSSIVEL 3MODERADD MITIGAR operadora para prover o gestor do contrato
|subsolo, falha es operadoras senvico.
[Turbuléncia na transicao contratual
2 IDENTIFICADO Retardamento do processo da  [entre os contratos vigentes & novo 2IMPROVAVEL 2.MENOR RETER
|contratagao to do servio
’ g que atenda a operagdo do . .
3 DENTEICARD) Falha de configuraco na rede da Degradacéo do servigo de Intemet prestado pela POSSIVEL FMODERADD MITIGAR Tribunal no caso de queda gestor do contrato
jora instabilidade jora de um dos links
[Acidente fisico em um dos trechos
A TGS ldo circuto de fibras 6pticas 1-MUIT SMEDIO RETER
(Acidente com vefculo, obras no |Rompimento das fibras cpticas nos [Indisponibiidade de todos servigos de rede que IMPROVAVEL
|subsolo, falha s enlaces dependem de Intemet
Contralar banda suficiente
Falha na rede da operadora (falha Sobrecarga do outro enlace e, eventualments, , que atenda a operagdo do
N IDENTIEICADO; |de configuracéi) / Rompimento de |Queda de um enlace de Intemet  |degradacao do servigos que dependem de 3POSSIVEL +MODERADO MITIGAR Tribunal no caso de queda
fbra ética lom horério de pico Internet de um dos links
o T EICA0) Faina de hardware no roleador de. Indisponibilgade do servigo de Intemet prestado P IMPROVAVEL Ot v MITIGAR Configurar o link com aroa tocnica
internet |Queima do equipamento por uma das operadoras problema no outro roteador
[Anélise crilica nadequada ou
7 IDENTIFICADO imprecisa dos custos da Deficiéncia na formagao do prego 2IMPROVAVEL 2:MENOR +mépio RETER
|contratagao referencial contratagio
[Ataques extemos de negagao de | Saturacao (congestionamento) dos i @piicar poiiicas de bgp para
8 IDENTIRICADO) servico lenlaces de Internet Degradacéio / lentidao dos servicos de Interet S-POSSIVEL +MODERADO MITIGAR conter o ataque area tecnica
Saturagao (congestionamento) dos prever possibiidade de
9 IDENTIFICADO implantagéo de novo servigo que _[enlaces de Intemet durante: 3POSSIVEL 3-MODERADO incrementos de banda no areatecnica
Jesla grande sgura do bands __vigéncia do lentidéio dos servigos de Interet contrato.
No realizagao de estudo técnico
10 IDENTIFICADO preliminar o Saturago os 3-POSSIVEL 3-MODERADO MITIGAR prever possitildade de areatecnica
lconsumo atual e sua tendéncia de |enlaces de Internet durante incrementos de banda o
lcrescimento vigéncia de lentidzio dos servicos de Intemet contrato
Falnas sucessias & frequentes na Instabilidade e/ou indisponbilidade [Baixa qualidade de servico de Infernet prestado, y y cancelar contrato & chamar
1 IDENTIFICADO ot o oporation oot e 2IMPROVAVEL 3-MODERADO &MiDIo MITIGAR
Operadora no forece servigo de refazer contrato de Intermet
Redagao contratual ndo inclui  [Intemet em novo endereco apos 1-MUITO ou altemativamente entrar
2 (LEAELE mudanga de mudanca de IMPROVAVEL D MITIGAR em acordo com a Operadora
lendereco lendereco do servio para a mudanga de endreco
B -
13 IDENTIFICADO |conhecimento entre servidores da |operagao do servigo de Interet no |N&o operagaolmonitoramento do servigo de 2IMPROVAVEL 3-MODERADO &MEDIo RETER
jarea de TI lado o Tribunal internet




