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PREGAO ELETRONICO 06/2023
PROCESSO —e-PAD 4212/2023 (SEIT)

Regido pela Lei Complementar n.’ 123/2006 (Capitulo V — Acesso aos mercados de aquisi¢cdes
publicas para as microempresas e empresas de pequeno porte), Lei Complementar n.® 147/2014
(que altera a Lei Complementar n.° 123/2006, dentre outras), pelas Leis n.° 10.520/2002 (institui
normais gerais para modalidade pregdo), n.° 12.846/2013 (dispde sobre a responsabilizag¢ao
administrativa e civil de pessoas juridicas pela pratica de atos contra a administracdo publica) e
pelos Decretos n.° 10.024/2019 (que regulamenta o pregédo, na forma eletronica), n.® 7.892/2013
(que regulamenta o Sistema de Registro de Pregos), n.° 8.538/2015 (que regulamenta o
tratamento favorecido, diferenciado e simplificado para as microempresas e empresas de pequeno
porte), Lei n.” 8.248/1991(Dispde sobre a capacitacio e competitividade do setor de informaética €|
automacdo) e seus Decretos regulamentadores de n.° 5.906/2006 e 7.174/2010 e
subsidiariamente pelas Leis n.° 8.078/1990 (Cédigo de Defesa do Consumidor), n.’ 8.666/1993
(institui normas gerais sobre licitacoes e contratos administrativos), n.° 9.784/1999 (que
regula o processo administrativo) e alteracoes.
Este Pregdo Eletronico serd realizado mediante a utilizagdo de recursos de criptografia e
autenticacdo que asseguram condicdes de seguranca em todas as suas fases, e serd conduzido
pelo Pregoeiro, que terd como atribuigcdes aquelas enumeradas no art. 17 do Decreto n.°
10.024/2019. Referéncias de tempo observardo obrigatoriamente o hordrio de Brasilia — DF.
Registro de Precos para eventual contratacdo de solucio de conectividade paral
atender as unidades remotas, composto por: servico de SD-WAN, link dedicado
e circuito MPLS, remunerado na forma de Unidades de servico de Link
Dedicado (U-Link) e Unidades de servicos de rede MPLS (U-MPLS), nos
termos deste Edital e seus anexos.

TIPO DE  MENOR PRECO - ADJUDICACAO PELO VALOR GLOBAL DO LOTE
LICITACAO

OBJETO:

INTERVALO DE TEMPO ENTRE LANCES: 20 segundos para mesmo fornecedor e 3 segundos
para melhor lance (IN SLTI/MPOG n.° 3/2011, com redaciao dada pela IN SLTI/MPOG 3/2013)

LIMITE PARA APRESENTACAO, SUBSTITUICAO OU RETIRADA DA PROPOSTA E
ABERTURA DAS PROPOSTAS NO MEIO ELETRONICO.

23 DE FEVEREIRO DE 2023 - 13:00 HORAS (Horario de Brasilia)
DATA E HORARIO PARA REALIZACAO DA SESSAO DE LANCES
23 DE FEVEREIRO DE 2023 - 13:30 HORAS (Hor4ario de Brasilia)
LOCAL DE REALIZACAO

Portal de compras www.licitacoes-e.com.br

EDITAL, NA INTEGRA, DISPONIBILIZADO NO SITE: www.trt3 jus.br
(transparéncia/licitacoes-e-contratos/licitacoes) e/ou no Portal de Compras
supracitado.

ESTE INSTRUMENTO CONTEM:
Edital e anexos I a VIL

O Pregoeiro informa que os pedidos de esclarecimentos referentes a este procedimento
licitatorio deverio ser encaminhados exclusivamente por meio eletrénico, para o endereco

eletronico: licitacao @trt3.jus.br, conforme o art. 23 do Decreto n.° 10.024/2019.
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1. OBJETO

1.1.
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Registro de Precos para eventual contratagdo de solu¢do de conectividade para atender as
unidades remotas, composto por: servico de SD-WAN, link dedicado e circuito MPLS,
remunerado na forma de Unidades de servico de Link Dedicado (U-Link) e Unidades de

servicos de rede MPLS (U-MPLS), nos termos deste Edital e seus anexos.

Item Descricao Bandas suportadas Qtde Observacio
(Mbps)
1 U-Link-1 10,20,30,50] 240 | 8 localidades pelo periodo de 30
meses
2 U-Link-2 10,20,30,50,60,100 1680 | 56 localidades pelo periodo de 30
meses
3 U-Link-3 10,20,30,50,60,100,150,200 1209 | 4 localidades pelo periodo de 30
meses
4 U-MPLS-1 10,20,30,50]  240@ | 8 localidades pelo periodo de 30
meses
5 U-MPLS-2 10,20,30,50,60,1000  1680% | 56 localidades pelo periodo de 30
meses
6 U-MPLS-3 10,20,30,50,60,100,150,200 120© | 4 localidades pelo periodo de 30
meses
7 Link 1 Gbps| 4 | 4 unidades a serem registradas; 2 de
concentrador , aquisicdo imediata
instalados nos
datacenters™
8 SDWAN - 68 | para as localidades
TIPO 1
9 SDWAN - 2 | 1 para cada datacenter
TIPO 2®
Tabela 1: quantitativo para contratacgéo
Notas: (1) 8 localidades utilizando links pelo periodo de 30 meses = 240 u-link-1
(2)56 localidades utilizando links pelo periodo de 30 meses = 1680 u-link-2
(3) 4 localidades utilizando links pelo periodo de 30 meses = 120 u-1link-3
(4) 8 localidades utilizando MPLS pelo periodo de 30 meses = 240 u-MPLS-1
(5)56 localidades utilizando MPLS pelo periodo de 30 meses = 1680 u-MPLS-2
(6) 4 localidades utilizando MPLS pelo periodo de 30 meses = 120 u-MPLS-3
(7) Endereco dos datacenters: Rua Mato Grosso, 400, BH e Prudente de
Morais, 320, BH.
(8) Também instalados nos datacenters

1.2.

Regime de execucdo: Empreitada por preco unitdrio. A contratacdo serd realizada sob
demanda, de forma que somente serdo pagos os servicos efetivamente solicitados e

realizados, sendo as quantidades previstas informadas meras estimativas.

2. DOTACAO ORCAMENTARIA

2.1.

proprias, a serem informadas quando da contratag3o.

2.2.

A despesa mediata resultante desta licitacdo correrd a conta de dotacdes orgamentdrias

A despesa imediata resultante desta licitacdo correrd a conta da dotacdo orcamentdria
mediante verba: Classificacdo: PTRES 168029 — APRECIACAO DE CAUSAS NA
JUSTICA DO TRABALHO — DESPESAS DIVERSAS, Natureza da Despesa: 339040 —

SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - PJ.

Pregéo Eletrénico 06/2023
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3. CONDICOES PARA PARTICIPACAO

3.1. Poderdo participar deste Pregdo os interessados que atenderem a todas as exigéncias
constantes deste Edital e seus anexos, inclusive quanto a documenta¢do de habilitagdo.

3.1.1.  Como requisito para participacdo neste Pregdo, o licitante deverd manifestar, em
campo préprio do sistema eletrdnico, o pleno conhecimento e atendimento as exigéncias
de habilitacdo previstas neste Edital. A declaracio falsa relativa ao cumprimento dos
requisitos de habilitacio sujeitara o licitante as sancdes previstas no art. 49 do Decreto
n.° 10.024/2019 e na legislagao pertinente.

3.2. A simples digitagdo da proposta é a indicagdo, por parte do proponente, de que inexistem
fatos que impecam a sua participacdo na presente licitagdo, eximindo, assim, o Pregoeiro do
disposto no art. 337-M do Decreto-Lei n.° 2.848/1940 (Cddigo Penal), aplicado
subsidiariamente.

3.3.  Seréd admitida a participacio de consorcios, atendidas as condigdes previstas no art. 33 da
Lei n.° 8.666/1993 e no art. 42 do Decreto n.° 10.024/2019.

3.4. Nao serd admitida nesta licitacdo a participacdo de interessados:

34.1. Em processo de faléncia (salvo comprovacdo de depdsito elisivo do pedido de
faléncia), de concordata, de recuperacdo judicial, extrajudicial, sob concurso de
credores, em dissolucdo ou em liquidacdo, em processo de fusdo, cisdo e incorporagdo,
salvo se houver autorizacdo judicial;

3.4.2.  Que tenham sido declarados inidoneos para licitar ou contratar com a Administragdo
Pidblica ou punidas com suspensdo do direito de licitar e contratar com o Tribunal
Regional do Trabalho da 3* Regido, durante o prazo da sancao aplicada;

3.4.3.  Que estejam impedidos de licitar e contratar com a Unido, nos termos do art. 7° da
Lei n.° 10.520/2002;

3.4.4.  Que tenham sido submetidas a desconsideragc@o da personalidade juridica e extensdao
de penalidades de que trata o art. 14 da lei n.° 12.846/2013;

3.4.5. Estrangeiras que ndo funcionem no Pafs;

3.4.6.  Que possuam, em seu quadro de pessoal, empregado (s) com menos de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre, ou com menos de 16 (dezesseis) anos
em qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos
(inciso XXXIII, art. 7° da CF);

3.4.7.  Que estejam enquadrados nas vedagdes previstas no art. 9° da Lei n.° 8.666/1993;

3.4.7.1. Entende-se por “participacdo indireta” a que alude o art. 9° da Lei n.°
8.666/1993 a participacdo no certame de empresa em que uma das pessoas listadas
no mencionado dispositivo legal figure como sdécia, pouco importando o seu
conhecimento técnico acerca do objeto da licitacdo ou mesmo a atuacdo no
processo licitatorio.

3.4.8. Que possuam, em seu quadro societdrio, conjuges, companheiros ou parentes em
linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de direcdo ou no exercicio de fun¢des administrativas, assim como
de servidores ocupantes de cargos de direcdo, chefia e assessoramento, vinculados direta
ou indiretamente as unidades situadas na linha hierdrquica da 4rea encarregada da
licitacdo, respeitado o prazo de seis meses para desincompatibilizacdo, contado a partir
da data do término do exercicio dos referidos cargos ou fungdes;

4
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34.9. Que possuam registros impeditivos de contratacdo no Cadastro Nacional de
Empresas Inidoneas e Suspensas, no sitio www.portaltransparencia.gov.br e no Cadastro
Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa, disponivel no
portal do CNJ;

3.4.10. Qualificados como Organizacido da Sociedade Civil de Interesse Publico (Oscip),
atuando nessa condi¢do — TCU, Acérdao n.° 746/2014, Plenério;

3.4.11. Que possuam, em sua cadeia produtiva, empregados executando trabalho degradante
ou forcado, violando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da
Constitui¢do Federal de 1988; e

3.4.12. Condenados por infringir as leis de combate a discriminacdo de raca ou de género,
ao trabalho infantil e ao trabalho escravo, em afronta a previsao dos artigos 1° e 170 da
Constitui¢do Federal de 1988; do artigo 149 do Cédigo Penal Brasileiro; do Decreto n°
5.017, de 12.03.2004 (promulga o Protocolo de Palermo); das Convengdes da OIT n* 29
e 105 e do Guia de Contratacdes Sustentaveis da Justi¢ca do Trabalho.

4. CREDENCIAMENTO NO SISTEMA ELETRONICO DE COMPRAS

4.1.

4.2.

4.3.

4.4.

45.

Para acesso ao sistema eletronico, os interessados em participar deste Pregdo deverdo
dispor de chave de identificagdo e senha pessoal, que sao intransferiveis.

O interessado deverd acessar o portal de compras indicado na folha de rosto deste edital,
onde poderd obter as informacdes necessdrias ao seu credenciamento junto ao sistema
eletronico de compras.

O credenciamento da empresa e de seu representante legal, junto ao sistema eletronico,
implica a responsabilidade legal pelos atos praticados e a presun¢do de capacidade técnica
para realizag@o das transagdes inerentes ao pregao eletronico.

O licitante responsabiliza-se, exclusiva e formalmente, pelas transacdes efetuadas em seu
nome e deverd assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

As dividas dos interessados, quanto ao credenciamento, deverdo ser sanadas juntamente ao
administrador do portal de compras, pelos meios de comunicacao ali informados.

5. APRESENTACAO DA PROPOSTA DE PRECOS E DOS DOCUMENTOS DE

HABILITACAO

5.1.

As propostas deverdo ser formuladas e encaminhadas exclusivamente por meio eletrdnico,
no sistema eletrébnico de compras, concomitantemente com os documentos de habilitacdo
exigidos no edital, até a data e o horério estabelecidos para abertura da sessdo publica. Os
valores deverdo estar expressos em reais e com duas casas decimais, incluindo todos os
impostos, taxas, fretes e demais encargos.

5.1.1. A proposta deverd corresponder ao quantitativo total previsto para a eventual
contratacao.

5.1.2. O transporte, frete, carregamento e descarregamento de materiais ou insumos serao
responsabilidade da CONTRATADA.



5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.
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E de inteira responsabilidade dos licitantes o conhecimento das caracteristicas do objeto da
licitacdo, cabendo-lhes observar as especificagcdes, de forma a serem atendidas integralmente.

Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do
SICAF.

5.3.1.Nos termos do Acérddo n.° 1.211/2021 — TCU - Plendrio, o Pregoeiro, durante as fases
de julgamento das propostas e/ou habilitacdo, deve sanear eventuais erros ou falhas que
ndo alterem a substincia das propostas e dos documentos, bem assim a sua validade
juridica, mediante decisao fundamentada, registrada em ata e acessivel aos licitantes, nos
termos dos arts. 8°, inciso XII, alinea “h”; 17, inciso VI; e 47 do Decreto n.°
10.024/2019.

5.3.1.1. O(s) documento(s) de habilitacdo que se referir(em) a condi¢do atendida no
momento de apresentacdo da proposta (condi¢do preexistente), que ndo for(em)
inserido(s) no sistema eletronico de compras, anteriormente a abertura da sessdo
publica, por equivoco ou falha do licitante, e que também nao conste(m) do
SICAF, deverd(do) ser solicitado(s) pelo Pregoeiro e enviado(s) no prazo de até 02
(duas) horas, a contar da solicitacdo, tendo em vista que, conforme entendimento
esposado no Acérddo n.° 1.211/2021 - TCU - Plendrio, a vedagdo a inclusdo de
novo documento, prevista no art. 43, §3° da Lei n.° 8.666/1993, “deve se restringir
ao que o licitante ndo dispunha materialmente no momento da licitacdo”.

N3ao serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apds a realizacdo dos procedimentos de negociagdo e
julgamento da proposta.

Os documentos que compdem a proposta e a habilitacdo do licitante mais bem classificado
somente serdo disponibilizados para avaliacio do Pregoeiro e para acesso publico apds o
encerramento do envio de lances.

Serdo desclassificadas as propostas que contenham cotacdo de objeto diverso do requerido
nesta licitacdo, que sejam omissas ou que apresentem irregularidades e defeitos capazes de
dificultar o julgamento.

A validade da proposta sera de 120 (cento e vinte) dias, contados a partir da data
prevista para sua abertura, nos termos do art. 6° da Lei n.° 10.520/2002. A recusa do licitante
em atender a esse prazo minimo, ainda que outro menor conste de sua proposta, poderd
ensejar a aplicacdo da penalidade prevista no art. 7° da Lei n.° 10.520/2002.

Para atendimento as determinagdes contidas no Capitulo V da Lei Complementar n.°
123/2006, o representante devera declarar, no sistema eletronico e em tela propria, o tipo do
segmento da empresa que representa (ME, EPP) e que estd apta a usufruir do tratamento
favorecido estabelecido nos arts. 42 a 49, da Lei Complementar n.° 123/2006 e no Decreto n.°
8.538/2015 e que ndo incorre em quaisquer dos impedimentos do § 4° do artigo 3° da citada
Lei Complementar. A auséncia da declara¢do tempestiva importard preclusdo, inviabilizando
a concessao dos beneficios legais em virtude de omissdao do préprio beneficiario.

5.8.1. A declaracdo falsa relativa ao cumprimento dos requisitos do art. 3° da Lei
Complementar n.° 123/2006 sujeitara o licitante as sancdes estabelecidas em lei.
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6. SESSAO PUBLICA

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.
6.7.

6.8.

6.9.

A partir do hordrio previsto no sistema, terd inicio a sessdo publica do pregdo eletrdnico,
com a divulgacdo das propostas de precos recebidas e em perfeita consondncia com as
especificacdes e condigdes de fornecimento exigidas.

O Pregoeiro verificard as propostas apresentadas e desclassificard aquelas que nao estejam
em conformidade com os requisitos estabelecidos neste edital. A desclassificacdo da proposta
serd fundamentada e registrada no sistema, acompanhado em tempo real por todos os
participantes.

O sistema ordenard automaticamente as propostas classificadas pelo Pregoeiro e somente
essas participardo da etapa de envio de lances.

Aberta a etapa competitiva, os licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrdnico. O sistema comunicard imediatamente aos licitantes o
recebimento, horario de registro e valor do lance.

O licitante devera ofertar lance para o valor total do lote licitado e somente podera oferecer
lance de valor inferior ao dltimo por ele ofertado e registrado no sistema.

O Sistema Eletronico nao aceitara desisténcia dos lances ofertados.

N3o serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelos demais licitantes, vedada a
identifica¢do do detentor do lance.

Sera adotado para o envio de lances no pregao eletronico o modo de disputa ““aberto e
fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

6.10. A etapa de lances da sessdo publica terd duracdo inicial de 15 (quinze) minutos. Apds esse

6.11.

prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apds o que
transcorrerd o periodo de tempo de até 10 (dez) minutos, aleatoriamente determinado, findo o
qual serd automaticamente encerrada a recepg¢ao de lances.

Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor
da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até 05 (cinco) minutos, o qual serd
sigiloso até o encerramento deste prazo.

6.11.1. Nao havendo pelo menos 03 (trés) ofertas nas condi¢des definidas neste item, poderdo
os autores dos melhores lances, na ordem de classificagcdo, até o maximo de 03 (trés),
oferecer um lance final e fechado em até 05 (cinco) minutos, o qual serd sigiloso até o
encerramento deste prazo.

6.12. Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard os lances

segundo a ordem crescente de valores.

6.12.1. Nao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, haverd o reinicio da etapa fechada, para que os demais licitantes, até o
méximo de 03 (trés), na ordem de classificagdo, possam ofertar um lance final e fechado
em até 05 (cinco) minutos, o qual serd sigiloso até o encerramento deste prazo.
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6.13. Podera o Pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atenda as
exigéncias de habilitacdo.

6.14. Apos o encerramento da etapa de lances da sessao piblica, o Pregoeiro encaminhara,
pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor prego,
para que seja obtida a melhor proposta, ndo se admitindo negociar condi¢des diferentes
daquelas previstas no edital.

6.14.1. A negociacdo serd realizada exclusivamente pelo canal de comunicacdo (char)
existente no sistema e poderd ser acompanhada pelos demais licitantes.

6.15. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o sistema
eletrdnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizos dos atos realizados.

6.16. Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas 24 (vinte e
quatro) horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrdnico
utilizado para divulgagao.

7. HABILITACAO

7.1.  Para habilitar-se na presente licitacdo, o interessado devera apresentar toda a documentagdo
comprobatéria da necessaria qualificacdo no que se refere a:

7.1.1.  Habilitagdo juridica;
7.1.2.  Regularidade fiscal e trabalhista;
7.1.3.  Qualificacdo econdmica e financeira; e

7.1.4.  Cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢ao Federal de
1988, conforme Anexo I deste Edital.

7.2.  Atendidas as condi¢cdes de participacdo, a habilitacdo dos licitantes serd verificada por
meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitacdo juridica, a

regularidade fiscal e trabalhista, & qualificacdo economica e financeira e a qualificacio
técnica.

7.2.1.E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para
que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto
com a apresentacao da proposta, a respectiva documentacao atualizada.

7.3.  Havendo a necessidade de envio de documentos complementares a habilitagdo, necessarios
a confirmacgdo daqueles exigidos neste Edital e j4 apresentados, o licitante serd convocado a
encaminhd-los, em formato digital, via sistema, no prazo de até 24 (vinte e quatro) horas, sob
pena de inabilitacdo.

7.4. As microempresas e as empresas de pequeno porte, se ndo tiverem a regularidade fiscal e
trabalhista, deverdo providenciar a regularizacio da documentac¢io no prazo de 05 (cinco)
dias uteis, a contar da divulgacdo do resultado da fase de habilitacdo. Esse prazo &
prorrogdvel, mediante pedido da licitante, por igual periodo, a critério da Administracao.

7.5. As empresas interessadas, que nao estiverem cadastradas no SICAF, poderdo realizar o seu
cadastramento em Unidades Cadastradoras dos 6rgdos ou entidades da Presidéncia da
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Republica, dos Ministérios, das Autarquias e das Fundacdes que participam do Sistema
Integrado de Servicos Gerais — SISG, localizados nas Unidades da Federacao.

7.5.1. A relagdo dos documentos e os procedimentos necessarios para cadastro no SICAF
estdo disponiveis no enderego eletrdnico http://www.comprasgovernamentais.gov.br. >
Destaques > Manuais > SICAF> Manual Operacional Fornecedor.

7.6. A HABILITACAO JURIDICA seri comprovada mediante a apresentacio da seguinte
documentagdo:

7.6.1.  Registro empresarial, em se tratando de empresario.

7.6.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades empresariais, empresa individual de responsabilidade limitada e,
no caso de sociedade por acdes, acompanhado dos documentos de elei¢do de seus
administradores.

7.6.3.  Inscricdo do contrato social no Registro Civil das Pessoas Juridicas, em se tratando
de sociedades simples, acompanhada de prova de diretoria em exercicio.

7.6.4.  Observacao: Para todos os efeitos, considera-se como ato constitutivo, estatuto ou
contrato social em vigor, o documento de constituicdo da empresa, que deverd estar
acompanhado da(s) ultima(s) alteracdo(des) referente(s) a natureza da atividade
comercial, ao capital social e a administracio da empresa, ou a dltima alteragdo
consolidada.

7.7. A REGULARIDADE FISCAL E TRABALHISTA serd comprovada mediante a
apresentacdo dos seguintes documentos:

7.7.1.  Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ);

7.771.2.  Prova de regularidade para com a Receita Federal, demonstrada por meio de
Certiddo Unificada, nos termos da Portaria MF 358, de 05.09.2014 (tributos federais,
contribuicdes previdencidrias e divida ativa da Unido);

7.1.3.  Certificado de Regularidade de Situacdo perante o FGTS, conforme determina o
artigo 27, letra "a", da Lei n.® 8.036, de 11.05.1990;

7.7.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante certiddo negativa ou de certiddo positiva com efeitos de negativa (CNDT), nos
termos da Consolidacdo das Leis do Trabalho e conforme a Lei n.® 12.440/2011.

7.1.5.  Serao verificados, ainda, durante a fase de habilitacido, conforme determinacgio
constante no Acérddo n.° 1.793/2011 TCU - Plenario:

7.7.5.1. No Cadastro Nacional de Empresas Inidoneas e Suspensas/CGU (disponivel
no portal da transparéncia - http://www.portaldatransparencia.gov.br) - a existéncia
de registros impeditivos a contratacio;

7.71.5.2. No Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa, disponivel no portal do CNJ - a existéncia de registros impeditivos
a contratagdo por improbidade administrativa.

7.7.5.3.  No Sistema de Inabilitados e Inidoneos do TCU — a existéncia de registros
impeditivos a contratagdo.

7.8. A QUALIFICACAO ECONOMICA E FINANCEIRA serd comprovada mediante
apresentacdo dos seguintes documentos:
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7.8.1.  Certiddo negativa de faléncia, de recupera¢do judicial ou de recuperagdo
extrajudicial, expedida pelo distribuidor da sede da pessoa juridica, ou de execucdo
patrimonial, expedida no domicilio da pessoa fisica.

7.8.1.1. Em caso de certidao positiva de faléncia, deverd o licitante apresentar,
juntamente com os documentos de habilitacdo, comprovacido de que tal situagdo
ndo constitui fato impeditivo a participacdo no certame (ex.: depdsito elisivo,
decisdo judicial, etc.), facultado ao pregoeiro a possibilidade de efetuar as

diligéncias complementares que entender necessdrias.

7.8.1.2. Os demais documentos mencionados no item 7.8.1. podem ser substituidos
por copia da decisdo judicial de autorizag@o de participacdo em licitagdes.

7.8.2.  Balanco Patrimonial (BP) e Demonstracdo do Resultado do Exercicio (DRE), ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa, vedada a substituicdo por balancetes ou balancos provisérios, podendo ser
atualizados por indices oficiais quando encerrado hd mais de 03 (trés) meses da data de
apresentacdo da proposta, com a comprovagao dos seguintes indices:

Indice de Liquidez Geral (LG) maior que 1;

Solvéncia Geral (SG) maior que 1;

Indice de Liquidez Corrente (LC) maior que 1, calculados pelas seguintes férmulas:

Onde:

LG = AC + RLP SG=__AT . LC=AC
AC = ATIVO CIRCULANTE PC = PASSIVO CIRCULANTE
AT = ATIVO TOTAL ELP = EXIGIVEL A LONGO PRAZO

RLP = REALIZAVEL A LONGO PRAZO

7.8.3.  Entendem-se como aceitos, na forma da lei, os balangos patrimoniais e as
demonstracdes contdbeis assim apresentados:

7.8.3.1. Sociedades regidas pela Lei n.° 6.404/1976, alterada pela Lei n.° 11.638/2007
(sociedade andnima):

7.8.3.1.1.  Publicados em Diario Oficial; ou
7.8.3.1.2. Publicados em jornal de grande circulacio; ou

7.8.3.1.3.  Por cépia registrada ou autenticada, de forma fisica ou eletronica, na
Junta Comercial da sede ou domicilio da licitante.

7.8.3.2.  Demais empresas:

7.8.3.2.1.  Por cépia do livro Didrio, inclusive, obrigatoriamente, com os Termos de
Abertura e de Encerramento, devidamente registrado ou autenticado, de
forma fisica ou eletronica, na Junta Comercial da sede ou domicilio da
licitante ou em outro 6rgio equivalente, na forma do art. 8°, da IN n.° 82 do
Departamento Nacional de Registro Empresarial e Integracdo — DREI, de 19
de fevereiro de 2021, ou
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7.8.3.2.2. Por cépia do Balanco e das Demonstracdes Contdbeis devidamente
registrados ou autenticados, de forma fisica ou eletronica, na Junta Comercial
da sede ou domicilio da licitante;

7.8.3.3. Sociedade criada no exercicio em curso:

7.83.3.1. Por cépia do Balanco de Abertura, devidamente registrado ou
autenticado, de forma fisica ou eletronica, na Junta Comercial da sede ou domicilio
da licitante;

7.8.4. O balanco patrimonial e as demonstra¢des contdbeis deverdo estar assinados por
Contador ou por outro profissional equivalente, devidamente registrado no Conselho
Regional de Contabilidade.

7.8.5. A autenticagdo dos livros contdbeis poderd ser feita, alternativamente, pela
apresentacdo do recibo de entrega do Sistema Publico de Escrituracao Digital (SPED),
quando a licitante realizar escrituracio contabil digital (ECD).

7.8.6.  As empresas com menos de 01 (um) exercicio financeiro devem cumprir a exigéncia
deste item mediante apresentagdo de Balango de Abertura ou do ultimo Balanco
Patrimonial levantado, conforme o caso.

7.8.7. Caso a empresa arrematante apresente resultado igual ou inferior a 1 (um) nos
indices de Liquidez Geral, Liquidez Corrente e Solvéncia Geral, podera, como
alternativa, comprovar, quando da habilitacdo, tendo em vista os riscos para a
Administracdo, Patrimonio Liquido no valor minimo de 10% (dez por cento) do
valor estimado da eventual contratacio resultante da licitacdo, admitida a atualizagcdo
para a data de apresentagdo da proposta mediante indices oficiais.

7.9. Os documentos exigidos neste edital deverdo estar vdlidos no momento em que forem
solicitados pelo Pregoeiro (imediatamente apds a realizacdo da sessao de lances ou a qualquer
momento durante toda a realizacdo do Pregdo até a assinatura do respectivo contrato), salvo
no caso das excecdes previstas na Lei Complementar n.° 123/2006 e no Decreto n.°
8.538/2015.

7.10. Somente havera a necessidade de comprovacio do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver ddvida em relagdo a
integridade do documento digital, correndo a partir da solicitacdo o prazo de até 03 (trés) dias
uteis para o envio fisico.

7.10.1. O enderego para o envio oportuno dos documentos, ou seja, quando solicitado pelo
Pregoeiro, é: Rua Desembargador Drumond, 41, 4° andar, Serra - Belo Horizonte/MG -
CEP 30.220-030, telefone (31) 3228-7145. Documentos enviados sem a solicitacdo do
Pregoeiro ou por meio distinto daquele solicitado serdo desconsiderados e descartados.

7.11. Serd fixada em 90 (noventa) dias, a partir de sua expedi¢do, a validade dos documentos
publicos que ndo trouxerem esta informacao evidenciada.

7.12. Nao serao aceitos “protocolos de entrega” ou “solicitacdo de documento” em substitui¢do
aos documentos requeridos no presente Edital e/ou seus anexos.

7.13. Se a documentacio de habilitacdo ndo estiver completa e correta ou contrariar qualquer
dispositivo deste edital e seus anexos, o Pregoeiro considerard o licitante inabilitado, exceto
as microempresas ou empresas de pequeno porte, na forma prevista na Lei Complementar n.°
123/2006.
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7.14. Para fins de habilitacdo, a verificag@o pelo 6rgao promotor do certame nos sitios oficiais de
6rgdo e entidades emissores de certiddes constitui meio legal de prova, conforme estabelecido
no § 3° do art. 43 do Decreto n.° 10.024/2019.

ENCAMINHAMENTO DA PROPOSTA

8.1. O Pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 02 (duas) horas,
prorrogdvel por mais 02 (duas), mediante solicitacio do interessado, envie a proposta
adequada ao ultimo lance ofertado apds a negociagao realizada, acompanhada, se for o caso,
dos documentos complementares.

8.2.  Na proposta comercial ajustada ao valor do lance deverd constar a especificagdo completa
do objeto contratual, evitando-se simplesmente copiar a especificacdo do Edital. Deverdo ser
informados, ainda, os dados da empresa e do seu representante legal (e documento de
procuracdo com poderes para participar de licitacdes e firmar contratos, se o representante
nao for um dos sécios), bem como os dados da conta bancdria da empresa para o oportuno
pagamento.

8.2.1. Ao ajustar os precos ao valor do lance, deverd ser observada a manutencdo de 02
(duas) casas decimais no valor unitdrio do objeto contratual.

8.2.2. O valor da proposta final ajustada em hipdtese alguma poderd ser superior ao valor
arrematado.

8.2.3. A proposta deverd conter os valores unitdrios de cada item licitado e valor global
correspondente ao quantitativo total previsto para a eventual contratacio.

8.2.4. A proposta deverd estar acompanhada da Declaracio Conjunta do Anexo VII deste
Edital e do documento indicado no item 17 do Termo de Referéncia (Anexo II deste
Edital).

8.3. Materiais e/ou servicos que se submetam a normas de seguranca produzidas pelo
INMETRO ou pela ABNT, deverdo cumprir todos os requisitos normativos pertinentes, salvo
quando houver determinacdo divergente expressa no Termo de Referéncia ou em documento
emitido pela Fiscalizagdo.

8.4. Para envio dos documentos e propostas por meio eletronico, os licitantes deverdo consultar
0 Manual do Fornecedor, disponivel no portal de compras.

JULGAMENTO DA PROPOSTA

9.1. Para julgamento da proposta, sera considerada como primeira classificada aquela que,
estando de acordo com as especifica¢Oes exigidas neste certame, ofertar o MENOR PRECO
GLOBAL POR LOTE, apurado conforme planilha de formagdo de precos constante do
Anexo III deste edital, respeitando-se o(s) limite(s) estabelecido(s) no item 8 do Termo de
Referéncia (Anexo II deste Edital).

9.2. Encerrada a etapa de negociacdo, o Pregoeiro examinard a proposta classificada em
primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do preco em relacdo ao
maximo estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no
pardgrafo tnico do art. 7° e no § 9° do art. 26 do Decreto n.° 10.024/2019.
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9.3. O Pregoeiro poderd convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de até 24 (vinte e quatro) horas, sob
pena de ndo aceitacdo da proposta.

9.3.1.0 prazo podera ser prorrogado pelo Pregoeiro por solicitacdo escrita e justificada do
licitante e formalmente aceita pelo Pregoeiro, formulada antes de findo o prazo.

9.4. Se houver licitantes microempresas e empresas de pequeno porte, serd observada a
disciplina estabelecida nos artigos 44 e 45 da Lei Complementar n.° 123/2006,
regulamentados pelo art. 5° do Decreto n.° 8.538/2015.

9.5.  Serdo desclassificadas as propostas:

9.5.1.  Que nio estiverem de acordo com as condi¢gdes previstas neste edital;

9.5.2.  Que contenham cotac¢do de objeto diverso do requerido nesta licitacdo e que sejam
omissas ou que apresentem irregularidades e defeitos capazes de dificultar o julgamento;

9.5.3. Que forem manifestamente inexequiveis, nos termos do art. 48, [l e § 1° da Lei n.°
8.666/93;

9.5.4.  Que oferecerem pregos ou vantagens baseadas nas ofertas dos demais licitantes;

9.5.5. Da licitante que ndo se dispuser a colaborar com as diligéncias preliminares, ndo
praticar algum dos atos estabelecidos neste edital e seus anexos, praticd-los fora do prazo
estabelecido ou em desacordo com as especificacdes ou, ainda, de forma incompleta;

9.5.6. Da licitante que esteja enquadrada em alguma das vedacdes descritas no item
3.4 deste edital.

9.6. Somente podera ser considerado excessivo qualquer preco apds o encerramento da etapa de
lances e, quando formulada contraproposta pelo Pregoeiro, apds recusa ou no caso de
omissdo por parte do respectivo proponente.

9.7. O o6nus da prova da exequibilidade dos precos cotados incumbe ao autor da proposta.

9.8. A cada desclassificag@o, o Pregoeiro enviard, via canal eletrénico de comunicagdo “chat”,
mensagem suspendendo a sessdo e informando o dia e hordrio em que esta serd retomada,
para convocacao do licitante subsequente.

9.9. O Pregoeiro e equipe de apoio, observadas as disposicdes do item 5 deste Edital,
procederdo a andlise da documentacdo de habilitacdo do licitante que tiver formulado a
proposta mais bem classificada (arrematante), para confirmaciio das suas condicdes

habilitatérias.

9.10. Todas as decisdes do Pregoeiro serdao precedidas de mensagens, via canal eletrénico de
comunicacdo “chat”, informando o dia e hordrio em que estas serdo divulgadas, assim como
as convocacdes tratadas neste instrumento convocatorio.

9.11. Na hipétese de necessidade de suspensio da sessdo publica para a realizagdo de diligéncias,
com vistas ao saneamento das propostas e da habilitacdo, a sessdo publica somente poderd ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de
antecedéncia e a ocorréncia serd registrada em ata.

9.12. Se a proposta ou o lance mais bem classificado nao for aceitavel, ou se o licitante
desatender as exigéncias habilitatérias, o Pregoeiro examinard a proposta ou o lance do
licitante subsequente, verificando a sua aceitabilidade e habilitacdo, repetindo este
procedimento até a apuracdo de uma proposta ou lance que atenda ao edital, podendo
negociar com o licitante para obter proposta melhor.
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9.13. Sempre que houver nova proposta classificada em primeiro lugar, em decorréncia de
inabilitagdes ou desclassificagdes de licitantes anteriores, o Pregoeiro procederd a andlise de
existéncia de microempresas e empresas de pequeno porte e de fornecedores que possam
exercer o direito de preferéncia.

9.13.1. Neste caso, a convocada deverd apresentar a nova proposta no prazo de 02 (duas)
horas a contar da convocacao.

9.14. Constatado o atendimento as exigéncias fixadas no edital, o licitante serd declarado
vencedor.

9.15. O Sistema Eletronico nao aceitara desisténcia dos lances ofertados.

9.16. Para a formagdo do CADASTRO RESERVA, nos termos do artigo 11 do Decreto n.’
7.892/2013, modificado pelo Decreto n.° 8.250/2014, poderdo ser registrados tantos
fornecedores quantos forem interessados, ao prego do primeiro colocado, na sequéncia da
classificacdo do certame.

9.16.1. Ap6s a declaracdo do vencedor, sera aberto o prazo de 24 (vinte e quatro) horas
para manifestacdo dos interessados em ter os precos registrados e constar do cadastro de
reserva.

9.16.2. A manifestacdo de interesse de que trata o item acima deverd ser registrada no
“chat” de mensagens.

9.16.3. Para ter o prego registrado e constar do cadastro de reserva, os licitantes interessados
deverdo reduzir seus precos ao valor da proposta vencedora. A habilitacdo dos
fornecedores que compordo o cadastro de reserva serd verificada quando houver
necessidade de contratagdo de fornecedor remanescente, nas hipdteses previstas nos
artigos 20 e 21, conforme previsto no artigo 11, §3°, do Decreto n.® 7.892/2013.

9.17. A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais

informacdes relativas a sessdo publica do Pregdo constardo de ata divulgada no sistema
eletronico.

9.18. Considerando que a adog¢do de margens de preferéncia ou direito de preferéncia decorrentes
de nacionalizacdo de bens ou concessdo de empregos é facultativa para o Poder Judicidrio
(conforme decisdo proferida nos autos do e-PAD n.° 32077/2015), o TRT3 néo as adotard.

CRITERIO DE ACEITABILIDADE, ADJUDICACAO E HOMOLOGACAOQ

10.1. Sera declarado vencedor do procedimento licitatorio o licitante mais bem classificado,
contanto que devidamente habilitado, que o objeto cotado atenda as especificacdes exigidas e
que o preco ofertado seja igual ou inferior ao limite de admissibilidade.

10.2. O objeto da licita¢do sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso ndo haja interposi¢cdo de recurso, ou pela autoridade competente, apds a regular decisdo
dos recursos apresentados.

10.2.1. A adjudicacdo do objeto serd pelo valor total do lote.

10.3. Apd6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologard o procedimento licitatério.

10.4. Em qualquer fase do processo de licitacdo, sempre que houver discrepancia entre os valores
unitdrios e totais, prevalecerdo os unitdrios; e, havendo discordincia entre os valores em
algarismos e por extenso, prevalecerdo os descritos por extenso.
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11. PRAZOS E CONDICOES PARA ASSINATURA DA ATA DE REGISTRO DE PRECOS,
CONTRATO E RECEBIMENTO DA NOTA DE EMPENHO

11.1. Depois de homologado o resultado desta licitacdo, o TRT3 encaminhard ao proponente
vencedor a Ata de Registro de Pregcos para assinatura, a qual deverd ser devolvida ao
Tribunal, no endereco que este indicar, devidamente assinada pelo representante legalmente
habilitado, com carimbo da empresa em que conste o respectivo CNPJ, no prazo maximo de
05 (cinco) dias uteis, a contar do recebimento, sob pena de decair o direito a contratacao,
sem prejuizo das sangdes previstas no art. 49 do Decreto n.° 10.024/2019.

11.1.1. Havendo interesse da Administracdo, a Ata de Registro de Precos poderd ser
encaminhada por meio eletronico, a ser indicado pelo Tribunal.

11.1.2. Ao assinar a Ata de Registro de Precos, a CONTRATADA se obriga a fornecer os
bens e/ou servicos a ela adjudicados, conforme especificacdes, quantitativos e condigdes
contidas neste edital e seus anexos.

11.2. Por ocasido de eventual contratacdo dos itens cujos precos estdo registrados, o Tribunal
encaminhard ao fornecedor a nota de empenho e o contrato administrativo para assinatura.

11.2.1. O prazo para devolucdo do contrato assinado € de até 05 (cinco) dias uteis da data
do envio, por meio eletronico, em conformidade com o disposto no art. 64 da Lei n.°
8.666/1993.

11.3. Quando o proponente vencedor ndo apresentar situacdo regular das condigcdes de
habilitacdo no ato da assinatura do acordo administrativo ou da Ata de Registro de Precos ou
recusar-se a assind-los no prazo e nas condigdes estabelecidas, é facultado ao TRT3 convocar
os licitantes remanescentes, registrados no cadastro de reserva de preferéncia, na ordem de
classificacdo, para fazé-lo, apés comprovados os requisitos habilitatérios e realizada a
negociacdo, em igual prazo, sem prejuizo das sangdes cabiveis.

11.4. ORGAO NAO PARTICIPANTE - A Ata de Registro de Precos, durante sua vigéncia,
podera ser utilizada por qualquer 6rgdo ou entidade que nado tenha participado do certame
licitatério, observando-se que nio podera exceder, por 6rgdo ou entidade, a 50% (cinquenta
por cento) da quantidade registrada (art. 22, § 3°, Decreto n.° 7.892/2013). O quantitativo
decorrente das adesdes as Atas de Registro de Precos ndo poderd exceder, na totalidade, ao
dobro do quantitativo registrado do Orgdo gerenciador e Orgdos participantes,
independentemente do nimero de 6rgaos ndo participantes que aderirem.

11.4.1. O ¢rgao interessado deverd se manifestar enviando mensagem para o endereco
eletronico selc@trt3.jus.br, ocasido em que lhe serad informado o saldo disponivel.

11.4.2. Os totais passiveis de adesdo constam do Anexo II deste Edital.

11.4.3. O fornecedor beneficidrio da Ata de Registro de Precos optard pela aceitagdo ou nao
do fornecimento, independentemente dos quantitativos registrados em Ata, desde que
este fornecimento nio prejudique as obrigacdes anteriormente assumidas.

12. VIGENCIA DA ATA DE REGISTRO DE PRECOS E CONTRATO

12.1. A vigéncia da Ata de Registro de Preco proveniente deste Pregdo serd de 12 (doze) meses,
contados da data da publicac¢do de seu extrato no Didrio Oficial da Unido.

12.2. Os pregos registrados poderdo ser revistos, obedecidas as disposicdes contidas na alinea
“d” do inciso II do caput do artigo 65 da Lei n.° 8.666/1993 e nos artigos 17 a 19 do Decreto
n.° 7.892/2013.
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12.3. O cancelamento do registro ocorrerd nas hipdteses previstas nos artigos 20 e art. 21 do
Decreto n.° 7.892/2013, assegurados o contraditério e a ampla defesa.

12.4. O eventual contrato terd vigéncia de 30 (trinta) meses, a partir da data da sua assinatura,
podendo, por interesse da Administragcdo, ser prorrogado por uma Unica vez, limitada sua
durac@o a 60 (sessenta) meses, nos termos do inciso II do art. 57 da Lei n.° 8.666/1993. A
vigéncia contratual ndo prejudicard a completa validade da garantia do objeto.

12.5. O contrato poderd ser prorrogado desde que justificado por escrito e previamente
autorizado pela autoridade competente para celebrd-lo e observada a vigéncia do crédito
orcamentario.

12.6. As partes deverdo se manifestar sobre o interesse da prorrogacdo com pelo menos 90
(noventa) dias de antecedéncia do término da vigéncia do contrato.

12.7. E vedada a manutencio, aditamento ou prorrogacdo de contrato de prestacdo de servigos
com empresa que tenha, entre seus empregados colocados a disposicdo deste Regional para o
exercicio de fungdes de chefia, pessoas que incidam nas vedacdes dos arts. 1° e 2° da
Resolugdo n.° 156/2012 do Conselho Nacional de Justi¢a e na Portaria n.® 23/2013 do TRT3.

13. REAJUSTE CONTRATUAL

13.1. Os precos inicialmente contratados poderdo ser reajustados, a pedido da CONTRATADA,
observando o interregno minimo de 01 (um) ano, contando-se o prazo a partir da data limite
estabelecida para apresentacdo da proposta, nos termos do art. 3° da Lei n.° 10.192 de
14.02.2001, limitado o reajuste & variacio do Indice Nacional de Precos ao Consumidor
Amplo (IPCA), publicado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) ou de
outro indice que passe a substitui-lo, o que for mais favordvel ao CONTRATANTE, sem

prejuizo da necessdria negociacdo pelo gestor com vistas a obten¢do de condi¢cdo mais
vantajosa ao Tribunal.

13.2. Os custos com parcelas que, na época da licitagdo, eram plenamente previsiveis, porque
proprios do objeto, ainda que ndo discriminados no edital e seus anexos, ndo ensejardo a
renegociacdo da contratacdo com a Administragdo, conforme entendimento esposado pelo
Conselho Superior da Justica do Trabalho (CSJT) no processo CSJT-PP-10554-
13.2016.5.90.0000.

14. CONDICOES DE EXECUCAO DO OBJETO

14.1. E de inteira responsabilidade dos licitantes a observagio das especificagdes do objeto
contratual, constantes do edital e seus anexos, de forma a serem atendidas integralmente.

14.2. Se, quando da realizacdo do objeto contratual, ficar constatado o ndo atendimento as
especificacdes, a CONTRATADA fica obrigada a substitui-lo ou refazé-lo de maneira a
atender ao Edital.

14.3. Os bens ou insumos entregues ao 6rgdo adjudicante deverdo ser novos, devidamente
embalados e em perfeitas condicdes de armazenamento e uso, sob pena de recusa ao
recebimento.

14.4. A execug¢do do objeto contratual devera ser feita nos locais indicados no anexo I do Termo
de Referéncia (Anexo II deste Edital)
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14.5. A contagem do prazo para realizacdo do objeto contratual serd iniciada quando da emissao
da ordem de servigo.

14.6. A CONTRATADA deverd observar todos os prazos e condicdes de execugdo do objeto
contratual estabelecidos no Termo de Referéncia.

14.7. E vedada a adesdo ou aquisicdo individual de itens registrados em lote, para os quais a
licitante vencedora ndo apresentou o menor preco. (Acérddos TCU n.° 343-05/2014 — P, 757-
12/15 - P e 3081/2016-P).

RECEBIMENTO DO OBJETO

15.1.  Os recebimentos provisorio e definitivo serdo realizados conforme regras estabelecidas
no Termo de Referéncia (Anexo II deste Edital).

GARANTIA CONTRATUAL

16.1. Serd exigida a prestac@o de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia (Anexo II deste Edital).

FISCALIZACAO E GERENCIAMENTO

17.1. Os responsdveis pelo gerenciamento e fiscalizacdo da contratagdo estdo indicados no
Termo de Referéncia (Anexo II deste Edital).

17.2. O exercicio da fiscalizacio pelo CONTRATANTE ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitdrios, ou emprego
de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo implica
corresponsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com
o art. 70 da Lei n.° 8.666 de 1993.

OBRIGACOES DO ADJUDICANTE / CONTRATANTE:

18.1. As obrigagdes da Contratante sdo as estabelecidas no Termo de Referéncia (Anexo II deste
Edital).

OBRIGACOES DA ADJUDICATARIA / CONTRATADA

19.1. As obrigagdes da Contratada sdo as estabelecidas no Termo de Referéncia (Anexo II deste
Edital).

IMPUGNACAQO AO EDITAL, PEDIDO DE ESCLARECIMENTOS E INTERPOSICAO
DE RECURSOS

20.1. Até 03 (trés) dias uteis antes da data fixada para a abertura da sessdo publica, qualquer
pessoa poderd impugnar o ato convocatério do pregdo, exclusivamente por meio eletronico,
no enderec¢o indicado no edital.
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20.1.1. Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do edital,
decidir sobre a peticdo no prazo de até 02 (dois) dias tuteis, contados da data de
recebimento da impugnacao.

20.1.2. Acolhida a peticdo contra o ato convocatdrio, serd designada nova data para a
realizag¢do do certame.

20.2. Os pedidos de esclarecimento referentes ao processo licitatério deverdo ser enviados ao
Pregoeiro até 03 (trés) dias tteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio do enderego eletronico indicado no edital.

20.2.1. Caberd ao Pregoeiro, auxiliado pelo setor responsdvel pela elaboracdo do edital,
decidir sobre a peticdo no prazo de até 02 (dois) dias tteis, contados da data de
recebimento do pedido.

20.2.2. As respostas aos pedidos de esclarecimento serdo divulgadas no sistema e vinculardo
os participantes e a administracao.

20.3. Encerrada a etapa de lances, os licitantes deverdo consultar regularmente o sistema para
verificar se foi declarado o vencedor e se estd liberada a opc¢do para interposi¢do de recurso.
A partir da liberacdo, os licitantes terdo 24 (vinte e quatro) horas para manifestar a intencdo
de recorrer, em campo préprio do sistema.

20.3.1. O recorrente terd 03 (trés) dias, a contar da manifestacdo prevista no item anterior,
para apresentar as razdes do recurso. Findo esse prazo, os demais licitantes terdo 03
(trés) dias para oferecer as contrarrazdes.

20.3.2. O prazo para manifestacdo da intencdo de recorrer iniciard apds decorrida a fase de
regularizagdo fiscal e trabalhista de ME ou ME, na forma prevista nos art. 42 e 43 da Lei
Complementar n.° 123/2006, se for o caso.

20.4. A sessdo piblica compreende, sucessivamente, a abertura de propostas, a etapa de lances e
a declaracdo do vencedor.

20.4.1. A declaracdo do vencedor compreende a andlise da proposta e o julgamento de
habilitacdo, de acordo com as exigéncias previstas neste Edital.

20.5. O acolhimento de recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

20.6. Se ndo reconsiderar sua decisdo, o Pregoeiro submeterd o recurso, devidamente informado,
a consideracdo da autoridade competente, que o decidird antes da homologagdao do
procedimento.

21. PAGAMENTO

21.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia (Anexo II
deste Edital).

22. SANCOES

22.1. Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o
contrato, deixar de entregar documentacgdo exigida, apresentar documentacgdo falsa, ensejar o
retardamento da execuc@o de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo inidoneo, fizer declaracdo falsa ou cometer
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fraude fiscal, garantido o direito a ampla defesa, incorrerd em multa de até 1% (um por cento)
calculada sobre o valor total estimado para a contratagdo e ficard impedido de licitar e de
contratar com a Unido, e serd descredenciado no SICAF, pelo prazo de até 05 (cinco) anos,
sem prejuizo das multas previstas neste edital, no contrato e demais cominacdes legais.

22.2. As demais sancdes relativas a execucao contratual estio dispostas no item 32 do Termo de
Referéncia (Anexo II deste Edital) e na Cldusula Décima Sétima da Minuta Contratual
(Anexo V deste Edital).

22.3. As penalidades serdo obrigatoriamente registradas no SICAF.

DISPOSICOES GERAIS

23.1. Esta licitacdo poderd ser revogada consoante previsdo contida no art. 49 da Lei n.°
8.666/1993.

23.2. Os proponentes sdo responsdveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacdo.

23.3. A estimativa de custo do objeto deste pregdo, assim como os or¢amentos que a balizaram,
encontram-se juntados nos autos.

23.4. O tratamento dos dados pessoais coletados em decorréncia do presente Edital estd em
conformidade com a Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD).

N

23.4.1. Especialmente em relacdo a protecdo e as finalidades de utilizacdo, o tratamento
desses dados prescinde do consentimento do titular, inclusive para eventual
compartilhamento, e terdo sua publicidade de acordo com as exigéncias legais.”.

23.5. Para fins judiciais, fica eleito o Foro da Justica Federal em Belo Horizonte.
23.6. Sao partes integrantes e insepardveis do presente edital:

23.6.1. ANEXO I - DECLAR:ACAO PARA FINS DE CUMPRIMENTO DA
LEGISLACAO DE PROTECAO AO TRABALHO DO MENOR (INCISO V DO
ARTIGO 27 DA LEI N.° 8.666/1993)

23.6.2. ANEXO II - TERMO DE REFERENCIA

23.6.3. ANEXO III - MODELO DE PROPOSTA DE PRECOS

23.6.4. ANEXO IV - MINUTA DA ATA DE REGISTRO DE PRECOS
23.6.5. ANEXO V —MINUTA DE CONTRATO

23.6.6. ANEXO VI - MODELO DE TERMO DE ~DECLARA(;‘AO DA EQUIPE DE
GESTAO E FISCALIZACAO DA CONTRATACAO
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23.6.7. ANEXO VII - DECLARACAO CONJUNTA

Belo Horizonte, 3 de fevereiro de 2023.

Ana Rita Goncalves Lara
Secretaria de Licitacoes e Contratos

ANALISADO E  APROVADO
ASSESSORIA JURIDICA
Portaria GP 01/2023

PELA
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ANEXO 1 DO EDITAL - DECLARACAO

REF.: PREGAO ELETRONICO N.° 06/2023

o

, inscrita no CNPJ n.

, por intermédio de seu representante legal, o(a) Sr(a)

portador(a) da Carteira de Identidade n.°
e do CPF n.° , DECLARA, para fins do

disposto no inc. V do art. 27 da Lei n.® 8.666/1993, acrescido pela Lei n.° 9.854/1999, que nao
emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e nio emprega

menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de

aprendiz ( ).

(data)

(representante legal)

(observacdo: em caso afirmativo, assinalar a ressalva acima).

Esta declaracio devera ser inserida no sistema eletronico de compras juntamente
com os demais documentos de habilitacio, anteriormente a abertura da sessao

publica.
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ANEXO II DO EDITAL - TERMO DE REFERENCIA

TERMO DE REFERENCIA — EPAD 12354/20227

1. DO OBJETO (RESOLUCAO CNJ/182, art. 18, § 3°, I):

Registro de precos para a contratacdo de solugcdo de conectividade para atender as unidades remotas,
composto por: servico de SD-WAN, link dedicado e circuito MPLS, remunerado na forma de
Unidades de servigco de Link Dedicado (U-Link) e Unidades de servicos de rede MPLS (U-MPLS).

Item | Descricao Bandas suportadas | Qtde | Observacao
(Mbps)
1 U-Link-1 10,20,30,50 2400 | 8 localidades pelo periodo de
30 meses
2 U-Link-2 10,20,30,50,60,1000 1680® | 56 localidades pelo periodo
de 30 meses
3 U-Link-3 10,20,30,50,60,100,150,20f 120 | 4 localidades pelo periodo de
0] 30 meses
4 U-MPLS-1 10,20,30,50 240 | 8 localidades pelo periodo de
30 meses
5 U-MPLS-2 10,20,30,50,60,1000 1680% | 56 localidades pelo periodo
de 30 meses
6 U-MPLS-3 10,20,30,50,60,100,150,20 120© | 4 localidades pelo periodo de
0 30 meses
7 Link concentrador , 1 Gbps| 4 | 4 unidades a serem
instalados nos registradas; 2 de aquisi¢do
datacenters” imediata
8 SDWAN - TIPO 1 68 | para as localidades
9 SDWAN - TIPO 2® 2 | 1 para cada datacenter
Tabela 1: quantitativo para contratacio
Notas:(1) 8 localidades utilizando links pelo periodo de 30 meses = 240 u-link-1
(2)56 localidades utilizando links pelo periodo de 30 meses = 1680 u-link-2
(3) 4 localidades utilizando links pelo periodo de 30 meses = 120 u-link-3
(4) 8 localidades utilizando MPLS pelo periodo de 30 meses = 240 u-MPLS-1
(5)56 localidades utilizando MPLS pelo periodo de 30 meses = 1680 u-MPLS-2
(6) 4 localidades utilizando MPLS pelo periodo de 30 meses = 120 u-MPLS-3
(7) Endereco dos datacenters: Rua Mato Grosso, 400, BH e Prudente de Morais, 320, BH.
(8)Também instalados nos datacenters

As especificacdes dos objetos listados estdo contidas em documentos ANEXOS.

ANEXO I - Lista de localidades (doc. n® 12354-2022-12)
ANEXO II - Especificacdo Técnica do SD-WAN (doc. n° 12354-2022-43)
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ANEXO III - Especificagao Técnica do MPLS (doc. n® 12354-2022-14)

ANEXO 1V - Especificacdo Técnica do Link dedicado (doc. n® 12354-2022-15)
ANEXO V- Tabela de Métricas (doc. n® 12354-2022-16)

ANEXO VI - Planilha de Formacao de Precos (doc. n® 12354-2022-41)

ANEXO VII - Termo de Compromisso com a Seguranca (doc. n°® 12354-2022-33)

2. DA FUNDAMENTACAO DA CONTRATACAO (MOTIVACAO, OBJETIVO E BENEFICIOS)
(RESOLUCAO CNJ/182, art. 18, § 3°,1II, a, b, ¢):

A conectividade entre as diversas varas do trabalho e secretarias, assim como a
disponibilizacdo de uma banda adequada de internet, é de grande importincia para suportar 0s servicos
informatizados do Tribunal.

Entre os sistemas utilizados no Tribunal se destacam o Portal institucional, o PJe, Gabinete
Virtual, entre outros. Além desses sistemas, os usudrios utilizam a internet para acessar servicos em
nuvem que estdo fora do Tribunal como, servico de correio eletronico, servico de streaming e video
conferéncias. Esses servicos t€ém uma tendéncia de crescimento para os proximos anos.

Atualmente o TRT dispde de um total de 68 circuitos de tecnologia MPLS nas cidades do
interior que possuem vara do trabalho e em alguns locais da capital (ver doc. n® 12354-2022-38, onde
estdo relacionadas as velocidades atualmente vigentes). Esses circuitos de dados interligam as
localidades remotas diretamente ao Data Center do Tribunal permitindo que os usudrios utilizem os
sistemas hospedados no Tribunal ou utilizem servicos na internet a partir do Datacenter. A utilizagdo
de servigos acessados na nuvem e de videoconferéncias pelos servidores do TRT aumentou
gradativamente nos dltimos anos, fazendo com que a rede MPLS atual seja insuficiente para suprir a
demanda de banda.

Por conta disso, t€m sido frequentes as reclamag¢des oriundas das varas do interior em fungdo
da lentiddo para acesso a rede, conforme pode-se observar através dos docs. n° 12354-2022-39 e
12354-2022-40).

O acesso aos sistemas e rede de dados, é considerado ambiente de missdo critica, pois a
indisponibilidade causa prejuizo a administragdo publica. Apesar de ser dificil uma mensuragdo
baseada em valores monetdrios, € inegdvel o custo social que a indisponibilidade do Ple pode
proporcionar aqueles que recorrem a Justica do Trabalho. Desse modo recomenda-se a utilizagdo de
dois links de dados, de maneira a garantir uma redundancia de acesso a rede do Tribunal.

A tecnologia SD-WAN permite o uso inteligente das conexdes de dados, garantindo a
qualidade de comunicagdo, independentemente da tecnologia utilizada nos meios de transporte, com
gerenciamento centralizado em uma console Unica, garantindo o desempenho ideal para aplicativos
criticos e ajudando a evitar interrup¢des de trafego altamente sensivel ao desempenho.
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Proporciona também uma eficiente visibilidade do trafego, selecdo de caminho dindmico

baseado em politicas de qualidade de servicos (QoS), tipo de aplicacdo, desempenho e laténcia, com a
utilizacdo de tineis VPN (Virtual Private Network) para comunicagdo entre os sites.

A contratagdo desta solucdo visa obter os seguintes beneficios:

2.1.

2.2.

2.3.

24.

25.

2.6.

Aumentar a disponibilidade de sistemas e servicos para as varas do trabalho do
interior.

Aumentar a capacidade de escoamento do trafego nas localidades.

Suportar os novos sistemas como PJE Midias e novas tecnologias como
Videoconferéncias.

Manter o funcionamento e acesso a rede corporativa do TRT.

Aumentar o nivel de eficiéncia e seguranca da rede com a inclusdo de servicos
especializados de monitoramento de rede e de seguranga da informacao providos pelo
equipamento SDWAN.

Serd admitida a participacdo de consdrcio de empresas, visando a ampliagdo da
concorréncia.

3. DO ALINHAMENTO ESTRATEGICO (RESOLUCAO CNJ/182, art. 18, § 3°, 11, d):

Quanto ao planejamento estratégico deste Tribunal, a contratagdo se classifica em:

ENT . . . Impacto no
PEI IC Objetivo Indicador Indicador
Promover a qualidade, celeridade
X e efetividade das atividades Todos Positivo
jurisdicionais
PDTI . Impacto no
C Objetivo Resultados-chave Indicador
OTIS8: Garantir a realizacao de KRES.1: Atingir 99% de
X servigos de TIC, inclusive audiéncias e | disponibilidade das solugdes Positivo
sessoes hibridas, virtuais, de TIC necessarias durante as
telepresenciais e presenciais audiéncias e sessdes
OTI8.1: Melhorar a infraestrutura KRT81~ I: Manter a
. . - utilizagao total da banda de -
X tecnoldgica e a qualidade da conexdo . Positivo
. Internet abaixo de 60% no
com a internet P .
horéario de expediente
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A demanda estd inscrita no Plano de Contratagdes' de STIC 2022, ID 21, e integra o Plano
Anual de Aquisi¢des do Tribunal.

4. REFERENCIA AOS ESTUDOS PRELIMINARES (RESOLUCAO CNJ/182, art. 18, § 3°, I1, e):

O Documento de Oficializagdo da Demanda (DOD) e os Estudos Preliminares acompanham este
Termo de Referéncia, na forma dos documentos de ID 12354-2022-1 e 12354-2022-42,
respectivamente.

5. DA UNIDADE DE SERVICOS DE INFRAESTRUTURA:

Partindo do mesmo raciocinio utilizado para a proposi¢cdo de uma unidade de servigos de
nuvem (USN) - amplamente adotado por inimeros 6rgdos da Administragido Puiblica — este Termo de
Referéncia adota uma métrica equivalente para a contratacio de servicos de link de internet: U-Link e
U-MPLS.

Essas unidades visam estabelecer-se como método previsivel e linear para obten¢ido de uma
quantidade objetivamente definida a ser cobrada pelos servigos de links contratados para as varas do
interior. Cada U-Link (ou U-MPLS) é calculado como o quociente entre o valor or¢ado para uma dada
velocidade e o valor de referéncia (aqui tomada a velocidade de 50 Mbps - cinquenta megabits por
segundo).

Por conta disso, a Secretaria de Infraestrutura Tecnoldgica, em uma fase preliminar, enviou
solicitacdo de or¢camento a 3 fornecedores, de modo a recolher valores praticados no mercado para o
fornecimento de links de Internet para uma gama de velocidades disponiveis nas localidades listadas
no Anexo I. Essas localidades foram subdivididas em trés grupos, considerados para o
estabelecimento das métricas contratadas. Esses grupos comportam cidades para as quais a
infraestrutura de rede apresenta caracteristicas semelhantes, que ndo implicam a necessidade de
investimentos em infraestrutura (por alguma das operadoras contactadas). Na prdtica, isso pode
permitir um custo mais vantajoso para o Tribunal.

As Tabelas 2a, 2b, 3a e 3b trazem um resumo dos orcamentos recebidos. Nas mesmas tabelas
estdo listados os U-Links ou U-MPLS pertinentes.

Preco por velocidade - Link dedicado — Operadora 1 (em R$)
Grupo 10 20 30 34 50 68 100 155 200
1.019, | 1.270, | 1.371,
1 47 37 30 1.476,57 | 1.521,27
U-Link-1 | 0,6701 | 0,8351 | 0,9014 | 0,9706 | 1,0000
1.178,
2 896,90 | 996,40 08 1.217,02 | 1.371,30 | 1.541,46 | 1.834,17
U-Link-2 | 0,6541 | 0,7266 | 0,8591 | 0,8875 1,0000 | 1,1241 1,3375
1.178,
3 896,90 | 996,40 08 1.217,02 | 1.371,30 | 1.541,46 | 2.018,75 | 2.367,70 | 2.774,33

Disponivel em https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao-1.
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U-Link3 | 0,6541 | 0,7266 | 0,8591 | 0,8875 1,0000 1,1241 1,4721 1,7266 2,0231
Tabela 2a: Calculo dos u-links segundo os or¢amentos apresentados pela operadora 1
Preco por velocidade - MPLS — Operadora 1 (em R$)
Grupo 10 20 30 34 50 68 100 155 200
1 1.090,12{1.322,28(1.426,10| 1.521,27 | 1.604,90
U-MPLS-1| 0,6792 | 0,8239 | 0,8886 | 0,9479 1,0000
2 856,52 | 915,65 | 976,21 | 1.082,91 [ 1.176,64 | 1.279,02 | 1.456,38
U-MPLS-2| 0,7279 | 0,7782 | 0,8297 | 0,9203 1,0000 1,0870 1,2377
3 856,52 | 915,65 | 976,21 | 1.082,91 | 1.176,64 | 1.279,02 | 1.456,38 | 2.079,31 | 2.413,84
U-MPLS-3| 0,7279 | 0,7782 | 0,8297 | 0,9203 1,0000 1,0870 1,2377 1,7672 2,0515
Tabela 2b: Calculo dos u-mpls segundo os or¢amentos apresentados pela operadora 1
Preco por velocidade - Link dedicado — Operadora 2 (em R$)
Grupo 10 20 30 40 50 60 70 80 90 100 120 140 160 180 200
1 2.760,00 | 3.220,23 | 3.679,77 | 4.140,00 | 4.600,23 | 5.059,77 | 5.520,00 | 5.980,23 |6.439,77 | 6.900,00 | 7.360,23 | 7.819,77 | 8.280,00 | 8.740,23 |9.199,77
U-Link-1 | 0,6000 [ 0,7000 | 0,7999 | 0,9000 | 1,0000 | 1,0999 | 1,1999 | 1,3000 | 1,3999 | 1,4999 | 1,6000 | 1,6999 | 1,7999 | 19000 | 1,9999
2 2.760,00 | 3.220,23 | 3.679,77 | 4.140,00 | 4.600,23 | 5.059,77 | 5.520,00 | 5.980,23 |6.439,77| 6.900,00 | 7.360,23 | 7.819,77 | 8.280,00 | 8.740,23 |9.199,77
U-Link-2 | 0,6000 [ 0,7000 | 0,7999 | 0,9000 | 1,0000 | 1,0999 | 1,1999 | 1,3000 | 1,3999 | 1,4999 | 1,6000 | 1,6999 | 1,7999 | 19000 | 1,9999
3 2.760,00 | 3.220,23 | 3.679,77 | 4.140,00 | 4.600,23 | 5.059,77 | 5.520,00 | 5.980,23 |6.439,77 | 6.900,00 | 7.360,23 | 7.819,77 | 8.280,00 | 8.740,23 |9.199,77
U-Link-3 | 0,6000 [ 0,7000 | 0,7999 | 0,9000 | 1,0000 | 1,0999 | 1,1999 | 1,3000 | 1,3999 | 1,4999 | 1,6000 | 1,6999 | 1,7999 | 19000 | 1,9999
Tabela 3a: Calculo dos u-links segundo os or¢camentos apresentados pela operadora 2
Preco por velocidade - MPLS — Operadora 2 (em R$)
Grupo 10 20 30 40 50 60 70 80 90 100 120 140 160 180 200
1 3.120,00 | 3.640,26 | 4.159,74 | 4.680,00 | 5.200,26 | 5.719,74 | 6.240,00 | 6.760,26 | 7.279,74 | 7.800,00 | 8.320,26 | 8.839,74 | 9.360,00 | 9.880,26 10.399,74
U-MPLS-1 [ 0,6000 | 0,7000 | 0,7999 | 09000 [ 1,0000 | 1,0999 | 1,1999 | 1,3000 | 1,3999 | 1,4999 | 1,6000 | 1,6999 | 1,7999 | 1,9000 | 1,9999
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2

3.120,00

3.640,26

4.159,74

4.680,00

5.200,26 | 5.719,74

6.240,00

6.760,26

7.279,74

7.800,00

8.320,26

8.839,74

9.360,00

9.880,26

10.399,74

U-MPLS-2

0,6000

0,7000

0,7999

0,9000

1,0000

1,0999

1,1999

1,3000

1,3999

1,4999

1,6000

1,6999

1,7999

1,9000

1,9999

3

3.120,00

3.640,26

4.159,74

4.680,00

5.200,26 | 5.719,74

6.240,00

6.760,26

7.279,74

7.800,00

8.320,26

8.839,74

9.360,00

9.880,26

10.399,74

U-MPLS-3

0,6000

0,7000

0,7999

0,9000

1,0000

1,0999

1,1999

1,3000

1,3999

1,4999

1,6000

1,6999

1,7999

1,9000

1,9999

Tabela 3b: Calculo dos u-mpls segundo os or¢amentos apresentados pela operadora 1

Nas tabelas apresentadas, pode-se constatar que o U-Link ou U-MPLS para a velocidade de 50
Mbps é sempre 1,0000, uma vez que essa velocidade foi tomada como referéncia.

Considerando que a contratacdo proverd 2 links para cada localidade - 1 link dedicado (ver
Anexo 1V) e outro, MPLS (ver Anexo IIl) - é razodvel imaginar que, para a grande maioria, a
velocidade de 100Mbps serd mais do que suficiente para atender as demandas por toda a vigéncia do
contrato.

A propdsito, a proposta para a implantacdo de 2 links (redundancia) visa aumentar a banda
(velocidade) e a disponibilidade, criando uma duplicidade com circuitos MPLS e link de internet nas
localidades remotas do Tribunal do Trabalho em Minas Gerais. Desse modo, se um dos circuitos
falhar, ndo haverd interrup¢cdo dos dos servicos, em funcdo da continuidade de operacdo daquele
restante.

De todo modo, é bom deixar bem claro que, em um contrato por estimativa, paga-se
apenas por aquilo que se consome. Em termos praticos, mesmo estimando a velocidade para todas as
localidades como 100 Mbps (50 Mbps de link dedicado + 50 Mbps de MPLS), pode-se fix4-la,
inicialmente, e para determinadas localidades, em 20 Mbps (10 Mbps para cada) e ir aumentando-a de
acordo com a necessidade.

Os orcamentos da Operadora 3 ndo foram considerados para compor o U-Link ou U-
MPLS médio, uma vez que a variabilidade de velocidades apresentadas foi bem aquém da grade
inicialmente solicitada.

Assim, para o cdlculo do U-Link e U-MPLS foi considerada uma grade de velocidades
satisfatoria, de modo a permitir que a infraestrutura de rede no interior possa crescer sem atropelos - e
caso necessario - durante os préximos 5 anos. Para isso, foram utilizados os orcamentos das
operadoras que apresentaram um espectro satisfatorio a partir dos quais foram calculados o U-Link e o
U-MPLS médios para cada grupo de localidades:

Meédia dos U-Links por velocidade — Link dedicado

10 20 30 50 60 100 150 200
Grupo

U-Link-1 Opl | 0,6701 | 0,8351 | 0,9014 | 1,0000

U-Link-1 Op2 | 0,6000 | 0,7000 | 0,7999 | 1,0000
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Média U-
Links-1 0,6351 | 0,7675 | 0,8507 | 1,0000

U-Link-2 Opl | 0,6541 | 0,7266 | 0,8591 | 1,0000 | 1,1241 | 1,3375

U-Link-2 Op2 | 0,6000 | 0,7000 | 0,7999 | 1,0000 | 1,0999 | 1,4999

Meédia U-
Links-2 0,6270 | 0,7133 | 0,8295 | 1,0000 | 1,1120 | 1,4187

U-Link-3 Opl | 0,6541 | 0,7266 | 0,8591 | 1,0000 | 1,1241 | 1,4721 | 1,7266 | 2,0231
3 U-Link-3 Op2 | 0,6000 | 0,7000 | 0,7999 | 1,0000 | 1,0999 | 1,4999 | 1,7999 | 1,9999
Média U-
Links-3 0,6270 | 0,7133 | 0,8295 | 1,0000 | 1,1120 | 1,4860 | 1,7633 | 2,0115
Tabela 4: média dos U-links para as velocidades tomadas como referéncia
Meédia (Op2 e Opl) dos U-MPLS por velocidade
Grupo 10 20 30 50 60 100 150 200
U-MPLS-1
Opl 0,6792 | 0,8239 | 0,8886 | 1,0000
1 U-MPLS-1
Op2 0,6000 | 0,7000 | 0,7999 | 1,0000
Meédia U-

MPLS-1 0,6396 | 0,7620 | 0,8443 | 1,0000

U-MPLS-2
Opl 0,7279 | 0,7782 | 0,8297 | 1,0000 | 1,0870 | 1,2377

) U-MPLS-2
Op2 0,6000 | 0,7000 | 0,7999 | 1,0000 | 1,0999 | 1,4999

Meédia U-

MPLS-2 0,6640 | 0,7391 | 0,8148 | 1,0000 | 1,0935 | 1,3688
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U-MPLS-3
Opl 0,7279 | 0,7782 | 0,8297 | 1,0000 | 1,0870 | 1,2377 | 1,7672 | 2,0515
3 U-MPLS-3
Op2 0,6000 | 0,7000 | 0,7999 | 1,0000 | 1,0999 | 1,4999 | 1,7999 | 1,9999
Média U-
MPLS-3 0,6640 | 0,7391 | 0,8148 | 1,00 [ 1,0935 | 1,3688 | 1,7835 | 2,0257
Tabela 5: média dos U-MPLS para as velocidades tomadas como referéncia

A razdo de proporcionalidade entre servicos de diferentes velocidades é, pois, apresentada na
tabela a seguir:

LINK DEDICADO

Grupo 10 20 30 50 60 100 150 200

U-Links-1 0,6351 | 0,7675 | 0,8507 | 1,0000

U-Links-2 0,6270 | 0,7133 10,8295 | 1,0000 | 1,1120 | 1,4187

U-Links-3 0,6270 10,7133 0,8295 | 1,0000 | 1,1120 | 1,4860 | 1,7633 | 2,0115

MPLS

Grupo 10 20 30 50 60 100 150 200

U-MPLS-1 | 0,6396 | 0,7620 | 0,8443 | 1,0000

U-MPLS-2 | 0,6640|0,7391 | 0,8148 | 1,0000 | 1,0935 | 1,3688

U-MPLS-3 | 0,6640|0,7391 | 0,8148 | 1,0000 | 1,0935 | 1,3688 | 1,7835 | 2,0257

Tabela 6: proporcionalidade entre as métricas adotadas

6. DO METODO PARA O CALCULO DO QUANTITATIVO (RESOLUCAO CNJ/182, art. 18, §
3,11, f):

A demanda prevista € o registro para a contratagdo de 68 servicos de SD-WAN (ver
especificacdo no Anexo II) e mais dois (2) equipamentos SDWAN para o DATA Center, 68 circuitos
MPLS e 68 links dedicados a internet nas velocidades de 10, 20, 30, 50 e 60, 100, 150 e 200 MBps.
Cada trio composto de 1 Link Dedicado, 1 Link MPLS e 1 servico de SD-Wan para integrar esses links
atenderd uma unidade da CONTRATANTE, conforme indica¢do do Anexo I.

7. DO DETALHAMENTO E DO QUANTITATIVO DO OBJETO (RESOLUCAO CNJ/182, art.
18, § 3°, 1L, f):

Ite | Descricao Bandas suportadas | Qtde | Observacao

m (Mbps)

1 | U-Link-1 10,20,30,50] 240 [ 8 localidades pelo periodo
de 30 meses

2 U-Link-2 10,20,30,50,60,100] 1680¢ | 56 localidades pelo periodo
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2 | de 30 meses
3 U-Link-3 10,20,30,50,60,100,150, 120® | 4 localidades pelo periodo
200, de 30 meses
4 | U-MPLS-1 10,20,30,50] 240“ [ 8 localidades pelo periodo
de 30 meses
5 U-MPLS-2 10,20,30,50,60,100, 1680¢ | 56 localidades pelo periodo
3| de 30 meses
6 U-MPLS-3 10,20,30,50,60,100,150, 120© | 4 localidades pelo periodo
200, de 30 meses
7 | Link concentrador , 1 Gbps 4 | 4 unidades a serem
instalados nos registradas; 2 de aquisi¢do
datacenters” imediata
8 | SDWAN - TIPO 1 68 | para as localidades
9 [ SDWAN - TIPO 2® 2 | 1 para cada datacenter

Tabela 7: quantitativo para contratacdo
Notas:(1) 8 localidades utilizando links pelo periodo de 30 meses = 240 u-link-1
(2)56 localidades utilizando links pelo periodo de 30 meses = 1680 u-link-2
(3) 4 localidades utilizando links pelo periodo de 30 meses = 120 u-link-3
(4) 8 localidades utilizando MPLS pelo periodo de 30 meses = 240 u-MPLS-1
(5)56 localidades utilizando MPLS pelo periodo de 30 meses = 1680 u-MPLS-2
(6) 4 localidades utilizando MPLS pelo periodo de 30 meses = 120 u-MPLS-3
(7) Endereco dos datacenters: Rua Mato Grosso, 400, BH e Prudente de Morais, 320, BH.
(8)Também instalados nos datacenters

8. DA AVALIACAO DO CUSTO (RESOLUCAO CNJ/182, art. 18, § 3°, II, g):

Uma vez consolidado o entendimento relativo a métrica adotada (U-Link e U-MPLS), novos pedidos
de or¢camentos foram enviados, em 19/08/2022, a 6 empresas, sendo solicitada uma resposta no prazo de 15
dias. Duas delas apresentaram propostas, que foram juntadas como documentos de n® 12354-2022-20 e 12354-
2022-21.

No entanto, optou-se por utilizar uma média de precos baseada em uma pesquisa de
contratagdes publicas similares, porquanto mais condizentes com o que, de fato, vem sendo praticado
no mercado.

O resultado € mostrado na tabelas 7, 8 e 9, na qual s@o apresentados os valores mensais para
cada item registrado:

Item Descrigdo TRE/TO" TCU® PRF/SC® Média
1 U-Link-1 810,60 2.155,58 753,26 1.239,81
2 U-Link-2 810,60 2.155,58 753,26 1.239,81
3 U-Link-3 810,60 2.155,58 753,26 1.239,81
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4 U-MPLS-1 840,15 1.308,27 726,97 958,46
5 U-MPLS-2 840,15 1.308,27 726,97 958,46
6 U-MPLS-3 840,15 1.308,27 726,97 958,46

Tabela 8: média de precos dos itens 1 a 6 (considerando as contratacdes publicas similares)
Notas:

(1)data de assinatura: 13/07/2022. Considerar item 5, que devera ser dividido pelo U-link
(1.4187) ou U-MPLS (1.3688) correspondente.

(2)data de assinatura: 17/08/2022

(3)Politica Rodovidria Federal/SC; data do pregdo: 23/05/2022. Dividir o valor do item 5
por 9 (unidades) por 30 (meses). Na sequéncia, dividir pelo peso do U-link (0,7133) ou U-
MPLS (0,7391), conforme Tabela 6.

Os contratos ou atas de pregdo utilizados para a composi¢do do preco médio utilizado na
Tabela 8 foram juntados ao expediente através dos documentos de n°® 12354-2022-23 (TRE/TO),

12354-2022-24 (TCU), 12354-2022-26 (PRF/SC).

Ite Descri¢do TSE®| TJ/CE®|SecSaude/| Média
m RJ®
7 | Link concentrador (1 Gbps) 3.030,00] 6.175,00] 3.899,95 4.368,32

Tabela 9: média de precos do item 7 (considerando as contrata¢des publicas similares)
Notas: (1)data de assinatura: 01/06/2022. Considerar item 3.1
(2)data de assinatura: 09/02/2022. Item tnico.

(3)data de assinatura: 09/03/2022

Os contratos ou atas de pregdo utilizados para a composi¢do do preco médio utilizado na

Tabela 9 foram juntados ao expediente através dos documentos de n°
2022-29 (TJ/CE), 12354-2022-30 (Sec.Saude/RJ).

Item Descri¢do INSS®|  TI/PA® | Oper 19 Média
8 SDWAN - TIPO 1 1.153,01 525,32 | 2.700,00 839,17
9 SDWAN - TIPO 2 1.153,01 525,32 | 3.000,00 839,17

Tabela 10: média de pregos dos itens 8 e 9 (considerando as contratagdes publicas
similares)
Notas: (1)data de assinatura: 25/05/2022; considerados itens 2 e 3 do contrato

(2)data de assinatura: 11/01/2022. Para se chegar ao custo apresentado, foi dividido o
valor total do contrato por 60 meses por 67 unidades

(3)ndo considerada para calculo da média, por destoante dos valores das contratagdes
publicas similares

12354-2022-28 (TSE), 12354-
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Os contratos ou atas de pregdo utilizados para a composi¢do do preco médio utilizado na
Tabela 10 foram juntados ao expediente através dos documentos de n°® 12354-2022-31 (INSS), 12354-
2022-32 (TJ/PA).

De acordo com a média apresentada nas tabelas 7 e 9, o custo mensal estimado para cada
circuito no interior é R$ 3.037,44.

Além das contratacdes publicas similares j4 mencionadas, vale citar o contrato recentemente
assinado entre o TRE/MG e a Claro S.A. (doc. n° 12354-2022-18 e 12354-2022-19), cujo objeto
também diz respeito a oferta de links para comunicag¢do de dados. No entanto, ele ndo foi considerado
para a composi¢ao do preco médio, tendo em vista que a velocidade contratada para as localidades do
interior ser apenas 4 Mbps (aquém da faixa indicada na Tabela 6).

Outro contrato do TRE/MG (docs. n* 12354-2022-35 e 12354-2022-36), com vigéncia entre
02/12/2019 e 01/06/2022, também foi juntado, mas também ndo considerado para a composi¢cdo do
preco médio. Entretanto, vale analisar os custos ali apresentados, por se tratarem de /inks ofertados
para diversas cidades do interior de MG. Por exemplo, um /ink de 30 Mbps foi negociado a R$ 677,17.

Por tratar-se de uma contratagdo por estimativas, o valor mensal do contrato pode variar. A
estimativa inicial, dada pela velocidade inicial dos circuitos (um para MPLS e outro para link
dedicado) de cada localidade pode ser verificada a seguir:

Grup . Ve'l(')c. 'Ve.l(.)c. E’roporg Proporcio
o ID Localidade Inicial inicial | 20 em em U-MPLS
link ded. MPLS | U-Link
1 1 | AIMORES 20 20 | 0,7133 0,7391
1 3 | ALMENARA 20 20 | 0,7133 0,7391
1 11 | BOM DESPACHO 20 20 | 0,7133 0,7391
1 22 | FORMIGA 20 20 | 0,7133 0,7391
1 23 | FRUTAL 20 20 | 0,7133 0,7391
1 31 | ITURAMA 20 20 | 0,7133 0,7391
1 37 | MONTE AZUL 20 20 | 0,7133 0,7391
1 50 | PIUMHI 20 20 | 0,7133 0,7391
TOTAL: 5,7064 5,9128
2 2 ALFENAS 20 20 0,7133 0,7391
2 4 ARACUAI 20 20 0,7133 0,7391
2 5 ARAGUARI 20 20 0,7133 0,7391
2 6 ARAXA 20 20 0,7133 0,7391
2 7 BARBACENA 20 20 0,7133 0,7391
2 12 CARATINGA 20 20 0,7133 0,7391
2 13 CATAGUASES 20 20 0,7133 0,7391

32



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

Secretaria de Licitacoes e Contratos

Pregéo Eletrénico 06/2023

2 14 | CAXAMBU 20 20| 0,7133 0,7391
2 15 CONGONHAS 20 20| 0,7133 0,7391
CONSELHEIRO
2 16 | LAFAIETE 20 20| 0,7133 0,7391
CORONEL
2 18 FABRICIANO 50 50 1,0000 1,0000
2 19 | CURVELO 20 20| 0,7133 0,7391
2 20 | DIAMANTINA 20 20| 0,7133 0,7391
2 21 DIVINOPOLIS 20 20| 0,7133 0,7391
GOVERNADOR
2 24 | VALADARES 20 20| 0,7133 0,7391
2 25 GUANHAES 20 20| 0,7133 0,7391
2 26 | GUAXUPE 20 20| 0,7133 0,7391
2 27 ITABIRA 20 20| 0,7133 0,7391
2 28 ITAJUBA 20 20| 0,7133 0,7391
2 29 | ITAUNA 20 20| 0,7133 0,7391
2 30 | ITUIUTABA 20 20| 0,7133 0,7391
2 32 | JANUARIA 20 20| 0,7133 0,7391
JOAO
2 33 MONLEVADE 20 20| 0,7133 0,7391
2 34 | JUIZ DE FORA 20 20| 0,7133 0,7391
2 35 LAVRAS 20 20| 0,7133 0,7391
2 36 | MANHUACU 20 20| 0,7133 0,7391
2 38 MONTES CLAROS 20 20| 0,7133 0,7391
2 39 | MURIAE 20 20| 0,7133 0,7391
2 40 | NANUQUE 20 20| 0,7133 0,7391
2 41 NOVA LIMA 20 20| 0,7133 0,7391
2 42 OURO PRETO 20 20| 0,7133 0,7391
2 43 PARA DE MINAS 20 20| 0,7133 0,7391
2 44 | PARACATU 20 20| 0,7133 0,7391
2 45 PASSOS 20 20| 0,7133 0,7391
2 46 | PATOS DE MINAS 20 20| 0,7133 0,7391
2 47 PATROCINIO 20 20| 0,7133 0,7391
PEDRO
2 48 LEOPOLDO 20 20| 0,7133 0,7391
2 49 | PIRAPORA 20 20| 0,7133 0,7391
POCOS DE
2 51 CALDAS 20 20| 0,7133 0,7391
2 52 | PONTE NOVA 20 20| 0,7133 0,7391
2 53 POUSO ALEGRE 20 20| 0,7133 0,7391
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RIBEIRAO DAS
2 54 | NEVES 20 20| 0,7133 0,7391
2 55 SABARA 20 20| 0,7133 0,7391
2 56 SANTA LUZIA 20 20| 0,7133 0,7391
SANTA RITA DO
2 57 SAPUCAI 20 20| 0,7133 0,7391
SAO JOAO DEL
2 58 REI 20 20| 0,7133 0,7391
SAO SEBASTIAO
2 59 | DO PARAISO 20 20| 0,7133 0,7391
2 60 SETE LAGOAS 20 20| 0,7133 0,7391
2 61 TEOFILO OTONI 20 20| 0,7133 0,7391
2 62 | TRES CORACOES 20 20| 0,7133 0,7391
2 63 UBA 20 20| 0,7133 0,7391
2 64 | UBERABA 20 20| 0,7133 0,7391
2 65 UBERLANDIA 20 20| 0,7133 0,7391
2 66 | UNAI 20 20| 0,7133 0,7391
2 67 VARGINHA 20 20| 0,7133 0,7391
2 68 VESPASIANO 20 20| 0,7133 0,7391
TOTAL: 40,2315 41,6505
3 8 BELO HORIZONTE 20 20 0,7133 0,7391
3 9 BELO HORIZONTE 50 50 1,0000 1,0000
3 10 BETIM 50 50 1,0000 1,0000
3 17 CONTAGEM 50 50 1,0000 1,0000
TOTAL: 3,7133 3,7391

Tabela 11: lista de localidades

O orcamento global estimado para a contratacdo de todos os quantitativos registrados

6.770.926,20 pelo periodo de 30 meses, conforme discriminado a seguir:

Pregéo Eletrénico 06/2023

¢ de R$

Bandas
suportadas Qtde Valor médio | Valor maximo
Item |Descricao (Mbps) maxima(*) |unitario global (**)
1 U-Link-1 10,20,30,50 240M 1.239,81 297.554,40
2 U-Link-2 10,20,30,50,60,100 1680? 1.239,81 2.082.880,80
10,20,30,50,60,100,
U-Link-3 150,200 120® 1.239,81 148.777,20
4 U-MPLS-1 10,20,30,50 240@ 958,46 230.030,40
U-MPLS-2 10,20,30,50,60,100 1680 958,46 1.610.212,80
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10,20,30,50,60,100,
6 U-MPLS-3 150,200 120© 958,46 115.015,20
Link concentrador ,
instalados nos
7 datacenters” 1 Gbps 4 4.368,32|524.198,40(*%*%*)
1.711.906,80(**
8 SDWAN - TIPO 1® 68 839,17 *)
9 SDWAN - TIPO 2® 2 839,17| 50.350,20(***)
Total 6.770.926,20

Notas:(1) 8 localidades utilizando links pelo periodo de 30 meses = 240 u-link-1

(2)56 localidades utilizando links pelo periodo de 30 meses = 1680 u-link-2
(3) 4 localidades utilizando links pelo periodo de 30 meses = 120 u-link-3

(4) 8 localidades utilizando MPLS pelo periodo de 30 meses = 240 u-MPLS-1
(5)56 localidades utilizando MPLS pelo periodo de 30 meses = 1680 u-MPLS-2

(6) 4 localidades utilizando MPLS pelo periodo de 30 meses = 120 u-MPLS-3

(7) Endereco dos datacenters: Rua Mato Grosso, 400, BH e Prudente de Morais, 320, BH. 4

unidades pelo periodo de 30 meses.

(8)68 equipamentos SDWAN TIPO 1 para localidades pelo periodo de 30 meses
(9)Também instalados nos datacenters. 2 equipamentos SDWAN TIPO 2 para datacenters pelo

periodo de 30 meses.

(*) niimero de cidades do grupo considerado vezes 30
(**) qtde maxima * valor médio unitario = valor maximo global
(**%) gtde maxima * valor médio unitario * 30 = valor maximo global

O orcamento estimado para a contratacdo de todos
2.708.370,13 anuais, conforme discriminado a seguir:

0s quantitativos registrados

Ite | Descricao Bandas Qtde | Valor Valor anual
m considerad anual | médio maximo
a (Mbps) | maxima(* | unitario
)
2 U-Link-2 50, 672 1.239.81 833.152,32]
3 U-Link-3 50, 48 1.239.81 59.510,88
4 U-MPLS-1 50, 96 958.46 92.012,16
5 U-MPLS-2 50, 672 958.46 644.085,12]
6 U-MPLS-3 50, 48 958.46 46.006,08
7 [ink concentrador , 1 Gbps 48 4.368,32 209.679,36
instalados nos datacenters™

Pregéo Eletrénico 06/2023

é de RS
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S SDWAN - TIPO 1 816

839,17 684.762.72
9 [SDWAN - TIPO 2® 24

839,17 20.140,08
Total 2.708.370.48

Nota: (*) nimero de cidades do grupo considerado vezes 12

Inicialmente, pretende-se contratar, anualmente, R$ 2.138.499,12, conforme segue:

Ite | Descricao Bandas Qtde | Valor Valor anual
m considerad anual | médio inicial
a (Mbps) inicial | unitario
1 [U-Link-1 20 96 884,36 84.898,56
2.1 |U-Link-2 20 660 884,36  583.677,60
2.2 |U-Link-2 50 12 1.239,81 14.877,72
3.1 |U-Link-3 20 12 884,36 10.612,32
3.1 [U-Link-3 50 36 1.239,81 44.633,16
4 [U-MPLS-1 20 96 708,40 68.006,40
5.1 |[U-MPLS-2 20 660 708,40  467.544,00
5.2 |U-MPLS-2 50 12 958,46 11.501,52
6.1  |[U-MPLS-3 20 12 708,40 8.500,80
6.2 |[U-MPLS-3 50 36 958,46 34.504,56
7 Link concentrador , 1 Gbps 24 4.368,32
instalados nos datacenters” 104.839,68
8 PDWAN-TIPO I 816 839,17  684.762,72
O  [SDWAN - TIPO 2 4 839,17 20.140,08
Total 2.138.499,12

9. DA ANALISE DE MERCADO DE TIC (RESOLUCAO CNJ/182, art. 18, § 3°, II, g):

Trata-se de uma contratagdo de solug¢do de internet pelo Tribunal, com intuito de aumentar a
banda e a disponibilidade criando uma redundincia com circuitos MPLS e [link de internet nas
localidades remotas do Tribunal do Trabalho em Minas Gerais. Portanto, ndo hé solu¢do disponivel
em outros 6rgdos que possam suprir esta demanda.

Existem algumas alternativas diferentes no mercado que ndo tem todos os beneficios do SD-
Wan:
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e Utilizacao de Roteamento simples

Em algumas localidades do interior possuem switch com fungdes de roteador, sendo
conhecido tecnicamente como um switch Layer 3. As caracteristicas minimas necessdrias para compor
a solugdo sdo: balanceamento, seguranga (VPN), gestdo eficiente e desempenho. Estes switches
suportam de maneira precdria as caracteristicas técnicas necessarias ao TRT3: balanceamento e
seguranca (VPN). Balanceamento por meio do protocolo dindmico OSPF e para o trafego de volta,
necessidade de uso de PBR (Policy-based Routing), o que deixa a solu¢cdo mais complexa. A VPN
IPsec é implementada com protocolos abertos, definidos por RFCs (Request for Comments), no
entanto, por se tratar de fabricantes diferentes (swifches Huawei e Firewall Check Point), muitas
vezes, estes implementam com pequenas variagdes, dai a incompatibilidade. Esta solu¢do em termos
financeiros é a melhor, pois ndo seria necessdrio nenhum investimento. No entanto, apresenta alta
complexidade de gestdo, pouca estabilidade e desempenho reduzido, pois todo o trifego de Internet
precisa passar pelo Firewall no Datacenter em Belo Horizonte, pois o Firewall central é quem controla
o acesso a Internet. Esta opcdo foi descartada, pois os testes de VPN ndo apresentaram estabilidade, e
pela complexidade de gestao.

e Adquirir roteadores com suporte a VPN

Esta tecnologia suporta parcialmente as caracteristicas técnicas necessarias ao TRT3: balanceamento e
seguranca (VPN), mas possui gestio e desempenho ineficientes. Balanceamento por meio do
protocolo dindmico OSPF e para o trifego de volta, necessidade de uso de PBR (Policy-based
Routing), o que deixa a solu¢do mais complexa. Possui vantagem em relagdo a solucdo anterior, pois
como os equipamentos que fechariam o tinel VPN seriam do mesmo fabricante, a estabilidade estaria
assegurada. Esta solu¢do em termos financeiros € eficiente, pois apresenta investimento direto baixo.
No entanto, apresenta alta complexidade de gestdo e desempenho reduzido, pois todo o trifego de
Internet precisa passar pelo Firewall no Datacenter em Belo Horizonte, pois o Firewall central é quem
controla o acesso a Internet (politicas de navegacdo).

e Comprar firewalls de pequeno porte, compativeis com o nosso firewall(Check point) central e
o gerenciador (SMS), com suporte a VPN

Esta solugdo atenderia parcialmente as questdes de redundancia e disponibilidade, porém possui
alguns problemas. Este tipo de solu¢do ndo possui um balanceamento de aplicacdes, isso em casos de
problemas no desempenho em um dos [links ndo haveria o redirecionamento adequado destas
aplicagdes. Por outro lado, esta op¢ao cria uma dependéncia tecnoldgica ao TRT, pois deveriam ser
adquiridos equipamentos do mesmo modelo e compativeis com o firewall existente.

e Contratacdo de solu¢do SD-WAN

Esta tecnologia suporta as caracteristicas técnicas necessarias ao TRT3: balanceamento, segurancga
(VPN) e gestdo mais eficiente que a anterior, pois o balanceamento e a seguranca podem ser
realizados por software de geréncia especifico. A gestdo pode ser feita de maneira centralizada
simplificando a gestdo dos equipamentos que deverad ser feita pela contratada.

e (Conexido de Banda Larga
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A opgao existente além de /ink dedicado e MPLS, € a conex@o de banda larga. A tecnologia de banda
larga possui um custo menor de aquisi¢do, porém ndo apresenta banda estdvel (conforme Resolugdo
ANATEL 574/2011), ele pode variar entre entre 60 e 80% no download e 20 a 40% no upload. Além
disso o SLA da banda larga ndo atende aos requisitos da solu¢do (SLA da banda larga € de 48 horas)

10. DA NATUREZA DO OBJETO (RESOLUCAO CNJ/182, art. 18, § 3°, 11, h):

Os servigos a serem contratados classificam-se em comuns, nos termos da Lei n. 10.520/2002
(art. 1°) e do Decreto n. 10.024/2019 (art. 3°, inciso II), sendo servigo de prestacdo continuada, que se
estendera por mais de um exercicio financeiro.

Este objeto possui caracteristicas comuns e usuais encontradas atualmente no mercado de TIC,
cujos padrdes de desempenho e de qualidade podem ser objetivamente definidos no Termo de
Referéncia.

11. DO PARCELAMENTO E ADJUDICACAO DO OBJETO (RESOLUCAO CNJ/182, art. 18, §
3% 11, i):

Devido ao interesse deste Tribunal em aumentar a tolerincia a falhas, e considerando que se
trata de uma pratica tipica de mercado, o parcelamento do objeto se mostra tecnicamente invidvel e a
concentracdo do objeto da licitagdo em lote Unico apresenta vantagem técnica e justifica-se pelos
servicos serem dependentes, sendo imprescindivel garantir a interoperabilidade e a total
compatibilidade entre as solugdes de links dedicados, links MPLS e o appliance SD-WAN
considerando sua gestdo global. A realizacdo total dos servicos por empresa dnica, considerando que
sdo atividades inter-relacionadas, cujo fracionamento poderia comprometer a qualidade dos resultados
esperados, possibilita maior agilidade e melhor execugdo, eliminando a possibilidade da existéncia de
conflitos entre prestadores de servigos e entre as solugdes apresentadas.

Com isso ndo haverd parcelamento do objeto.

12. DO DIREITO DE PREFERENCIA (RESOLUCAO CNJ/182, art. 18, § 3°, I, j):

Tendo em vista a complexidade da contratacdo, a equipe técnica considera nio existir, no mercado,
ME ou EPP preparada para participar do certame.

13. DA MARGEM DE PREFERENCIA (RESOLUCAO CNJ/182, art. 18, § 3°, II, j):

As margens de preferéncia ndo sdo necessariamente aplicdveis ao Judicidrio e o TRT3 ndo dispde de
meio para sua aplicagdo.

14. DA MODALIDADE E DO TIPO DE LICITACAO (RESOLUCAO CNJ/182, art. 18, § 3°, 11, j):

A licitag@o serd realizada na modalidade Pregao eletronico, tipo Menor preco, modo de disputa
aberto e fechado,em Regime de Registro de Precos, nos termos da Lei n. 10520/2002 e dos Decretos
n. 5450/2005 e n. 7892/2013.
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15. DOS CRITERIOS DE CLASSIFICACAO DAS LICITANTES (RESOLUCAO CNJ/182, art. 18,
§ 3°, IL, j):

Sera declarado arrematante do procedimento licitatdrio o licitante que apresentar a proposta de
menor valor ou ofertar o menor preco global, desde que o objeto ofertado atenda as especificacdes
exigidas e o prego seja considerado exequivel e compativel com o objeto.

E importante destacar que ndo estd sendo considerada a oportunidade de coparticipagdo de
outros 6rgdos publicos, tendo em vista que isso ensejaria a necessidade de novas tomadas de precos
(uma para cada 6rgdo), atrasando, assim, o procedimento licitatério no TRT3. Vale destacar que a
Secretaria de Infraestrutura Tecnolégica vem sendo recorrentemente instada a se manifestar em
relacdo a lentiddo de acesso a internet no interior, o que, muitas vezes, tem inviabilizado ou dificultado
a realizacdo de audiéncias virtuais. Desse modo, pode-se inferir a necessidade de urgéncia na
contratagdo.

Nao obstante, salienta-se que o objeto € de uso comum, com possibilidade de utilizagdo em
outras instituicdes. Assim, visando incrementar a colabora¢do na administragdo publica, que traz uma
maior eficiéncia administrativa, na contratacdo em tela serdo permitidas adesdes limitadas, na
totalidade, a duas vezes o quantitativo do item registrado na ata de registro de precos para o 6rgio
gerenciador, independentemente do ndmero de 6rgaos ndo participantes que eventualmente aderirem.

Para aqueles que desejarem fazer uso da ata de registro de precos, uma consulta deverd ser
encaminhada ao 6rgdo gerenciador da ata, para manifestacdo sobre a possibilidade de ades@o.

Essa manifestagdo ficard condicionada a realizag@o de estudo, pelos 6rgdos e pelas entidades que ndo
participaram do registro de precos, que demonstre o ganho de eficiéncia, a viabilidade e a
economicidade para a administracdo publica federal, conforme estabelecido em ato do Secretédrio de
Gestao do Ministério do Planejamento, Desenvolvimento e Gestdo. (Incluido pelo Decreto n® 9.488, de
2018)

16. IMPACTO AMBIENTAL (RESOLUCAO CNJ/182, art. 18, § 3°, I, k):
Nao foram identificados elementos que possam gerar impacto ambiental.

17. CONFORMIDADE TECNICA E LEGAL (RESOLUCAO CNJ/182, art. 18, § 3°, I, 1)

O Licitante deverd apresentar Outorga emitida pela ANATEL para operar enlaces de
comunicacdo de dados multimidia abrangendo todo o territério de Minas Gerais ou para operar enlaces
de comunicac¢ao de dados multimidia em nivel nacional.

Aplica-se, no que couber, a Lei Geral de Prote¢do de Dados Pessoais

18. DAS OBRIGACOES REFERENTES A CONTRATADA (RESOLUCAO CNJ/182, art. 18, § 3°,
II, m):

A CONTRATADA esta condicionada as seguintes obrigagdes:
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Efetuar a entrega do objeto em perfeitas condi¢des, no prazo e local indicados, em
estrita observincia das especificacdoes deste Termo de Referéncia e da proposta,
acompanhados da respectiva nota fiscal constando detalhadamente as indica¢des da
marca, fabricante, modelo, tipo, nimero de série, procedéncia e prazo de garantia.

Quando solicitado pela CONTRATANTE, providenciar, em até 15 dias, o aumento
da banda (velocidade) para uma dada localidade (dentro da faixa disponivel para o
respectivo grupo).

Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os
artigos 12, 13, 18 e 26, do Cédigo de Defesa do Consumidor (Lei n°® 8.078, de 1990).

Fornecer documentagdo técnica completa e atualizada contendo os manuais, cartdes de
referéncia, guias de instalacdo e outros pertinentes, que deverd ser fornecida em sua
forma original , ndo sendo aceitas copias de qualquer tipo.

E de responsabilidade tinica e exclusiva do licitante a apresentacio de documentos que
comprovem as afirmacdes contidas em sua proposta técnica. Comprovacdes
necessdrias a andlise técnica, que ndo constem da proposta do licitante, poderdo ser
exigidas pelo CONTRATANTE durante toda a realizagdo do procedimento licitatério.
A documentacdo comprobatéria deverd ser fornecida em sua forma original. O
descumprimento da norma contida nesta cldusula importard em desclassificacdao do
licitante.

Manter, durante toda a execug@o do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagdo e qualificacio exigidas na licitag@o.

Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigagdes assumidas, exceto nas condi¢des autorizadas neste Termo de Referéncia ou
no instrumento contratual.

18.7.1.  Serd autorizada a subcontratacdo parcial do objeto como condicdo para a

cobertura geogréfica da rede de internet e MPLS.

18.7.2.  Justifica-se a subcontratacio pelo fato de que, eventualmente, uma operadora

nao dispde de cabeamento para todas as localidades citadas. Nesse caso, pode-
se valer de uma empresa parceira, sem prejuizo dos prazos de atendimentos
estabelecidos no ANEXO V. Isso significa que, caso haja, por exemplo,
algum incidente que implique em indisponibilidade em uma cidade atendida
pela subcontratada, ¢ a empresa “principal” que serd demandada (e,
eventualmente, penalizada) para a sua solug@o.

18.7.3. Ao ndo se possibilitar a subcontratagio, restringe-se o rol de operadoras que

podem participar do certame, com o consequente risco de a aquisi¢do se dar
€m um prego maior.
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18.7.4.  Para garantir uma maior concorréncia no pregio, serd permitida, nos termos
do Manual de Aquisicdes do TRT3, a subcontratacdo de até 50% do valor
contratado. Ressalte-se que isso ndo comprometerd a entrega do objeto, tendo
em vista que a CONTRATADA deverd realizar a integracdo de todos os
servigos e figurard como a tnica responsavel perante o TRT3.

18.8.  Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de
garantia e quaisquer outras que incidam ou venham a incidir na execu¢do do contrato.

18.9. Comunicar a Administragdo, no prazo maximo de 24h (vinte e quatro horas) que
antecede a data da entrega da prestagdo do servigo, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao.

18.10.  Emitir o documento fiscal eletronico correspondente a prestacdo dos servigos e
produtos. Para fins de liquidacdo e pagamento de despesas, cadastrar-se previamente
no Sistema de Gestdo Org¢amentdria da Justica do Trabalho (SIGEO-JT / Execucgao
Financeira) utilizando o seguinte link: https://portal.sigeo.jt.jus.br/portal-externo/.
Para demais orientagdes acerca do Sistema SIGEO-JT, a Contratada devera acessar o
seguinte endereco: Manual de Ajuda: https://sigeo.jt.jus.br/ajuda.

19. DAS OBRIGACOES ADMINISTRATIVAS DO CONTRATANTE (RESOLUCAO CNJ/182,
art. 18, § 3° II, m):

O CONTRATANTE obriga-se a:

19.1.  Proporcionar todas as condi¢des para que a CONTRATADA possa fornecer o objeto,
de acordo com as determinacdes do contrato, ou outro instrumento que o substitua,
especialmente deste Termo de Referéncia;

19.2.  Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais ou as contidas neste Termo de Referéncia e os
termos de sua proposta;

19.3.  Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicdes na
vigéncia do contrato (ou outro instrumento que o substitua) e da garantia técnica ou
contratual, fixando prazo para a sua corre¢ao;

19.4.  Pagar a CONTRATADA o valor resultante da contratagdo, na forma do contrato, ou
outro instrumento que o substitua;

19.5.  Zelar para que durante toda a vigéncia do contrato (ou outro instrumento que o
substitua) sejam mantidas em compatibilidade com as obrigagdes assumidas pela
CONTRATADA, todas as condicdes de habilitacio e qualificacdo exigidas na
licitagdo;
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Fornecer atestados de capacidade técnica, quando solicitado pela CONTRATADA;

O CONTRATANTE somente deverd receber objeto que atenda as especificagdes
exigidas e o preco ofertado e efetuar o pagamento dentro do prazo pactuado;

Aplicar as sanc¢des conforme previstas legal ou contratualmente.

DO PRAZO DE VIGENCIA DO CONTRATO

O contrato terd vigéncia de 30 (trinta) meses, permitindo-se a sua prorrogacdo por uma unica
vez até o limite de 60 (sessenta) meses, conforme dispde a Lei 8666/93, em seu artigo 57, II.

Saliente-se que o contrato 18SR011, atualmente em andamento no TRT3 e que diz respeito a
prestacdo de servicos para acesso a Internet, ja considera os 30 meses de vigéncia. Essa é, na verdade,
uma prética usual para a contratacio desse tipo de objeto, haja vista as contratacdes publicas similares
utilizadas como referéncia:

Orgio Vigéncia
PRF 30
TSE 30
TJ/CE 30
SS/RJ 36
INSS 30
TCU 30
21. DA GARANTIA CONTRATUAL:

A garantia contratual serd prestada nas seguintes condi¢des:

21.1.

21.2.

21.3.

A CONTRATADA deverd prestar, no prazo de 15 (quinze) dias contados da
assinatura do contrato, garantia a execuc¢do, no momento em que for firmado o

contrato, podendo optar por uma das modalidades estabelecidas no art. 56, § 1°, da Lei
8666/1993;

O valor da garantia corresponderd a 5% (cinco por cento) do valor inicial do contrato e
terd a sua vigéncia prorrogada na hipétese de prorrogagcdo do prazo contratual e/ou
ainda sua complementag@o em caso de acréscimo de valor contrato;

O descumprimento do prazo de entrega da garantia ensejard a cobranga de multa didria
de 0,01% (zero virgula zero um por cento) do valor total do contrato.
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21.4. A garantia prestada responderd por eventuais multas aplicadas a CONTRATADA,
podendo ser retida para satisfacdo de perdas e danos resultantes de inadimplemento ou
de acdo ou omissido, dolosa ou culposa, da CONTRATADA;

21.5. Nao ocorrendo o disposto no item anterior, a garantia serd liberada ou restituida a
CONTRATADA, apés a execucdo do contrato e das obrigacdes contratadas, e,
quando em dinheiro, atualizada monetariamente pelo indice do IPC-A/IBGE.

22. RESPONSABILIDADES DO GESTOR E DOS FISCAIS NA EXECUCAO DO CONTRATO
(RESOLUCAO CNJ/182, ART. 18, § 3°,II1, a, 1):

1) dos papéis a serem desempenhados pelos principais atores do 6rgdo e da empresa envolvidos na

contratacao;

A execucdo do contrato pressupde a existéncia dos seguintes papéis e responsabilidades:

22.1.  Gestor do Contrato: servidor com atribuigdes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato;

22.2.  Fiscal Demandante do Contrato: servidor representante da Area Demandante da
Solugcdo de Tecnologia da Informac¢do e Comunicagdo, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da
solucdo;

22.3.  Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da
Informacdo e Comunicagdo, indicado pela respectiva autoridade competente para
fiscalizar o contrato quanto aos aspectos técnicos da solucio;

22.4.  Fiscal Administrativo do Contrato: servidor representante da Area Administrativa,
indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos
aspectos administrativos da execucgdo, especialmente os referentes ao recebimento,
pagamento, sancdes, aderéncia as normas, diretrizes e obrigacdes contratuais.

As questdes administrativas inerentes a execu¢do contratual, como conceituados no art. 2°, XII,
alinea “c”, da Resolucdo CNJ n. 182, deverdo ser trazidas a Diretoria de Administracdo para o
devido encaminhamento da matéria, inclusive para subsidiar, se for o caso, a decis@o do gestor do
contrato.

23. CRONOGRAMA DE EXECUCAO (RESOLUCAO CNJ/182, art. 18, § 3°, I1I, a, 2):

A tabela abaixo sintetiza as etapas de execugdo da contratacdo. O prazo em todas as etapas t€m como
referéncia inicial o fim da etapa anterior:

43



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

Secretaria de Licitacoes e Contratos Pregao Eletronico 06/2023
Etapa Descri¢io Quando Prazo Resp.”
01 Assinatura do contrato D - T,O
02 Emlss.ao de OS, c.om 0 esccipo definido, para D1 até D430 T
planejamento da implantacdo
03 Apresentacdo do planejamento segundo escopo D2 até D110 0
apresentado na etapa 02
04 Aprovagao do planejamento apresentado na etapa 03 | D3 até D2+10 T
05 Emlssao d~e OS, com o escopo definido, para a D4 até D34+10 T
implantacdo
06 Entrega do objeto D5 Até D4+80
07 Recebimento provisério do objeto D6 D5
08 Recebimento definitivo do objeto D7 D6+15 tteis

Tabela 12: cronograma de execucio
(*) T - Tribunal, O-Operadora
Obs: dias corridos, a ndo ser quando explicitamente informado o contrario.

24. DO LOCAL DE ENTREGA DO OBJETO (RESOLUCAO CNJ/182, art. 18, § 3°, 111, a, 2):

O local de implantacdo de cada um dos links contratados € especificado no Anexo I deste Termo de

Referéncia.

25. DO REAJUSTE (RESOLUCAO CNJ/182, art. 18, § 3, II1, a, 2):

Os precos inicialmente contratados poderdo ser reajustados, a pedido da CONTRATADA,
observando o interregno minimo de 1 (um) ano, contando-se o prazo a partir da data limite
estabelecida para apresentacdo da proposta, nos termos do Art. 3° da Lei n. 10.192 de 14/02/2001,
limitado o reajuste a variacdo do IPCA - Indice de Precos ao Consumidor Amplo ou de outro indice
que passe a substitui-lo, o que for mais favordvel ao CONTRATANTE, sem prejuizo da necessaria
negociagdo pelo gestor com vistas a obteng@o de condicao mais vantajosa ao Tribunal.

26. DOS NIVEIS MINIMOS DE SERVICO (RESOLUCAO CNJ/182, art. 18, § 3°, II1, a, 4):

Sera exigido para cada um dos links contratados o cumprimento do Limiar Minimo de
Qualidade estabelecido para cada um dos indicadores da Tabela de Métricas constante do ANEXO V.

Serdo aplicados descontos/glosas na fatura quando houver casos de violacdo dos indicadores
de qualidade de servicos estabelecidos. Os descontos/glosas devem ser realizados preferencialmente
na fatura correspondente ao més da ocorréncia ou, na impossibilidade de fazé-lo, na fatura
imediatamente posterior a esta, conforme o que segue:

- Para o indicador “Disponibilidade do Link’:
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- Caso a disponibilidade fique acima do IDM (indice de disponibilidade minimo), a
operadora ndo sofrerd glosa;

- Caso a disponibilidade fique abaixo do IDM, a operadora sofrerd glosa de 0,2%
(dois décimos por cento) para cada 0,01% (um centésimo por cento) de indisponibilidade,
calculado sobre o valor da mensalidade do circuito afetado, sem prejuizo aos demais
descontos aplicaveis.

- Para cada evento de descumprimento do indicador “Prazo de Reparo’ sera aplicado
desconto no valor de 30% (trinta por cento) do valor da mensalidade do circuito afetado, sem prejuizo
aos demais descontos aplicdveis.

- Para cada ev ento de descumprimento do indicador ‘“Prazo para abertura de chamado pelo
monitoramento pré-ativo”, serd aplicado desconto no valor de 5% (cinco por cento) do valor da
mensalidade do circuito afetado, sem prejuizo aos demais descontos aplicaveis.

- Por qualquer outro evento de descumprimento dos demais indicadores ndo relacionados nos
itens anteriores, podera ser aplicado o desconto de 5% (cinco por cento), por ocorréncia didria, sobre o
valor mensal do circuito afetado.

- Para descumprimento do prazo para aumento de velocidade de um link, podera ser
aplicado o desconto de 5% (cinco por cento), por dia de atraso, sobre o valor mensal do circuito
afetado.

Os descontos serdo cumulativos dentro de cada més, até o limite de 30% (trinta por cento) do
valor mensal contratado.

27. DA FORMA DE COMUNICACAO E ACOMPANHAMENTO DA EXECUCAO DO
CONTRATO ENTRE O CONTRATANTE E A CONTRATADA (RESOLUCAO CNJ/182, art.
18, § 3°, 11, a, 5):

A comunicacio entre 0o CONTRATANTE e a CONTRATADA ocorrerd utilizando emails,
telefone, oficios e outros documentos.

28. DO RECEBIMENTO DO OBJETO (RESOLUCAO CNJ/182, art. 18, § 3°, I, a, 6):
A implantacdo do objeto desta contratacio serd recebido da seguinte forma:

28.1.  Provisoriamente, ap6s comunicacdo pela CONTRATADA de implantacio do objeto
nas localidades indicadas, pelo fiscal demandante do contrato, incluindo-se o
cumprimento de todas as obrigacdes de entrega.

28.2.  Definitivamente, pela Equipe de Gestdo do Contrato, em até 15 (quinze) dias qteis,
contados do recebimento provisorio de todas as localidades da rede, apds verificagao
da conformidade do objeto com as exigéncias estabelecidas neste Termo de
Referéncia.
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A prestag@o dos servigos mensais de comunicag@o de dados serd recebido apenas Definitivamente pela
Equipe de Gestdo do Contrato em até 10 (dez) dias titeis, contados do recebimento da fatura ou nota
fiscal, apds verificagdo da conformidade do objeto com as exigéncias estabelecidas neste Termo de
Referéncia, sendo dispensado o recebimento provisorio, nos termos do art. 13, inciso III da Instrugdo
Normativa n° 07/2013 deste Tribunal.

O recebimento definitivo do objeto ndo exclui a responsabilidade da CONTRATADA por vicios de
qualidade ou disparidade com as especifica¢des técnicas exigidas neste Termo de Referéncia, ainda
que verificados posteriormente.

O objeto entregue em desconformidade com o especificado neste Termo de Referéncia ou o indicado
na proposta serdo rejeitados parcial ou totalmente, conforme o caso, e a CONTRATADA serd
obrigada a substitui-los, a suas expensas, no prazo contratual estabelecido, sob pena de incorrer em
atraso quanto ao prazo de execucdo. A CONTRATADA sera notificada para substituir o objeto. Essa
notificacio suspende os prazos de recebimento e de pagamento até que a irregularidade seja sanada.

29. DO PAGAMENTO (RESOLUCAO CNJ/182, art. 18, § 3°, I1I, a, 7):
O pagamento obedecerd aos seguintes requisitos:

1. O pagamento mensal serd efetuado em até 10 (dez) dias uteis contados da data de
recebimento definitivo do objeto, mediante o recebimento da respectiva Nota Fiscal Eletronica
certificada pela fiscalizacdo do CONTRATANTE.

2. Para fins de liquidacdo e pagamento da despesa, a Nota Fiscal eletronica e demais
documentos deverdo ser anexadas diretamente no SIGEO-JT, conforme orientacdes
disponiveis no Manual de Ajuda do sistema, https://sigeo.jt.jus.br/ajuda/ (Fornecedores,
Colaboradores e Credenciados da Sauide).

3. A nota fiscal ou fatura deve corresponder ao objeto recebido e respectivos valores
consignados na nota de empenho, e a Fiscaliza¢do, no caso de divergéncia, especialmente
quando houver adimplemento parcial, deve notificar a CONTRATADA a substitui-la em 3
(trés) dias uteis, com suspensdo do prazo de recebimento.

4. A CONTRATADA devera entregar todo o objeto contratado, ndo havendo recebimento em
caso de entrega parcial até que ocorra o adimplemento total da obrigacdo, resguardados os
valores devidos a contratada desde a data do primeiro recebimento provisério da parte
implantada do objeto.

5. Ocorrendo atraso no pagamento, para o qual nio tenha contribuido a Contratada, contra a
Contratante, quando do respectivo pagamento, incidird juros moratérios de 0,5% (cinco
décimos por cento) ao més, apurados de forma simples e pro rata die, e, apds decorridos mais
de 30 (trinta) dias, atualizard o valor devido com base no indice mensal do IPC-A/IBGE, pro
rata die
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30. DA TRANSFERENCIA DE CONHECIMENTO (RESOLUCAO CNJ/182, art. 18, § 3°, 111, a, 8):

Nao ha necessidade e ndo hd previsdo de transferéncia de conhecimento para a presente
contratagdo.

31. DIREITOS DE PROPRIEDADE INTELECTUAL (RESOLUCAO CNJ/182, art. 18, § 3°, 111, a,
9):

Pertencerdo exclusivamente ao Tribunal os direitos relativos aos produtos desenvolvidos e
elaborados pela CONTRATANTE durante a execugdo do contrato, sendo vedada sua reproducio,
transmissao e/ou divulgacdo sem o seu respectivo consentimento.

A CONTRATADA se compromete a manter sigilo acerca das informacdes obtidas e geradas
no decorrer do contrato, mediante assinatura do Termo de Compromisso com a Seguranca da
Informacao disponivel no ANEXO VII deste documento.

32.  DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS (RESOLUCAO CNJ/182, art. 18, §
3° 111, a, 11):

N

Garantida ampla e prévia defesa a CONTRATADA poderdo ser aplicadas cumulativamente as
penalidades permitidas em lei e as constantes deste Instrumento, que sdo:

I - adverténcia;
II - multa, conforme disposi¢des a seguir.

1. Multa no percentual de 3% (trés por cento) ao dia sobre o valor mensal de pagamento de
cada circuito que ndo for entregue até o prazo para instalacdo e configuracio dos enlaces
contratados, previsto no item 24;

2. Multa no percentual de 10% (dez por cento) do valor mensal do contrato por circuito cuja
afericdo mensal do indicador “Disponibilidade do Link” for inferior a 97%;

3. Multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso, calculada
sobre o valor da parcela em atraso, cabivel nos outros casos de atraso injustificado de até 30
(trinta) dias no cumprimento dos prazos previstos neste instrumento para 0S cOmMpromissos
assumidos;

4. Multa por inexecucdo contratual parcial de 10% (dez por cento), calculada sobre o valor
total da parcela inadimplida, a ser aplicada no atraso injustificado superior a 30 (trinta) dias;

5. Multa por inexecugdo contratual parcial de até 15% (quinze por cento), calculada sobre o
valor total do contrato, conforme a gravidade da infragcdo, cabivel nas demais hipéteses de
inexecugdo contratual;

6. Multa por inexecucdo contratual total de até 20% (vinte por cento), calculada sobre o valor
total do contrato cabivel na rescisio contratual por culpa da CONTRATADA.
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Serdo considerados injustificados os atrasos ndo comunicados contemporaneamente a ocorréncia do
fato impeditivo do cumprimento da obrigacdo e indevidamente fundamentados, ficando a critério do
CONTRATANTE a aceitacdo das justificativas apresentadas.

33. DA ESPECIFICACAO TECNICA DO OBJETO (RESOLUCAO CNJ/182, art. 18, § 3°, IV):

As especificacdes técnicas encontram-se nos ANEXOS II (SD-WAN), ANEXO III (Circuito
MPLS) e ANEXO 1V (Circuitos de Links Dedicados de Internet) deste Termo de Referéncia.

34. DA PROPOSTA DO LICITANTE (RESOLUCAO CNJ/182, art. 18, § 3°, V):

A proposta da LICITANTE deve constar, obrigatoriamente, os dados exigidos no modelo apresentado
no ANEXO VI (Planilha de Formagéo de Precos).

35. DO CONTROLE DA EXECUCAO DO CONTRATO (RESOLUCAO CNJ/182, ART. 16°, VIII):
Atuard como Gestor do contrato o (a) Secretdrio (a) de Infraestrutura Tecnolégica do

CONTRATANTE e o objeto deste contrato e o perfeito cumprimento das obrigagdes nele previstas

serdo fiscalizados pelos fiscais demandante e técnico, sendo estes representados por servidores da

Secretaria de Infraestrutura Tecnoldgica do CONTRATANTE, devidamente indicados pela autoridade

competente e formalmente comunicado pelo gestor a CONTRATADA.

36. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO (RESOLUCAO CNJ/182, art. 2°,
XIII):

A Equipe de Apoio a Contratacdo € constituida pelos servidores nomeados a seguir:

1. Integrante demandante: Gilcimar Cardoso Freire
2. Integrante técnico: Luiz Thiago Silva

3. Integrante administrativo: Ana Rita Gongalves Lara

37. DA DOTACAO ORCAMENTARIA:

As despesas decorrentes da presente contratacdo correrdo a conta dos recursos orcamentirios
consignados de acordo com a Lei Or¢amentéria.
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38. DAS MEDIDAS ACAUTELATORIAS:

Consoante o artigo 45 da Lei n. 9784/1999, “Em caso de risco iminente, a Administracdo Ptblica
poderd motivadamente adotar providéncias acauteladoras sem a prévia manifestagdo do interessado”.

Belo Horizonte, data da assinatura eletronica.

Carlos Antonio Gilcimar Cardoso Luiz Thiago Silva Ana Rita Gongalves
Ferreira Freire Lara
Integrante Técnico
Diretor de Integrante Integrante
Infraestrutura Demandante Administrativo
Tecnologica
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ANEXO I DO TERMO DE REFERENCIA - LISTA DE LOCALIDADES

Para cada um dos enderecos no Data Center serd colocado para registro de preco um link dedicado de
1GBps.

— Datacenter 1 (Principal):
Tribunal Regional do Trabalho da 3* Regido
Rua Mato Grosso, n° 400 - Bairro Barro Preto
30.190-081 - Belo Horizonte — MG

Link dedicado 1GBps (registro de preco)
Servico SD-Wan

— Datacenter 2 (Redundante):
Tribunal Regional Eleitoral (TRE-MG)
Av. Prudente de Morais, n° 320 - Bairro Cidade Jardim
30.380-002 - Belo Horizonte - MG

Link dedicado 1GBps (registro de preco)
Servico SD-Wan

Lista de enderecos das unidades do TRT 3” Regido com a estimativa de nimero de usudrios.
Este nimero ndo estd contabilizando dispositivos de rede, tais como, servidores ou impressoras.
Cada localidade do interior devera possuir um dispositivo SD-Wan.

Endereco das localidades remotas a serem atendidas

ID |Cidade Endereco N° CEP Grupo Usuarios
AV DEP ALVARO
1 AIMORES SALLES 745 | 35200-000 1 5
2 ALFENAS AV SAO JOSE 1177 | 37130-141 2 9
RUA MARIO JOSE
3 ALMENARA DE SOUZA 30 | 39900-000 1 11
RUA NOSSA
4 ARACUAI SENHORA 427 | 39600-000 2 10
APARECIDA
AV BATALHAO
5 ARAGUARI MAUA 1326 | 38440-227 2 27
AV JOSE ADOLFO
6 ARAXA DE AGUIAR 10 | 38180-500 2 17
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7 BARBACENA AV BIAS FORTES | 563 | 36200-068 2 27
AVENIDA
8 | BELO HORIZONTE AMAZONAS. 3010 | 30411-186 3 10
9 | BELO HORIZONTE |AVENIDA PEDRO II {44550| 30750-000 3 10
AV GOV
10 BETIM VALADARES 376 | 32600-222 3 &7
AV LALEMA
11 BOM DESPACHO VIEIRA 647 | 35600-000 1 18
PCA ENG FELIPE
12 CARATINGA MOREIRA CALDAS 21 35302-001 2 11
ALAMEDA
13 CATAGUASES FRANCISCO 105 | 36773-012 2 15
PEIXOTO FILHO
14 CAXAMBU AV APIO CARDOSO| 241 | 37440-000 2 15
15 CONGONHAS AV BIAS FORTES | 1127 | 36415-000 2 17
CONSELHEIRO RUA DR MELO
16 LAFAIETE VIANA 294 | 36400-000 2 13
RUA JOAQUIM
17 CONTAGEM ROCHA 13 32017-270 3 95
CORONEL RUA JOSE GOMES
18 FABRICIANO FERREIRA 20 | 35170-185 2 06
RUA DES ELIAS
19 CURVELO PINTO 310 | 35790-000 2 15
RUA CAMINHO DO
20 DIAMANTINA CARRO 237 | 39100-000 2 9
RUA
21 DIVINOPOLIS PERNAMBUCO. 239 | 35500-008 2 33
AV PRIMEIRO DE
22 FORMIGA MAIO 283 | 35570-000 1 27
PCA SETE DE
23 FRUTAL SETEMBRO 200 | 38200-000 1 11
GOVERNADOR
24 VALADARES RUA ORBIS CLUB | 20 | 35020-390 2 48
25 GUANHAES PCA JK 82 | 39740-000 2 11
RUA DOMIT
26 GUAXUPE CECILIO 780 | 37800-000 2 16
AV PREFEITO LI
27 ITABIRA GUERRA 250 | 35900-279 2 23
28 ITAJUBA RUA OLAVO BILAC| 266 | 37500-184 2 13
RUA JOSE LUIZ
29 ITAUNA CALAMBAU 726 | 35680-331 2 12
30 ITUIUTABA AV GERALDO 1980 | 38302-134 2 10
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ALVARES
TAVARES
AV BELO
31 ITURAMA HORIZONTE 1544 | 38280-000 1 12
RUA BARAO DO
32 JANUARIA RIO BRANCO 180 | 39480-000 2 9
33 | JOAO MONLEVADE | RUA GAMELEIRA | 73 | 35930-025 2 28
AV BARAO DO RIO
34|  JUIZ DE FORA BRANCO 1880 | 36015-510 2 95
35 LAVRAS RUA RUI BARBOSA | 448 | 37200-000 2 13
PCA CORDOVIL
36 MANHUACU PINTO COELHO | 136 | 36900-000 2 14
RUA CORONEL
37 MONTE AZUL EDUARDO 240 | 39500-000 1 13
TEIXEIRA CHAVES
AV MAJOR
38 | MONTES CLAROS ALEXANDE 65 | 39401-301 2 55
RODRIGUES
AV JOSE REZENDE
39 MURIAE EONTES 270 | 36880-000 2 13
RUA MINAS
40 NANUQUE NOVAS 220 | 39860-000 2 10
41 NOVA LIMA RUA MELO VIANA | 277 | 34000-000 2 27
RUA PROF PAULO
42 OURO PRETO MAGALHAES 15 | 35400-000 2 25
GOMES
43| PARADEMINAS | RUA TABATINGA | 170 | 35660-089 2 18
AV DEP QUINTINO
44 PARACATU VARGAS 310 | 38600-000 2 15
RUA ANTONIO
45 PASSOS JOSE DOS SANTOS | 135 | 37903-676 2 28
RUA DR JOSE
46 | PATOS DE MINAS OLYMPIO DE 70 | 38705-009 2 14
MELLO
AV ALTINO
47 PATROCINIO GUIMARAES | 1205 | 38740-000 2 10
RUA ANELIO
48 | PEDRO LEOPOLDO CALDAS 500 | 33600-000 2 32
RUA JOAO
49 PIRAPORA PINHEIRO 314 | 39270-000 2 13
50 PIUMHI RUADPEDRO I | 228 | 37925-000 1 5
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51| POCOS DE CALDAs |- Pr-David. 477 | 37701-359 2 31
Benedito Ottoni
AV ERNESTO
52|  PONTE NOVA TRIVELLATG | 210 | 35430-141 2 14
AV MAJOR
53| POUSO ALEGRE ARMANDO 2715 | 37550-000 2 41
RUBENS STORINO
RIBEIRAO DAS RUA JOSE
54 CEVES FERREIRA. 335 | 33880-350 2 14
55 SABARA PCA STA RITA | 226 | 34505-330 2 13
56| SANTA LUZIA RUA BONFIM | 179 | 33010-220 2 13
SANTA RITA DO AV JOAO DE
57 SAPUCAL CAMARGO 384 | 37540-000 2 13
RUA HERMILIO
58 | SAO JOAO DEL REI ALVES 258 | 36307-328 2 12
SAO SEBASTIAODO | AV DR PEDRO
> PARAISO BUENO JUNIOR | 0V | 37930-000 2 12
Alameda ISMAEL
60| SETE LAGOAS ARTING 101 | 35.700-000 2 35
AV ANICETO
61 | TEOFILOOTONI |  ‘* O | 40 | 39803-130 2 15
PCA PREF ODILON
62| TRES CORACOES RESENDE 76 | 37410-000 2 17
ANDRADE
RUA VINTE E DOIS
63 UBA SE MAIO 47 | 36500-000 2 17
AV MARIA
64 UBERABA CARMELITA 60 | 38065-320 2 61
CASTRO CUNHA
AV CESARIO
65| UBERLANDIA ALV 3200 | 38400-696 2 98
RUA PREF JOAO
66 UNAI COSTA 210 | 38610-000 2 11
67 VARGINHA AV PRIESESA DO 1620 | 37026-080 2 29
68 VESPASIANO AV 3 311 | 33200-000 2 10
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ANEXO II DO TERMO DE REFERENCIA - ESPECIFICACAO TECNICA - SDWAN

1. Especificacio

1.1.

1.2.

1.3.

Entende-se por tecnologia SD-WAN (Software-Defined WAN ou, WAN definida por
software) um conjunto de recursos projetados para permitir que a rede se ajuste
dinamicamente as mudancas nas condi¢cdes da WAN (Wide Area Network), sem a
necessidade de intervencdo manual do administrador da rede.

A CONTRATADA serd responsavel pela prestacio de servicos de rede de longa
distaincia (WAN), utilizando tecnologia SD-WAN, mantendo a interligacdo
redundante dos Datacenters do Tribunal Regional do Trabalho da 3* Regido a todas as
suas Unidades Regionais, por meio da disponibilizacdo de recursos de conectividade
dimensionados para suprir as demandas de trifego de dados, voz e video da rede
corporativa de comunicagio;

A solug@o devera ser implementada conforme o diagrama macro apresentado na
figura a abaixo, utilizando uma topologia hub-and-spoke, com centralizacdo das
VPNs nos datacenters do Tribunal Regional do Trabalho da 3* Regido, em

equipamentos providos pela CONTRATANTE;

Fronteira da Solugao

=
Roteador Internet TRT

TRT - site Mato Grosso

Link Dedicado

Firewall

ag!

Concentrador SD-WAN

Appliance SD-WAN &

unidade do TRT interior

i =]
| Roteador Internet TRT

-
=7
=
=/
=7
=

Firewall

TRT - site Prudente de

\® Link MPLS.

oncentrador SD-WAN

Morais

14.

A tecnologia deverd suportar a implementagdo de, no minimo, as seguintes topologias:

hub-and-spoke, mesh, split tunneling e full tunnel,
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1.5. A solug@o deve possuir mecanismo de probe para monitorar as condi¢des de descarte

de pacotes, laténcia e “jitter”, bem como, a disponibilidade em cada um dos links de

Comunicagao utilizados;

1.6. O SD-WAN deve prover o balanceamento do trafego das aplica¢des entre os links de

comunicacdo WAN utilizados;

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

1.6.6.

1.6.7.

1.6.8.

solucdo deve realizar a redistribuicdo do balanceamento do trifego entre os
links de comunicagdo utilizados, em caso de falhas nesses links, ou de acordo
com as politicas de qualidade pré-definidas;

Quando a funcdo de balanceamento de carga estiver desativada, todo o trafego
da WAN deve usar o link principal, utilizando como redundéancia o link
secunddrio.

Deve ser possivel habilitar ou desabilitar o balanceamento de trafego entre os
links de comunicacio WAN.

Deve ser possivel definir o link principal a ser utilizado pela solugao SD-
WAN,

Deve possuir configuracdes para determinar a largura de banda do link

principal ou secundério

o

Deve ser possivel configurar por qual dos links WAN serd feito o acesso
Internet por determinada rede IP e/ou porta TCP-UDP;

Deve ser possivel selecionar por qual link WAN serd feito o acesso a
localidade central (Datacenter) baseado nas camadas 3,4 e 7;

Deve ser possivel selecionar por qual link WAN serd feito o acesso a

determinada aplicacdo do datacenter;

1.7. A selecdo do link a ser utilizado deve ser automatizada e inteligente baseado em, no

minimo, condi¢des do link como jitter, delay e perda de pacotes;

1.8. A politica de modelagem de trafego deve permitir a atribuicdo de limites de largura de

banda simétricos ou assimétricos por aplicativo, por usudrios e por grupo de usudrios;

1.8.1.

politica de modelagem de trdfego deve ser capaz priorizar determinados tipos
de trafego e/ou associd-lo a um rétulo de QoS usando DSCP com pelo menos
5 (cinco) classes de servico - melhor esfor¢o, background, prioritério, video e

voz;

1.9. A solugdo deve possuir servico de DHCP Server e DHCP relay;

1.10.  Deve implementar, no minimo, os seguintes protocolos de roteamento:

1.10.1.

o protocolo de roteamento dinamico OSPF (Open Shortest Path First);
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1.10.2. o protocolo de roteamento dindmico BGP (Border Gateway Protocol);
1.10.3.  protocolo de redundincia de gateway VRRP (Virtual Router Redundancy
Protocol);

Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos os
seguintes parametros:

1.11.1. 1P de Origem;

1.11.2.  IP de Destino;

1.11.3.  Porta TCP/UDP de Destino;

1.11.4.  URL de destino.
Deve ser possivel definir qual link serd utilizado em situagdo normal por determinada
aplicacdo;
A solugdo deverd suportar convergéncia rdpida de tradfego em caso de falha em um dos
links em utilizagdo, sendo aceita que as conexdes existentes sejam restabelecidas pelo
outro link;
Deve implementar protocolo de coleta de informacdes de fluxos que circulam pelo
equipamento, como Netflow, sFlow, IPFIX ou similar, contemplando, no minimo, as
seguintes informagdes:

1.14.1.  IP de origem/destino;

1.14.2.  Parametro “protocol type” do cabegalho IP;

1.14.3.  Porta TCP/UDP de origem/destino.
A solucdo SD-WAN deve prover o balanceamento do trifego de forma inteligente,
possibilitando a definicdo de niveis de QoS, para otimizar a0 maximo o uso da rede;
A solugdo SD-WAN ofertada deverd garantir o Acesso Direto a Internet (DIA — Direct

Internet Access) pelas Unidades Regionais

1.16.1. A solugdo de seguranca perimetral deverd ser implementada nativamente nos

equipamentos de comunica¢do de dados (appliances) com, no minimo, os
seguintes recursos: Firewall, 1PS (Intrusion Prevention System), IDS
(Intrusion Detection System), filtro de conteido web, protecdo avancgada
contra Malwares, entre outras funcionalidades especificadas neste documento;
Nao serd aceita solugdo que implemente os recursos de seguranga especificados
externamente aos appliances ofertados.
A solucdo SD-WAN deve prover o balanceamento do trifego de forma inteligente,
possibilitando a definicdo de niveis de QoS, para otimizar a0 mdximo o uso da rede;

Deve ser possivel balancear o trafego da rede de dados MPLS, atualmente em uso
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pelo Tribunal Regional do Trabalho da 3® Regido, e o link de Internet a ser provido em
cada uma das Unidades Regionais.

Deverao ser configurados tineis VPN IPsec entre os equipamentos de comunicagdo de
dados das Unidades Regionais e os Datacenters do Tribunal Regional do Trabalho da
3* Regido, para a protecdo do trafego corporativo, quando houver o estabelecimento
de comunicagdo entre os mesmos através dos links Internet;

A configuragdo dos tineis VPN IPsec deverd ser feita de forma automatizada e
dindmica, com base nas politicas estabelecidas, ndo sendo necessdrio qualquer tipo de
interven¢do manual para esse fim.

Para o perfil de trifego de sistemas e servigos corporativos, além do trifego
multimidia provido pelo Tribunal Regional do Trabalho da 3* Regido, os mesmos

devem ser encaminhados, preferencialmente, pela rede MPLS;

1.22.1. De acordo com as politicas estabelecidas na solugdo SD-WAN, caso seja

identificada alguma condicdo que melhor adeque o tradfego para o acesso via
Internet, com a utilizacdo de tineis VPN IPsec, o mesmo deverd ser

enderecado dessa forma;

1.22.2.  Em situagdes de falha ou de uso intenso da rede MPLS, o trafego corporativo

deve ser encaminhado entre as Unidades Regionais e os Datacenters do
Tribunal Regional do Trabalho da 3* Regido utilizando tineis VPN IPSEC,
que devem ser estabelecidos pela Internet.
Para o perfil de trafego de servicos que estiverem publicados na Internet, os mesmos
devem ser acessados, preferencialmente, pelo acesso Internet local, sem a necessidade

de utilizacdo da rede MPLS;

1.23.1. De acordo com as politicas estabelecidas na solucdo SD-WAN, caso seja

identificada alguma condi¢do que melhor adeque o trdfego para os datacenters
do Tribunal Regional do Trabalho da 3* Regido através da rede MPLS, o

mesmo deverd ser enderecado dessa forma;

1.23.2.  Em situacdes de falha dos links de internet das Unidades Regionais, o trafego

deve ser encaminhado pela rede MPLS até os Datacenters do Tribunal
Regional do Trabalho da 3* Regido, para que entdo possa ser enviado para a
Internet.
Em situagdes de falha no equipamento de comunicacdo de dados (appliance) das
Unidades Regionais, a solu¢do deverd bloquear todo e qualquer trafego originado e/ou

destinado diretamente a Internet;
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1.24.1. A falha do servico de SD-WAN de uma Unidade Regional deverd
indisponibilizar a comunicagdo direta com a Internet na unidade remota, sem
prejuizo do chaveamento do trafego para o circuito MPLS.

1.25. A configuracdo do encaminhamento do trifego e da contingéncia em casos de falha
deve ser feita utilizando a tecnologia SD-WAN, com o encaminhamento de trafego
sendo feito com base no perfil de trdfego e ndo na utilizagdo de rotas IP;

1.26. A prestacdo dos servigos serd baseada no modelo de remuneracdo mensal em fungdo
dos resultados apresentados, em que os pagamentos serdo feitos apds mensuracio e
verificacdio de métricas quantitativas e qualitativas, contendo indicadores de
desempenho e metas, com Nivel de Servico definido em contrato, de modo a
resguardar a eficiéncia e a qualidade na prestacio dos servigos.

1.27.  Os servicos a serem prestados incluem, ainda, a elabora¢do prévia de um Projeto
Executivo de rede, a ser analisado pela equipe técnica do Tribunal Regional do
Trabalho da 3* Regido para aprovagdo, conforme especificagdes incluidas neste
documento;

1.28. A presente contratagdo nio prevé a aquisi¢do de equipamentos, incluindo roteadores,
modens, equipamentos de comunica¢do de dados (appliances) e demais ativos de
rede. Contudo, deverd ser considerado o comodato dos mesmos juntamente com a
prestacdo dos servigcos como parte integrante da solucdo contratada, durante o periodo
de vigéncia do contrato;

1.29.  Nao ha perspectiva de crescimento do nimero de localidades durante a vigéncia do
contrato. Entretanto a CONTRATADA devera se comprometer com o atendimento
eventual de futuras localidades, a critério do Tribunal Regional do Trabalho da 3*
Regido, nas mesmas condicdes técnicas e de preco oferecidos para o objeto deste
edital, respeitados os limites legais e técnicos, bem como os prazos estipulados nos
niveis de servigo;

1.29.1. Da mesma forma, o Tribunal Regional do Trabalho da 3* Regido poderd
solicitar a desativacdo do servigo prestado a qualquer localidade, bem como
mudanca de local de prestacdo dos servigos. Entende-se por mudancas de
local de prestacdo dos servicos a mudanca de enderecos de instalacdo dos
equipamentos dentro da mesma cidade, conforme viabilidade técnica que
deve ser provida em até 30 (trinta) dias tteis.

Para gerenciamento a solucio devera possuir os requisitos a seguir.

2.1.  Deve permitir a gestdo centralizada a partir de uma console de administracdo baseada
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na Web e a partir da qual deve ser possivel o acesso, configuragdo e monitoramento
de todos os equipamentos contemplados na solugdo, devendo ainda ser acessivel de
qualquer dispositivo, dentro ou fora da rede;

Por meio da console de gerenciamento deve ser possivel a configuragdao de todas as
funcionalidades especificados neste documento;

Deve haver mecanismos para agrupar logicamente a administragdo de um grupo de
Equipamentos de Comunicacdo de Dados SD-WAN (Appliance) para envio de
modificagdes em suas configuracdes de forma simultinea;

A plataforma de geréncia deve possibilitar a identificacdo de cada uma das localidades
remotas envolvidas no projeto, com uma identificacdo administrativa, para posterior
utiliza¢do como filtro de pesquisa;

O acesso a console de gerenciamento deve ser realizado com o uso de um método de
autenticacio de dois fatores;

O acesso a console de gerenciamento deve ser por HT'TPS (portas 8080 e 443) e seus
certificados de seguranca devem ser emitidos por entidades reconhecidas na Internet;
A console de gerenciamento deve suportar a defini¢do de contas de administrador com
base em fungdes, relatar as alteracdes as mesmas em um log de eventos e alertas que
podem ser consultados por meio da mesma console;

As alteracdes de configuracdo, remocdo ou adicdo de equipamentos deve ser
registrada com dia, hora, e nome do administrador que a realizou;

Deve ser possivel identificar tentativas, com sucesso, ou ndo de login na plataforma de
geréncia;

Deve possuir funcionalidade para a criagdo de templates a fim de facilitar a
configuragdo de diversos equipamentos simultaneamente;

Deve possuir funcionalidade que permita a automatizagdo de upgrade de firmware dos
Equipamentos de Comunicagdo de Dados SD-WAN (Appliance) para a tltima versio
estavel;

Deve possibilitar a defini¢do de periodo de expiracdo da senha do administrador;

Deve garantir que o administrador ndo use as mesmas senhas anteriores;

Deve ser possivel bloquear o acesso a plataforma de geréncia ap6s falhas de login;
Deve ser possivel configurar logout da plataforma de geréncia apds um periodo de
inatividade;

Deve ser possivel permitir que a plataforma de geréncia seja acessivel apenas a partir

de enderecgos IP permitidos;
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Deve apresentar inventario dos Equipamentos de Comunica¢do de Dados SD-WAN
(Appliance) da solu¢do que estdo, ou ndo, em utilizagdo;

A console de administragdo deve possuir ferramenta integrada para captura de pacotes
que passam pelos Equipamentos de Comunicacdo de Dados SD-WAN (Appliance)
gerenciados;

A solugdo de geréncia deve contar com um relatério de utilizagdo por aplicativo,
identificando o servico consultado, a categoria a qual pertence (esporte, musica, video,
e-mail, tempo real, etc) e a sua utilizacio em bits por segundo durante o tempo. E
necessdrio identificar o usudrio e grupo de usudrios que fizeram uso desse aplicativo;
A ferramenta da geréncia deve apresentar status de cada um dos equipamentos tais
como: status das interfaces WAN, LAN, utilizacdo dos links WAN, laténcia dos links
WAN, perda de pacotes nos links WAN;

A ferramenta de geréncia deve implementar, no minimo, as seguintes funcionalidades
de troubleshooting: ping, traceroute, DNS lookup, reiniciar os equipamentos;

A solucdo deve gerar sob demanda um relatério de seguranga da dltima hora, tltima
semana, dltimo més ou em um periodo especifico de acompanhamento;

Deve gerar um grafico no momento de eventos classificados pela sua gravidade (Alta,
Média e Baixa), bem como uma lista de eventos de seguranca detectadas no periodo
de tempo selecionado;

Deve apresentar os clientes afetados pelas ameacas de seguranga, tipo de dispositivo,
qual localidade ele se encontra, data em que foi afetado e quantidade de eventos;

Deve apresentar as ameagas mais relevantes na rede e breve descritivo da mesma;
Deve apresentar os principais sistemas operacionais afetados na rede;

Deve apresentar em detalhes as ameagas encontradas na rede, com no minimo as
seguintes informagdes: dia/hora, mecanismo que detectou a ameaga (IDS, IPS,
Antimalware, filtro de conteddo), origem, destino, acdo tomada, e informacdes da
ameaca;

Deve notificar os eventos de seguranca aos administradores da rede;

Caso a solucdo de geréncia ofertada seja baseada em hardware controlador, deve ser
considerada solu¢do de alta disponibilidade total do sistema, incluindo alta
disponibilidade para configuracdo, relatérios e bancos de dados.

Deverdao ser ofertados equipamentos de comunica¢do de dados (appliances) em
comodato para a implementacdo da rede WAN utilizando tecnologia SD-WAN,

conforme as localidades e links de comunicacdo conforme ANEXO 1.
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Os equipamentos ofertados deverdo ser novos e sem uso anterior, devendo o modelo
ofertado estar em linha de producdo do fabricante, ndo devendo haver antincio de
encerramento de fabricagdo e comercializag@o na data de entrega da proposta;

Todas as caracteristicas dispostas no item 2 e seus subitens devem ser atendidas
integralmente, devendo os equipamentos estarem devidamente licenciados para todas
as fungdes descritas, exceto nas situacdes em que expresso o contrario;

Todos os equipamentos deverdo ser ofertados no formato fisico (appliance fisico),
com o respectivo software necessdrio e licenciado para a implementacdo das
funcionalidades especificadas, durante o periodo de vigéncia do contrato;

N3ao serdo aceitos equipamentos de comunica¢do de dados em formato virtual para
implementac¢do da rede SD-WAN;

Possuir certificado de homologacdo expedido pela Agéncia Nacional de
Telecomunicacdes (ANATEL);

Deverdao suportar o respectivo trifego da banda completamente ocupada sem
degradacido do desempenho, atendendo aos niveis de servigo pretendidos. Para isso
deverdo apresentar configuragdo de memoria, de CPU e capacidade de vazdo
compativeis (de forma qualitativa e quantitativa) com as caracteristicas e componentes
desta especificagao;

Os equipamentos devem possuir capacidade de agregar e balancear, no minimo, 2
(dois) circuitos de dados utilizando uma interface dedicada para cada circuito;

Os equipamentos devem implementar seguranga perimetral de forma nativa com, no
minimo, os seguintes recursos: Firewall, IPS (Intrusion Prevention System), 1IDS
(Intrusion Detection System), filtro de conteido web, protecio avangada contra

Malwares, entre outras funcionalidades especificadas neste documento;

2.38.1. Nado serd aceita solugdo que implemente os recursos de seguranga

especificados externamente aos equipamentos (appliances) ofertados.
Os equipamentos fornecidos deverdo vir acompanhados de todos os acessorios,
programas (em sua ultima versdo de firmware estavel) e licencas necessdrias a sua
instalacio, operacio e monitoracdo, durante o periodo de vigéncia do contrato;
A CONTRATADA fica responsavel por manter atualizado, os patches de seguranca, o
firmware dos equipamentos instalados no ambiente da CONTRATANTE, bem como
a implementacdo de atualizacdes de melhorias de funcionalidades disponibilizadas
pelo fabricante, durante a vigéncia do contrato.

Os equipamentos SD-WAN fornecidos pela CONTRATADA deverio ter a capacidade
61



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

Secretaria de Licitacoes e Contratos Pregao Eletronico 06/2023

de suportar as conectividades nas unidades regionais levando em consideracdo a

velocidade contratada e o nimero de usudrios por localidade. De acordo com o
ANEXO L.

3.  Caracteristicas Especificas dos Equipamentos para Unidades Regionais - TIPO 1

3.1.

3.2

3.3.
34.
3.5.
3.6.
3.7.
3.8.
3.9.

4.1.

4.2.

Deverd possuir fonte de alimentagdo com chaveamento automdtico de tensdo de
entrada entre 100 - 240 VAC e 50/60 Hz e, possuir cabo de alimenta¢do no padrao
NBR 14136;

Devera possuir, no minimo, as seguintes interfaces de conectividade:

3.2.1. 02 (duas) interfaces GigabitEthernet (10/100/1000BASE-T), conector RJ-45,

para conectividade dos links WAN;

3.2.2. 02 (duas) interfaces GigabitEthernet (10/100/1000BASE-T), conector RJ-45,

para conectividade LAN, na rede interna da CONTRATANTE;

3.23. 01 (uma) porta USB para conectividade de modem celular (3G/4G) para

utilizacdo como Failover ou, possuir modem celular (3G/4G) interno.
Deve implementar NGFW DE 1GBPS
Deve implementar Threat Protection Throughput 700 Mbps
Deve implementar IPS Throughput 1 Gbps
Deve implementar Concurrent Sessions (TCP) 700.000
IPsec VPN Throughput (512 byte) 6.5 Gbps
SSL-VPN Throughput 900 Mbps
SSL Inspection Throughput (IPS, avg. HTTPS)

Caracteristicas Especificas dos Equipamentos para os Datacenters - TIPO 2

Deverd possuir fonte de alimentagdo redundante com chaveamento automético de
tensdo de entrada entre 100 - 240 VAC e 50/60 Hz e, possuir cabos de alimentacido no
padrao NBR 14136.

Os equipamentos a serem instalados nos Datacenters deverdo possuir, no minimo, as

seguintes interfaces de conectividade:

42.1. 02 (duas) interfaces 10GigabitEthernet (10GBASE-X) SFP+, para

conectividade dos links WAN;

4.2.2. 04 (quatro) interfaces GigabitEthernet (10/100/1000BASE-T), conector RJ-45

e, 02 (duas) interfaces 10GigabitEthernet (10GBASE-X) SFP+, para
conectividade LAN, na rede interna da CONTRATANTE;

423. 01 (uma) porta USB para conectividade de modem celular (3G/4G) para

utilizacdo como Failover ou, possuir modem celular (3G/4G) interno.
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4.2.4. Deve fornecer fontes de energia redundantes.
Deve implementar NGFW DE 11 GBPS
Deve implementar Threat Protection Throughput 10 Gbps
Deve implementar IPS Throughput 14 Gbps
Deve implementar Concurrent Sessions (TCP) 8.000.000.000
IPsec VPN Throughput (512 byte) 55 Gbps
SSL-VPN Throughput 4.3 Gbps
SSL Inspection Throughput (IPS, avg. HTTPS)

Caracteristicas de FIREWALL

5.1.

5.2.
5.3.

54.

5.5.
5.6.

5.7.
5.8.

5.9.
5.10.
5.11.
5.12.

5.13.
5.14.

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW), nao sendo
permitido appliances virtuais ou solu¢do open source (produto montado);

5.1.1.  Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes,
prevengcdao de ameacas, identificacio de usudrios e controle granular de
permissdes;

A plataforma deve ser otimizada para andlise de conteido de aplicacdes em camada 7;
O gerenciamento da solu¢do deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e API aberta;

Para telnet e ssh, deve haver opcdo de configurar a interface de origem ao executar o
acesso remoto;

Os dispositivos de protec@o de rede devem possuir suporte a Vlans;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

Deve suportar BGP, OSPF, RIP e roteamento estético;

Para BGP (IPv4 e IPv6), deve suportar o anincio apenas quando determinadas
condic¢des forem atendidas;

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet 1dgicas;
Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de
firewall;

Deve suportar NAT dindmico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);
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Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Tradugao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve suportar NAT64;

Deve permitir monitorar via SNMP o uso de CPU, memdria, espago em disco, VPN,
situagdo do cluster e violacdes de seguranca;

Enviar log para sistemas de monitoragdo externos;

Deve haver a opcdo de enviar logs para os sistemas de monitoragdo externos via
protocolo SSL;

Prote¢do anti-spoofing;

Deve haver suporte ao protocolo ICAP, inclusive de forma segura (SSL);sam

Deve suportar Modo Camada — 3 (L3), para inspecao de dados em linha e visibilidade
do trafego;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

A configuragdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes,
incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede,
Associacdes de Seguranga das VPNs e Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitorag@o de falha de link;
Controle, inspe¢ado e decriptografia de SSL para trafego de Saida (Outbound);

A solugdo deve suportar integracdo nativa com Let’s Encrypt, para obtencdo de
certificados validos, de forma automatica;

Niao serdo aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e
compatibilidade funcional de todos os recursos;

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

A solugdo de firewall deve permitir integracdo com threat feeds externos. Suportar ao
menos listas de IPs, hashes de malwares e dominios;

Deve possuir recursos de automacio, com a finalidade de facilitar a operacdo diaria
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dos firewalls. Suportar, pelo menos, a tomada de a¢des como execugdo de scripts,
envio de e-mails, notificacdes via Teams e APIs mediante hosts comprometidos,
agendamentos, mudangas de configuracdo e ocorréncia de eventos de rede e seguranca
pré-definidos;

Deve possuir integragdo com solugdes de NAC, para autenticacdo SSO no firewall de
elementos registrados no NAC e execugdo de politicas de compliance na VPN;

Para agilizar a geréncia remota do firewall, deve ser possivel carregar conteiido
estdtico dela a partir de objetos em cache em CDNs;

Controle, inspecdo e descriptografia de SSL por politica para trifego de saida
(Outbound);

Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

Caracteristicas de FILTRO DE CONTEUDO

6.1.
6.2.

6.3.

6.4.

6.5.

A solugdo deverd implementar recursos de filtro de contetido web;

A solucdo de filtro de contetddo deverd disponibilizar categorias pré-definidas para
bloqueio;

Deve permitir a habilitacio da funcionalidade "safesearch" ou equivalente,
assegurando o conteido das paginas de busca como google, bing, etc..;

Deve ser permitida criacdo de blacklist baseada em URL, para sites que nunca devem
ser acessados;

Deve ser permitida também a criacio de whitelist, onde estas URL ndo serdo avaliadas

pelo filtro de contetido.

Caracteristicas de Prevencio e Deteccao de Intrusao — IPS/ID

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

A solucdo deve colocar a disposi¢do da CONTRATANTE a habilidade de ativar o
modulo IPS/IDS;

Deve ser possivel a ativacdo ou desativacdo do mdédulo IDS/IPS para grupos de
usuarios;

Deve ser possivel a inclusdo em whitelist de uma ou vdrias assinaturas de IPS/IDS
para remover da a¢do de bloqueio;

Deve ser possivel habilitar o nivel de protecdo baseado em score CVSS ou
severidade;

As assinaturas devem ser atualizadas diariamente, automaticamente, diretamente com
o servigo de seguranca da fabricante;

Deve detectar e bloquear exploits, virus, rootkits entre outras ameagas.
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Caracteristicas de Protecio Avancada Contra MALWARE

8.1.
8.2.

8.3.

8.4.
8.5.

A solugdo deve possuir motor de antimalware protection;
A funcionalidade de antimalware deve, no minimo, avaliar os seguintes tipos de
arquivos:

8.2.1.  MS OLE?2 (.doc, .xls, .ppt)

8.2.2.  MS Cabinet (Microsoft compression type)

823. MSEXE

8.2.4. ELF (Linux executable)

8.2.5.  Mach-O/Unibin (OSX executable) ou DMG

8.2.6.  Java (class/bytecode, jar, serialization)

8.2.7. PDF

8.2.8.  ZIP (regular and spanned)*

8.2.9. EICAR (standardized test file)

8.2.10.  SWF (shockwave flash 6, 13, and uncompressed)

Caso algum malware seja encontrado deve ser possivel enviar um alerta ao
administrador da rede
Deve ser possivel adicionar whitelist de URL e de arquivo ao recurso de Antimalware
A base de dados de ameacgas avancadas devem ser atualizadas diariamente,

automaticamente, diretamente com o servico de seguranca da fabricante.
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ANEXO III DO TERMO DE REFERENCIA - ESPECIFICACAO TECNICA - MPLS

Especificacdo

Objeto: Servico de telecomunicagdes para instalagdo, configuragdo, gerenciamento, suporte e
manutenc¢do de redes de dados de longa distancia (rede WAN) mediante o uso de tecnologia MPLS

Interligacdo deste Tribunal a suas unidades prediais de interesse por meio da contratacdo de servigcos
de telecomunicagdes que compreendem fornecimento, instalagdo, configuracdo, gerenciamento,
monitoramento proativo e manuten¢do de equipamentos e redes IP multisservicos, utilizando
tecnologia MPLS, com suporte a VPN IP/MPLS, roteamento dindmico e QoS (Quality of service),
com classes de servigos, doravante denominado Circuitos MPLS, visando o atendimento das
necessidades de trafego de voz, dados e imagem entre as unidades do Tribunal

A solucg@o devera ser oferecida por meio de redes privadas virtuais a serem providas mediante o uso de
tecnologia VPN MPLS, provendo roteamento BGP entre os roteadores das unidades, a fim de
permitir o trafego de informagdes entre todos os elementos da rede contratada.

A topologia 16gica do backbone regional deverd ser do tipo full mesh, onde cada n6 deverd ser capazes
de acessar qualquer outro né da mesma rede

A divisdo do trafego em classes de servico deverd assumir a premissa de alocacio de banda para pelo
menos cinco classes diferentes de trafego.

Considerando a expectativa de crescimento da utilizacdo de servigos e sistemas ofertados pelo
Tribunal, optou-se por registrar precos de diferentes patamares de larguras de banda que poderdao
ser contratados oportunamente.

A redundancia de enlaces e de roteadores deverd ser implementada conforme a classificagdo que se
segue:
Tipos de link:

a) N6 central (NC): O N6 central, que concentra todos os enlaces do Tribunal, deve ser
implementado por dois conjuntos de enlace e equipamentos PE e CPE, um para cada
DataCenter (o principal, localizado na rua Mato Grosso e o backup, localizado na Rua
Prudente de Moraes). Deve ser conectado exclusivamente por fibra dtica e atender SLA
mensal de 99,8%. Cada conjunto deve ter capacidade para atender 100% do nivel de servigo
contratado para o n6 e deve ser configurado de forma que, se houver falha em um conjunto,
todo o trifego serd transportado através do conjunto remanescente. E facultado ao Tribunal
optar, durante toda a vigéncia do contrato, pelo Failover ATIVO/STANDBY ou FAILOVER
ATIVO-ATIVO, com balanceamento de carga por pacotes ou conexoes.

b) N6 simples (NS): Possui SLA mensal de 99,6%, conectado por fibra 6ptica. Nido ha
redundancia de enlace.
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1.8. Ndo haverd aquisicdo de equipamentos. Serd considerado fornecimento dos mesmos, em regime de
comodato, através da prestacdo de servigcos de telecomunica¢des como parte da solucio de VPN
IP/MPLS.

1.8.1. A operadora deverd prover os equipamentos necessirios para o
provisionamento do circuito, tais como modem e roteador(es). A operadora
poderd suprimir a utilizagio do roteador caso o equipamento SD-WAN possa
suprir esta necessidade sem comprometimento da qualidade do circuito.

1.9. Ndo serdo contemplados nas especificagdes: racks, no-breaks e cabeamento. Tais infraestruturas sio
de responsabilidade do Tribunal.

1.10. A contratada devera disponibilizar um portal Web para que o contratante possa acompanhar
ocorréncias de indisponibilidade e o ciclo de vida das solicitacdes de reparo/chamadas.

1.11. Os dados informados neste portal deverdo ser em tempo real, possibilitando o acompanhamento dos
problemas.

1.12. O servigo de registro de chamados técnicos devera estar disponivel 24 horas, 7 dias por semana, e ser
acessivel via chamadas telefonicas locais ou gratuitas (0800), portal web (mediante login e senha) e
e-mail.

1.13. Existe a possibilidade de instalar novos sitios, de acordo com o interesse do CONTRATANTE, e
nesses casos a CONTRATADA deverd providenciar os meios de acesso e as instalagdes
necessdrias ao funcionamento da localidade na rede em funcionamento.

1.14. A aquisicdo seguird os quantitativos discriminados na tabela constante no Anexo I

2. Descri¢ao da solugdo

2.1.  Os servicos a serem contratados para a implantacdo da rede sdao os seguintes:

a) meios de comunicagdo, representado pelos enlaces para a conexao dos sitios do Tribunal

b) Servicos de instalacio e configuragdo, dos roteadores fornecidos pela CONTRATADA, sejam
PEs, CEs ou CPEs

c) Servicos de operacdo da plataforma de comunicacao utilizada pela CONTRATADA

d) Servicos de monitoramento prd-ativo da rede contratada

e) Servicos de comissionamento, integracdo e testes de cada enlace de transmissdo/recepgdo de
dados, fornecidos pela CONTRATADA

f) Servicos de manutencdo dos enlaces de comunicagao

g) Servicos esporddicos relativos ao remanejamento de sitios e alteracOes de caracteristicas dos
enlaces, juntamente com seus equipamentos e enlaces associados

2.2.  Os roteadores dos nds centrais, devem possuir um nimero de interfaces (LAN e WAN) minimo que

permita a interligacdo LAN com até dois firewalls por sitio.

2.3. Os valores referentes aos servicos elencados no item anterior deverdo integrar a composi¢do de preco

final mensal do enlace ofertado.

3. Niveis de servico:

3.1. Os sitios de interesse da CONTRATANTE serdo classificados conforme nivel de servigco a ser
contratado descritos no ANEXO V.

3.2. No decorrer da vigéncia do contrato de prestacdo poderd eventualmente haver mudanca de enderegos
dos sitios relacionados, assim como adi¢do de novos sitios no projeto.

3.3. No caso de mudanca de enderecos, a CONTRATADA devera arcar com os respectivos custos de
alteracdo da rede WAN.
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Por mudanca de endereco entende-se a alteragdo do local fisico de instalacdo do enlace, podendo esta
alterac@o ocorrer entre quaisquer localidades circunscritas na abrangéncia do contratante.

Como subsidio a formacdo de precos pelas Operadoras, estima-se um volume médio anual de
alteracdo de enderecos inferior a 5% do total contratado.

Os niveis de servico dos enlaces de cada sitio que serdo interligados por meio das redes contratadas
estdo relacionados no Anexo V deste documento.

Especificagdes minimas obrigatérias de servicos:

CONTRATADA dever4 fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar, operar,
gerenciar e manter os equipamentos/ recursos que forem necessarios (roteadores, modems, estacoes
de gerenciamento, meios de transmissdo, cabeamento WAN, acessorios necessarios, dentre outros)
para o provimento dos servigos conforme solicitados neste documento. Os equipamentos serdo de
propriedade da CONTRATADA que deverd ser responsavel pelo suporte técnico dos mesmos,
cumprindo os tempos de atendimento estabelecidos.

A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos, roteadores
CPE, dentre outros) devera estar sempre atualizada, dimensionada e preparada para suportar a
totalidade dos servigos solicitados neste documento, garantindo os niveis de desempenho
especificados no mesmo, verificando os valores de demanda de capacidade das conexdes listadas
na planilha do ANEXO I deste documento.

A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos, roteadores
CPE dentre outros) deverd ser redimensionada e preparada para suportar os servi¢os adicionais
solicitados ou aprovados pela CONTRATANTE, garantindo os niveis de desempenho
especificados, nas seguintes situagdes.

a) solicitag@o ou aprovacao, pela CONTRATANTE, de alteragdo de taxas de transmissao;
b) solicitagdo eventual, pela CONTRATANTE, de servicos para um novo sitio ndo contemplado
na relacdo de sitios na planilha do ANEXO I.

O 6nus do redimensionamento e da preparagao da infraestrutura serd da CONTRATADA.

As especificacdes constantes deste documento consideram que as solucdes de telecomunicagdes a
serem contratadas deverdo ter alta qualidade, disponibilidade, desempenho, seguranca, atualizagdo
tecnoldgicas e com suporte a contingéncia. Para isso, a rede da CONTRATADA devera seguir as
melhores préticas de projeto e implementacdo, suporte e operacdo de redes, seguindo os
documentos de BCP (Best Current Practice) especificados pelo IETF nas RFCs correspondentes,
por exemplo, as RFC 2430 e RFC 3785.

A contratante poderad solicitar a desativacao do servigo prestado a qualquer sitio.

A rede oferecida deve ser logicamente independente e isolada de qualquer outra rede, em especial do
ambiente publico da Internet. O mecanismo para implementar o isolamento ¢ o MPLS/VPN. Essa
garantia devera ser implementada fim-a-fim.

A contratada devera prestar os servigos de comunicac¢do de dados, por meio de VPN/MPLS conforme
os seguintes padrdes:

a) RFC 1163, A Border Gateway Protocol;
b) RFC 2283, Multiprotocol Extensions for BGP-4;
c) RFC 2547, BGP/MPLS

A solugdo da CONTRATADA devera suportar Qualidade de Servico (QoS) através de arquitetura

DiffServ, incluindo DiffServ sobre MPLS.
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A rede da CONTRATADA devera estar com a hora de seus elementos de rede ajustados com o relégio
do (Observatério Nacional) e sincronizados através do protocolo NTP (Network Time Protocol) ou
do protocolo (SNTP).

De acordo com as prioridades e niveis de servigo desejados, a CONTRATADA devera implantar e
fornecer, de forma fim-a-fim, classificacdo e marcacdo de diferentes niveis de trafego,
configurando 6 (seis) classes de servigos:

a) Controle de rede

b) tempo real voz

¢) tempo real video

d) Dados prioritdrios

e) Trafego de rajadas “bulk”

f) Melhor esfor¢o (best-effort)

Todos os equipamentos CPE devem estar dimensionados para operar com carga maxima de CPU e
memoria de 75%, calculada a média de no minimo 5 minutos. Caso seja identificado, durante a
execucdo de contrato, um equipamento com uso de CPU ou memodria acima desses limites, este
deverad ser substituido ou atualizado, sem 6nus adicional para a CONTRATANTE.

Todos os equipamentos CPE devem ser dimensionados de forma que tenham capacidade de
encaminhamento de pacotes IP, em pacotes por segundo, compativeis com as velocidades dos
enlaces WAN conectados.

Requisitos de Infraestrutura:

A CONTRATADA nio sera responsavel pelo fornecimento de alimentagao, protecdo elétrica e racks.

A CONTRATADA serd responsavel pela interligacdo da rede entre o Distribuidor Geral (DG) e o sitio
onde serd instalado o equipamento CPE para os acessos terrestres. Caso a implantagdo implique a
necessidade de execugdo de obras civis, estas ficardo a cargo do respectivo regional.

Requisitos de seguranca nos segmentos:

A CONTRATADA deverd manter controle de seguranca fisica e ldgica de seus ambientes
operacionais, estabelecendo as politicas de seguranca a serem aplicadas aos servicos de
telecomunicagdes contratados.

Essa acdo tem como intuito a prevencdo de incidentes de seguranca de forma a garantir niveis de
seguranca adequados nos ambientes de suas redes, por onde transitardo as informagdes da
CONTRATANTE.

A CONTRATADA devera atender aos seguintes requisitos:

a) Prover uma rede logicamente independente e isolada de qualquer rede de terceiros, inclusive
da Internet. O isolamento deverd ser realizado em nivel 16gico do MPLS para o acesso. Esta
garantia devera ser implantada fim-a-fim e também se aplica as solu¢des de contingéncia;

b) A CONTRATADA deverd configurar de maneira apropriada os elementos de rede para
habilitar o logging dos eventos da rede da CONTRATANTE, tais como conexdes externas e
registros de utilizacdo de servigos. Os logs devem estar com o hordrio sincronizado via NTP e
possuir o quanto possivel de detalhes, sem, no entanto, gerar dados em excesso. A
CONTRATADA deve possuir um sistema de Loghost dedicado a coleta e ao armazenamento
dos logs gerados pelos dispositivos da rede da CONTRATANTE.

c) A CONTRATADA deverd aplicar e manter atualizados os patches de seguranca nos seus
roteadores ou em outros equipamentos de suas redes, exclusivos para prestacdo de servicos a
CONTRATANTE.
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d) Devem ser empregadas solucdes técnicas como autenticagdo de roteadores CPE, controle de
acesso aos dispositivos, listas de acesso e logging, dentro outras;

e) Deverd ser empregado um esquema de autenticacdo no nivel de protocolo de roteamento, de
forma que roteadores nio autorizados nao possam injetar ou descobrir rotas de rede. Esse
esquema de autenticacdo no nivel de protocolo de roteamento minimiza problemas
relacionados a erros de configura¢do do ambiente de rede CE-PE.

f) O provedor deverd ser capaz de garantir que uma VPN ndo sofra interferéncia de outras VPN,
ou seja, cada tdnel virtual deve ser acessivel somente pelos usudrios legitimos da rede da
contratante. Na rede MPLS do provedor, a possibilidade de capturar trifego de outros
componentes ndo deve existir e para isso ndo acontecer, os roteadores devem estar
corretamente configurados e com as listas de controle de acesso apropriadas.

7.  Padrdes de enderecamento IP e Roteamento:
7.1. A CONTRATADA poderd utilizar no interior de sua rede o plano de enderecamento IP que preferir.
Entretanto, a CONTRATADA deverd projetar e implementar a solugdo de forma a permitir a
utilizacdo do plano de enderegos fornecido pelo CONTRATANTE nas redes locais dos sitios.

7.2. A especificacdo da arquitetura de roteamento entre roteadores PE (Provider Edge) e CE (Customer
Edge) serd definida pela CONTRATADA em conjunto com o CONTRATANTE. E fortemente
necessdrio que seja empregado um protocolo de roteamento dindmico com baixo tempo de
convergéncia (menor que 20 segundos). A PROPONENTE deve apresentar na proposta um resumo
da solug¢do de roteamento a ser oferecida.

7.3. A solucdo de roteamento deverd ser projetada e implantada de forma escalavel, permitindo a evolucdo
e o crescimento da rede.

7.4. A solu¢do de roteamento deverd permitir a convergéncia da rede em um tempo menor que 20
segundos para o caso de mudanga topoldgica da rede causada por falhas(s) em enlace(s) ou
equipamento(s).

7.5. A contratada deverd, se solicitado pelo contratante, habilitar o roteamento dindmico entre roteadores
CPE da contratada e equipamentos da contratante, em qualquer tipo de né. Devem ser suportados
os protocolos BGP e OSPF, para os quais serdo aceitos tempos de convergéncia maiores que 20
segundos. Nesse caso, ndo serd possivel configurar apenas rotas estéticas entre os roteadores PE e
CPE em cada circuito, pois antincios de inclusdo ou exclusdo de rotas realizadas pelos
equipamentos da contratada devem ser propagados pela rede MPLS/BGP. Também podera ser
solicitada a configuracdo de um protocolo de redundéancia de gateway (VRRP) entre equipamento
da contratada e da contratante.

8. Projeto de Qualidade de Servico:

8.1. O projeto de QoS da rede deverd ser baseado na Arquitetura de Servicos Diferenciados definida na
RFC2475 do IETF. O detalhamento de como devera ser feito o mapeamento das classes de servigo
em codigos DSCP e em cédigos EXP do MPLS devera ser feito na fase de engenharia de detalhes
da rede, juntamente com a operadora contratada.
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8.2. O projeto de QoS deve englobar os caminhos fim-a-fim das conexdes VPN MPLS.
8.3. A tabela apresenta uma proposta de mapeamento das aplicacdes atuais identificadas em classes de

9.1.

Pregéo Eletrénico 06/2023

Servigos:

Tipo de Trafego DSCP Reserva de Banda
Network Control CSé6 1%

Voz EF 10%

Video AF41 20%

Critico AF31 30%

Bulk AF11 20%

Best Effort BE 18%

Dimensionamento dos enlaces e demais recursos:

Os nés centrais deverdo acompanhar o crescimento do somatdrio da capacidade de trafego dos nés

remotos, seja pelos aumentos de banda nos enlaces, seja pelo aumento na quantidade de enlaces.
Desta forma, a largura de banda do né central deverd estar sempre situada entre 50% e 75% do

somatorio das larguras de banda de seus nés remotos.
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ANEXO IV DO TERMO DE REFERENCIA - ESPECIFICACAO TECNICA - LINK
DEDICADO

Especificacdo

Servigo de telecomunicacdes para instalagdo, configuragdo, gerenciamento, suporte € manutencio de
redes de dados de longa distancia (rede WAN) mediante o uso de tecnologia de link dedicado de
internet.

Contratacao de link dedicado de internet para o interior do estado e algumas unidades na capital ndo
atendidas pelo anel dptico metropolitano. O objetivo da contratacdo € prover redundéncia nos links
MPLS, bem como disponibilizagdo de acesso a internet diretamente em cada localidade, permitindo
que o trafego com destino e origem Internet seja acessado sem a necessidade de passar pela capital,
liberando banda nos links MPLS. Desta maneira os links MPLS ficam mais disponiveis para
atender aplicagdes que devem estar disponiveis apenas dentro do ambiente corporativo do Tribunal
(visando maior disponibilidade e seguranca). Enquanto isto este link também permite disponibilizar
recursos para o trdfego dos dados das aplicagdes em nuvem, voz e video que cada vez mais estdo
sendo demandadas pelo Tribunal. Adicionalmente, ainda pode-se citar um planejamento da
administracdo para no longo prazo disponibilizar o PJe em nuvem que seria beneficiado por esta
solucdo.

Deverdo ser fornecidos acessos IP permanentes que possibilitem a interligacdo (IPv4 e IPv6) das
unidades da CONTRATANTE a rede mundial de computadores, Internet.

As Varas do trabalho fardo acesso a Internet, mas ndo haverd nenhum servico publicado
externamente.

O backbone da CONTRATADA deverd possuir conexdo direta com pelo menos 1 (um) IXP para
troca de transito.

O backbone da CONTRATADA devera possuir pelo menos 2 (duas) saidas internacionais proprias,
ou contratados para seu uso.

O backbone da CONTRATADA deverd possuir interligacdo direta através de canais proprios e
dedicados, a pelo menos 3 (trés) outros AS (além das conexdes descritas no item anterior), com
peering BGP IPv4 e IPv6. As bandas de saida entre referidos AS deverdo somar pelo menos 10
Gbps (dez gigabits por segundo).

Disponibilizar servigco de DNS da CONTRATADA, capaz de resolver direta e reversa enderecos [Pv4
e IPv6 de internet.

N3o serd permitido o uso de tecnologias DSL, 3G, 4G, ou ridio.

1.9.1. O link devera ser entregue em fibra dptica.

Esta rede devera ser flexivel e escaldvel, permitindo a acomodacao instantanea do trafego das unidades
durante o periodo de vigéncia do contrato.

O SLA de disponibilidade devera ser de 99,6 %. Conforme especificado no ANEXO V.

Contratacdo de link dedicado para unidades do TRT3. O acesso deverd ser entregue pela
CONTRATADA em enlace de fibra éptica, ndo fracionada, taxa de transferéncia simétrica, full
duplex como velocidades para localidades conforme ANEXO I, com 99,6% de banda garantida
para download e upload.

A contratada serd responsdvel pela implantacio, gerenciamento pré-ativo dos enlaces de comunicagdo
€ manutencao.
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Serd permitida também a conversio do meio Optico para UTP quando necessdrio para
compatibilizacdo com as interfaces dos CPEs, ou seja, com os equipamentos SD-WAN e
roteadores.

A conectividade com a rede local do Contratante devera ser provida através do protocolo Ethernet, em
que deve ser entregue ao Contratante uma interface com conector RJ-45 padrdo FastEthernet (IEEE
802.3u) ou superior, desde que utilize cabo UTP, cabendo ao Contratante definir em qual
equipamento da sua infraestrutura conecta-lo.

Deverio estar inclusos na solugdo todos os recursos de conectividade, tais como, roteadores, modems,
conversores, alimentadores DC, cabos ou outros correlatos -O nivel de disponibilidade de servigo
serd regido conforme ANEXO V. Assim como o cdlculo para multas ou penalidades.

Todos os equipamentos e enlaces fornecidos pela Contratada, nas suas condigdes de fabricagio,
operacdo, manuten¢do, configuracido, funcionamento, alimentacdo e instalacdo, deverdao obedecer
rigorosamente as normas e recomendacdes em vigor, elaboradas por 6rgios oficiais competentes ou
entidades autdbnomas reconhecidas na drea — ABNT (Associacdo Brasileira de Normas Técnicas) e
ANATEL (Agéncia Nacional de Telecomunicagdes), e entidades de padrdes reconhecidas
internacionalmente — ITU-T (International Telecommunication Union), ISO (International
Standardization Organization), IEEE (Institute of Electrical and Electronics Engineers), EIA/TIA
(Electronics Industry Alliance and Telecommunication Industry Association).

Nao podera haver restricdes a nenhum tipo de trafego no link dedicado.

A contratada deverd monitorar proativamente os links e abrir ocorréncias em caso de problemas e
prover meios para abertura de chamados via web e telefone.

A contratada devera emitir relatérios mensais de disponibilidade para os circuitos contratados.

Os links fornecidos devem suportar conexdes via VPN sem nenhuma interferéncia ou necessidade de
liberag@o por parte da CONTRATADA.

A Contratada prestard manutengdo técnica especializada com atendimento dos requisitos técnicos a
seguir:

1.22.1.  Uma equipe especializada devera estar disponivel 10 horas por dia, 5 dias por
semana para realizar o suporte técnico, incluindo a manutencdo do link e
suporte on-site

1.22.2. O servigo de suporte on-site consiste no envio de um técnico especializado ao
site (local onde o link de acesso ou udltima milha é entregue) da Contratante
em caso de problemas no funcionamento da solugao

1.22.3.  Os dias e horérios para atendimento on site serdo de segunda-feira a sexta-
feira, das 8:00h as 18:00h, conforme especificado

1.22.4.  Atender as alteracdes das caracteristicas e configuracdes, definidas pelo TRT3

1.22.5. Disponibilizar uma Central de Atendimento telefénico, um endereco
eletronico Internet (e-mail), para que os técnicos do TRT3 fagam registros de
ocorréncias e as solicitagdes de reparo, bem como o acompanhamento da
solugd@o dos problemas

1.22.6. O prazo do término do atendimento serd contado a partir do momento que
ocorreu o incidente Tribunal e sua resolu¢do ndo poderd ultrapassar os prazos
estabelecidos (em horas corridas) conforme o acordo de Nivel Minimo de
Servico (NMS) estabelecido, de acordo com o nivel de criticidade do
problema.
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1.23. No ANEXO I esta a lista de cidades com a largura de banda e o endereco para contratacio de link
dedicado.
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INDICADOR: DISPONIBILIDADE DO LINK

Descricao

Percentual de tempo, durante o periodo do més de operacdo, em que
o enlace (incluindo o CPE) venha a permanecer em condi¢des
normais de funcionamento

Formula de Calculo

IDM=[(To-Ti)/To]*100,

onde: IDM = indice percentual de disponibilidade mensal do enlace.
To = periodo de operag@o (um més) em minutos.

Ti = somatério dos tempos de inoperdncia durante o periodo de
operacdo (um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 2 (duas)
horas, contado a partir do restabelecimento do enlace da dltima
inoperancia, considerar-se-4 como tempo de indisponibilidade do
enlace o inicio da primeira inoperancia até o final da dltima
inoperancia, quando o enlace estiver totalmente operacional. Os
tempos de inoperancia serdo os tempos em que os enlaces
apresentarem problemas, e serdo obtidos dos registros de eventos no
sistema de gerenciamento da Contratada, confrontados com as
informagdes do sistema de monitoramento da rede da Contratante.
Também serdo computados como inoperancia os tempos de
indisponibilidade computados pela violagcdo do indicador de Retardo
de rede. Nos casos em que houver discrepancia entre as aferigdes dos
sistemas, serd analisada a situag@o pela Comissdo de Fiscaliza¢io do
contrato. Somente serdo desconsiderados os tempos de inoperancia,
causados por manutencdes programadas com a prévia anuéncia da
Contratante, bem como os casos fortuitos e de forca maior,
devidamente comprovados.

Periodicidade de Afericdo | Mensal
Mensal
Limiar de Qualidade 99,6%

Pontos de Controle

A Contratada realizard, por meio da sua solugdo de gerenciamento, a
coleta e o armazenamento de informacdes a respeito do(s) enlace(s)
pelo tempo de duracio do contrato.

Relatérios de Niveis de
Servigo

A Contratada deverd disponibilizar mensalmente a Contratante,
relatérios impressos ou no site da Contratada com os indices
apurados, totalizados e apresentados mensalmente pelo enlace. Nos
relatérios citados deverdo ser apresentados: o tempo de
indisponibilidade (horas e minutos), o tempo de interrupgdes
programadas, o tempo de interrup¢des de responsabilidade da
Contratante. A Contratada deverd disponibilizar, relatério detalhando
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os tempos de falhas (com hora de inicio e fim da inoperancia),
minutos excedentes ao prazo maximo para reparo e disponibilidade
no periodo (més) e motivo(s) da(s) indisponibilidade(s) apurada(s).

2. INDICADOR: RETARDO DE REDE

Descri¢ao

Entende-se com retardo da rede o tempo gasto entre a transmissao do
primeiro bit de um pacote até a recepgdo do dltimo bit do mesmo
pacote, em apenas um dos sentidos da transmissdo de dados.

Formula de Calculo

A apuragao do retardo na rede da Contratante serd efetuada com o
envio de pacotes ICMP de tamanho fixo de 32 octetos de dados,
originados em um terminal da Contratante e destinado a um terminal da
Contratada (por exemplo o PE - Provider Edge), retornando a origem
onde serd realizada a medicao do tempo de resposta destes pacotes.
Como o tempo de resposta corresponde ao tempo de ida e volta do
pacote, o tempo de retardo serd considerado como o tempo de resposta
dividido por dois.

Tempo,, Resposta

Re tardo=
e tardo 3

Onde: Retardo = medida do retardo Tempo_de_Resposta = tempo de
resposta de um pacote ICMP (RTT) O tempo de resposta limite a ser
aguardado para cada pacote deverd ser de 5 segundos. Valores
superiores a este tempo serdo considerados “timeout”. Portanto, na
ocorréncia de timeout, deverd ser considerado como tempo de resposta
o valor de 6 segundos. Cada medida devera ser realizada através do
envio de uma série de 4 pacotes ICMP por vez. O valor instantaneo do
retardo referente a uma medida serd igual a média aritmética dos quatro
valores dos tempos de resposta referentes a série de pacotes ICMP
enviados, dividida por dois, pois serd considerado o retardo apenas em
um dos sentidos da comunicagdo

4
Z Rerardo

1

4
Onde: Valor_da_medida = valor instantaneo de uma medida de 4
pacotes Retardo = retardo de um pacote Os intervalos de observagao
deverdo ser de 5 minutos durante o intervalo de tempo demandado pela
Contratante. Todos os resultados obtidos através das medi¢des deverdo
ser disponibilizados e considerados no indicador didrio de Retardo.
Para garantir a validade das medidas a Contratada podera configurar os
roteadores da rede (nivel 3 da camada OSI) para tratarem os pacotes
ICMP com prioridade, porém nunca superior ao restante do trafego. Os
valores das médias didrias das medidas deverdo ser inferiores ao valor
estabelecido para o Retardo mdximo permitido (limiar de qualidade).

Valor ; =
A e s

Periodicidade de Afericao

Conforme demanda da equipe técnica.
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Limiar de Qualidade

Tempo_de_Resposta (RTT) = 50 ms Retardo méximo permitido: 25ms

Relatérios de Niveis de
Servico

Os relatérios deverdo fornecer os valores medidos nos intervalos de
tempo solicitados e as médias de retardo, que espelhem todas as
condi¢des/medidas/resultados da férmula de cédlculo. A Contratada
deverd apresentar na ferramenta web relatérios com os valores de
Retardo para medic¢ao realizada, com a finalidade de acompanhamento,
averiguacdo ou auditoria.

3. INDICADOR: TAXA DE ERRO DE BIT

Descricao

A Taxa de Erro de Bit (TxErr) é definida como a relagdo entre a
quantidade de bits corretamente transmitidos para cada bit
transmitido com erro no enlace pertencente a rede de acesso. A taxa
de erro de bit deverd ser medida por solicitagcdo da
CONTRATANTE.

Férmula de Calculo

TxErr = BErr/Btot, onde: TxErr: Taxa de Erro de Bit Berr = Niimero
de bits enviados com erro no periodo de aferi¢do (5 minutos) BTot =
Numero total de bits enviados no periodo de aferi¢do (5 minutos)

Periodicidade de Afericao

A Contratada devera avaliar a medida da taxa de erro de bit em
intervalos de no maximo 5 minutos

Limiar de Qualidade

Taxa de Erro de Bit — BER (bits/s)
1x 1077

Pontos de Controle

Medig¢des a serem realizadas pela Contratada, permitindo auditoria
pela Contratante para afericdo dos valores deste indicador.

Relatoérios de Niveis de
Servico

A contratada dever4 disponibilizar na sua ferramenta web relatério
com os valores medidos da taxa de erro de bit do enlace.

4. INDICADOR: PERDA

DE PACOTES

Descricao

Representa a quantidade de pacotes perdidos fim a fim. E medida
em percentual tomando como referéncia o volume total de pacotes
que alcancaram o destino (medido na interface LAN do CPE do
terminal de destino) dentre o volume total de pacotes transmitidos
(medido na interface LAN do CPE do terminal de origem).

Formula de Calculo

Nmegcm 3k NP:IL'\.’r'mr
TPP= .N P —x 100

arigent

Onde:
TPP = Taxa de Perda de Pacotes
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NPorigem = Numero de pacotes na origem
NPdestino = Nimero de pacotes no destino

Periodicidade de Afericao

A contratada deverd avaliar a medida do percentual de perda de
pacotes por intervalos de 5 minutos. Independentemente da
periodicidade de aferi¢do, este indicador deverd ser constantemente
monitorado.

Limiar de Qualidade

Menor ou igual a 1%.

Relatoérios de Niveis de
Servico

A Contratada deverd disponibilizar em sua ferramenta web
relatérios com os valores das medicdes solicitadas, referentes ao
percentual de perda de pacotes.

Limiar de Funcionalidade

O enlace serd considerado indisponivel sempre que a taxa de perda
de pacotes for superior a 5%.

5. INDICADOR: PRAZO

DE REPARO

Descrigdo Prazo limite para reparo/restabelecimento de um enlace (com 100% de

operabilidade ou pleno), na ocorréncia de inoperancia ou falha.

Férmula de Calculo | Apurag@o do tempo de restabelecimento de um enlace, a partir de consulta na

solugdo de gerenciamento da CONTRATADA, devidamente confrontada
com o sistema de monitoramento da CONTRATANTE e subsequente
comparacao com o valor descrito no Limiar de Qualidade deste indicador. A
CONTRATANTE, quando devidamente comprovada sua responsabilidade
no fato gerador de eventual atraso no restabelecimento do enlace, deverd
autorizar a CONTRATADA a atualizar tal fato em seus registros, excluindo-
se entdo o periodo informado do célculo de indisponibilidade do link.

Periodicidade de Mensal.

Afericao

Pontos de Controle | Soli

citacdes abertas na Central de Atendimento da CONTRATADA para

reparo de um enlace.

Relatérios de AC

ONTRATADA devera disponibilizar mensalmente 8 CONTRATANTE

Niveis de Servigco | relatério com os valores apurados, por link. Por localidade.

6.INDICADOR: PRAZO PARA ALTERACAO DE CONFIGURACOES NO LINK

Descricao

Prazo, em horas, para a CONTRATADA alterar a configuracdo dos
roteadores solicitada pela CONTRATANTE.
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Formula de Calculo

Apuracdo mensal, do tempo que a CONTRATADA executa e
apresenta uma alteragdo na configuragdo de roteadores, a partir do
momento do registro da solicitacdo de alteracdo da configuragdo na
base de dados relativa a soluc¢do de gerenciamento do Provedor e de
comparacao com o valor do Limiar de Qualidade desta tabela.

PA =Taa - Tsa
PA = Prazo de alteracdo da configuragdo de roteadores;

Taa=Instante da aceitagdo pela CONTRATANTE da alteragdo;
Tsa= Instante da solicitacao da alteracao.

Periodicidade de Afericao

Sob demanda.

Limiar de Qualidade

Prazo méaximo: 24 horas apds a solicitagdo de alteragdo da
configuragdo pela CONTRATANTE.Caso sejam configuracdes mais
complexas podera ser negociado um prazo maior com a TI do TRT3.

Pontos de Controle

De acordo com os registros na Central de Atendimento.

Relatoérios de Niveis de
Servigo

A CONTRATADA devera disponibilizar mensalmente a
CONTRATANTE, relatérios para cada ocorréncia com a relagio dos
roteadores, identificagdo, endereco IP, data da configuracao, data e
nimero do documento de encaminhamento da solicitacdo e tempo
total decorrido para o atendimento.

7. INDICADOR: PRAZO
ENLACE

PARA ALTERACAO DA TAXA DE TRANSMISSAO DE UM

Descricao

Prazo méaximo para alteracdo da taxa de transmissdo de um enlace.

Foérmula de Calculo

Mensalmente, para cada unidade predial, apurar os tempos para alteracio
da taxa de transmiss@o de um enlace, a partir de consulta na base de
dados de cadastro da CONTRATADA e comparagdao com o valor do
Limiar de Qualidade.

Periodicidade de Mensal.
Afericao
Limiar de Qualidade Prazo médximo: 30 dias corridos apds a solicitagdo de alteracio da taxa de

transmissdo pela CONTRATANTE Para atendimento das solicitacdes de
alteracdo da taxa de transmissdo de um enlace, o prazo poderd ser
acrescido de 15 dias corridos quando houver necessidade de alteracdes
nas composicdes dos acessos (acréscimo ou substitui¢do de hardware,
obras civis, mudanca de meio fisico ou ainda quando se tratar de acesso
subcontratado de terceiros). A CONTRATADA s6 fard jus ao acréscimo
caso posicione formalmente a CONTRATANTE a respeito da
necessidade de alteracdo na composi¢ao dos acessos no maximo 5
(cinco) dias corridos apds a data da solicitagio da CONTRATANTE.
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Pontos de Controle Solicitagao formal da CONTRATANTE a CONTRATADA. No caso de
aplicacdo de multas e penalidades, considerar-se-4 sempre o nivel de
servico a ser implementado, independentemente do nivel original do
enlace.

Relatdrios de Niveis de | A CONTRATADA deverd disponibilizar para a CONTRATANTE,
Servigo mensalmente, relatério com os prazos apurados. Os relatérios deverdo
fornecer o tempo gasto para a alteracio da taxa de transmissiao de um
enlace, o nimero do documento de solicita¢do e as datas de protocolo e
de efetivacdo da alteracdo realizada.

8. INDICADOR: PRAZO PARA ABERTURA DE CHAMADOS PELO
ATENDIMENTO PRO-ATIVO

Descrigdo Tempo decorrido entre o inicio da inoperdncia de um enlace e a abertura
de chamado por iniciativa da CONTRATADA, com baseem dados do
seu sistema de monitoramento.

A verificag@o do hordrio de abertura se dard por pelo menos uma dessas
2 formas:

a) E-mail de aviso da abertura do chamado, enviado para endereco
eletronico informado pela CONTRATANTE;

b) Hordério registrado na ferramenta de acompanhamento de chamados,
de responsabilidade da CONTRADA.

Considerando que toda falha de comunicacao deve ser investigada pela
CONTRATADA, a ocorréncia de uma causa de for¢a maior que impeca
o restabelecimento do enlace nao desobriga a CONTRATADA da
abertura de chamado.

Este indicador tem por objetivo estimular a contratada a manter em
funcionamento adequado seu sistema de monitoramento proativo

€ uma equipe preparada para prestar atendimento em regime 24x7.

A CONTRATADA ni@o poderd tomar medidas que desvirtuem a
finalidade do indicador. Por exemplo, a abertura de chamados sem

o respectivo atendimento, manter chamados abertos por tempo

maior do que o necessdrio, entre outras. Como evidéncias do
atendimento realizado, a CONTRATADA devera detalhar os testes

e medidas corretivas realizados.

Férmula de Calculo Para cada ocorréncia de indisponibilidade, subtrair o horério de inicio da
falha daquele da abertura do chamado.

Caso ndo ocorra a abertura de chamado, ndo serd possivel realizar o
célculo mas haverd descumprimento do prazo acordado.

Em caso de abertura de chamado por iniciativa da CONTRATANTE
antes do final do prazo, nao serd aplicada penalidade.

No caso de uma ocorréncia de indisponibilidade para um enlace que ja
possui um chamado aberto, temos dois casos:

a) Se a falha anterior ocorreu a menos de 3 horas, trata-se de uma tnica
inoperancia segundo a definicdo de recorréncia presente no item 1.1
deste anexo;

b) Se a falha ocorreu a mais de 3 horas, a CONTRATANTE podera
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avaliar o histérico do chamado e decidir sobre a validade do chamado
aberto anteriormente para fins do cdlculo do indicador.

Em especial, serd avaliada a necessidade de manter o chamado aberto por
tanto tempo para fins de monitoramento.

Periodicidade de Mensal.
Afericao
Limiar de Qualidade 30 minutos.

Pontos de Controle

A CONTRATADA realizard, por meio da sua solu¢do de gerenciamento,
a coleta e o armazenamento de informacdes a respeito de todos os
enlaces pelo tempo de duracio do contrato.

A CONTRATANTE poderé verificar a qualquer momento o
descumprimento do prazo de abertura e comunicar o preposto do
contrato, solicitando providéncias.

A CONTRATANTE verificard, mensalmente, o descumprimento dos
prazos a partir de dados do seu sistema de monitoramento, para cdlculo
dos respectivos descontos.

Relatoérios de Niveis de
Servigo

A CONTRATADA deverd agregar os horarios de aberturas e fechamento
de chamados ao seu relatério mensal de indices de disponibilidade, sendo
anotados os descumprimentos de prazo.
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ANEXO VI DO TERMO DE REFERENCIA - PLANILHA DE FORMACAO DE PRECOS

[SUPRIMIDO NA ELABORACAO DO EDITAL - VIDE ANEXO III DO EDITAL]

83



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

Secretaria de Licitacoes e Contratos Pregao Eletronico 06/2023

ANEXO VII DO TERMO DE REFERENCIA
Termo de Compromisso com a Seguranca da Informacao

A empresa ,

parte CONTRATADA no contrato / , neste ato representado pelo(a)
Sr.(a) , portador(a) da
CI/RG n.’° e do CPF n° , compromete-se,

por intermédio do presente termo, a ndo divulgar sem autorizacdo informacdes confidenciais do
TRIBUNAL REGIONAL DO TRABALHO DA 3* REGIAO (TRT) a que tiver acesso em
decorréncia da prestacdo do objeto do citado contrato, em conformidade com as seguintes cldusulas e
condicdes:

CLAUSULA PRIMEIRA: Consideram-se informagdes confidenciais quaisquer
dados e informacdes do TRT revelados antes ou depois da assinatura deste Termo, seus bens de
informacao, topologias, usudrios, senhas de acesso, planos, processos, operagdes, pessoal, propriedades,
produtos e servigos, e quaisquer outras que o mesmo considerar proprietdrias e/ou confidenciais.

§ 1° — Em caso de ddvida acerca da confidencialidade de determinada informacdo, a
CONTRATADA devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito a tratd-la
diferentemente pelo TRT. De forma alguma se interpretard o siléncio do TRT como a liberagdo do
compromisso de manter o sigilo da informacao.

§ 2° Excluem-se das disposi¢des desta Cldusula informacdes ou materiais que ja
estiverem disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua revelagdo
pela CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA obriga-se a conhecer e observar a
Politica de Seguranca da Informacao disponivel no portal do TRT.

CLAUSULA TERCEIRA: A CONTRATADA concorda que as informacdes a que
terd acesso serdo utilizadas somente nos processos envolvidos para execucdo do objeto contratado.

CLAUSULA QUARTA: A CONTRATADA determinard a todos os seus
representantes - assim considerados, diretores, administradores, sécios, empregados, prepostos, agentes,
colaboradores e prestadores de servico a qualquer titulo (incluindo consultores e assessores) que
estejam, direta ou indiretamente, envolvidos com a prestacdo de servigcos - a observancia do presente
Termo, adotando todas as precaucdes e medidas para que as obrigacdes oriundas do presente
instrumento sejam efetivamente observadas.

CLAUSULA QUINTA: Caso a CONTRATADA seja obrigada, em decorréncia de
intimacdo de autoridade judicidria ou fiscal, a revelar quaisquer informacdes, notificard por escrito ao
TRT imediatamente acerca da referida intimagdo, de forma a permitir que o TRT possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a
referida revelagdo.

CLAUSULA SEXTA: A CONTRATADA obriga-se a informar imediatamente ao
TRT qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou
omissdo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e
prestadores de servico.

CLAUSULA SETIMA: O descumprimento de quaisquer das cldusulas do presente
Termo acarretard a responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos
no descumprimento ou violagao.

Belo Horizonte, _ de de .

Assinatura do Representante Legal
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ANEXO III DO EDITAL - MODELO DE PROPOSTA DE PRECOS

PLANILHA DE COTACAO
Processo
Pregdo Eletronico:
LOTE UNICO
Item | Descri¢do Valor Unitario Bandas suportadas Qtde maxima Valor Total
Mensal® (Mbps) mdximo 19
1 U-Link-1 10,20,30,50 240"
2 U-Link-2 10,20,30,50,60,100 1630
3 U-Link-3 10,20,30,50,60,100,150,200 1209
4 U-MPLS-1 10,20,30,50 240
5 U-MPLS-2 10,20,30,50,60,100, 1680
6 U-MPLS-3 10,20,30,50,60,100,150,200 120©
7 Link 1 Gbps an
concentrad 4
or,
instalados
nos
datacenters
™
8 SDWAN - an
TIPO 1 68
9 SDWAN - ab
TIPO 2® 2

Tabela 1: quantitativo para contratacio
Notas:(1) 8 * 30 meses = 240 u-link-1

(2)56 * 30 meses = 1680 u-link-2
(3) 4 * 30 meses = 120 u-link-3
(4) 8 * 30 meses = 240 u-MPLS-1
(5)56 * 30 meses = 1680 u-MPLS-2
(6) 4 * 30 meses = 120 u-MPLS-3
(7) Endereco dos datacenters: Rua Mato Grosso, 400, BH e Prudente de Morais, 320, BH.
(8)Também instalados nos datacenters
(9)para os itens 1 a 6, refere-se ao valor unitario mensal de um link da respectiva categoria , para as

localidades constantes nos grupos 1,2 ou 3, conforme Termo de Referéncia

(10)valor unitdrio mensal * qtde maxima = Valor total maximo
(11)valor unitdrio mensal * qtde maxima * 30 meses = Valor total maximo
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Prazo Validade Proposta

Conta-Corrente

Praca Pagamento

DADOS DA EMPRESA DADOS DO RESP.PELA ASSINATURA DO
ACORDO ADMINISTRATIVO
Razdo Social Nome
CNPJ Estado civil
Insc. Estadual Profissao
Insc. Municipal CPF
Telefone Identidade
Fax Domicilio
E-mail cargo
Banco
Agéncia

Endereco

Declaro que tenho ciéncia e concordo com todas as condi¢des estabelecidas no Edital e seus anexos.

de de

(Local) (Data)

OBSERVACOES:

(Assinat. Rep. Legal)

a) Os licitantes deverdo fazer seus lances pelo valor GLOBAL DO LOTE, apurado conforme planilha

acima.

b) Somente o arrematante deverd encaminhar ao Tribunal a proposta comercial detalhada e ajustada ao
valor do lance, constando todas as caracteristicas que individualizem o servigo ofertado.

¢) Ao ajustar os pregos ao valor do lance, deverd ser observada a manuten¢do de duas casas decimais.

d) O valor global do lote, em hip6tese alguma, podera ser superior ao valor do menor lance ofertado

pela empresa.

e) A proposta deverd estar acompanhada de cépia dos documentos de identidade e CPF do
representante legal. Caso seja designado um procurador, deverd ser apresentada a procuracdo que
conceda poderes especificos para representar a empresa em licitacdes e firmar contratos.
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ANEXO IV DO EDITAL - ATA DE REGISTRO DE PRECOS

EPAD: 4212/2023

LICITACAO: 06/2023

O Tribunal Regional do Trabalho da 3* Regido e a empresa abaixo qualificada,
por seus representantes legais, firmam a presente Ata de Registro de Precos, referente ao Pregao
Eletronico 06/2023 cujo objeto € o registro de precos para eventual contratacdo de solucio de
conectividade para atender as unidades remotas, composto por: servico de SD-WAN, link
dedicado e circuito MPLS, remunerado na forma de Unidades de servico de Link Dedicado (U-
Link) e Unidades de servicos de rede MPLS (U-MPLS), observadas as especificacdes, os precos e
0s quantitativos registrados para eventual fornecimento, bem como as cldusulas e condicdes
estabelecidas no edital convocatério e constantes da proposta comercial de identificador n.°----/----,
constituindo-se esta Ata em documento vinculativo e obrigacional as partes, conforme regras
estabelecidas no Decreto n.° 7.892, de 23 de janeiro de 2013. A presente Ata terd a validade de 12

(doze) meses, contados a partir da sua publicagao.

LICITANTE:

CNPJ:

ENDERECO:

TELEFONE: (----) ===esu--- - FAX: (==-) ==ennn-- -
REPRESENTANTE:

ENDERECO ELETRONICO:

PRAZO DE ENTREGA:

DA ENTREGA:

GARANTIA:

UNIDADE FISCALIZADORA:

VIGENCIA DO REGISTRO DE PRECOS: até ----/-----/------

87



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

Secretaria de Licitacoes e Contratos Pregéo Eletronico XX/2023
LOTE UNICO
Item Especificacao Unidade Quantidade Preco Unit Preco Total
Registrada (R$) (R$)
TOTAL
Belo Horizonte, de de

PeloTribunal Regional do Trabalho da 3* Regiao Procurador / Representante do fornecedor
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ANEXO V DO EDITAL - MINUTA CONTRATUAL

MINUTA CONTRATUAL REFERENTE AO PREGAO __ /2023
REGISTRO DE PRECOS

CONTRATO QUE ENTRE SI CELEBRAM O
TRIBUNAL REGIONAL DO TRABALHO DA
TERCEIRA REGIAO E A EMPRESA
(CONTRATADA) PARA A CONTRATACAO DE
SOLUCAO DE CONECTIVIDADE PARA
ATENDER AS UNIDADES REMOTAS DESTE
REGIONAL

O TRIBUNAL REGIONAL DO TRABALHO DA
TERCEIRA REGIAO, CNPJ 01.298.583/0001-41, com sede na Av. Getdlio Vargas, 225, em Belo
Horizonte — MG, neste ato representado por seu Diretor-Geral, Carlos Athayde Valadares Viegas,
brasileiro, casado, portador da Carteira de Identidade M 4.033.192, expedida pela Secretaria de
Seguranca Publica de Minas Gerais, inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda
sob 0 n° 624.548.466-91, residente e domiciliado em Belo Horizonte — MG, conforme competéncia
que lhe foi delegada pela Portaria TRT/GP 03/2022, de 03 de janeiro de 2022, em decorréncia da
nomeacao constante da Portaria TRT/GP 06/2022, de 03 de janeiro de 2022, disponibilizadas no Didrio
Eletronico da Justica do Trabalho, de 30 de Dezembro de 2021, doravante denominado
CONTRATANTE, e como CONTRATADA a empresa (CONTRATADA), CNPJ (CPF/CNPJ),
estabelecida na (ENDERECO), em (CIDADE CONTRATADA) — (ESTADO), neste ato representada
por (REPRESENTANTE LEGAL), (NACIONALIDADE), portador da Carteira de Identidade n°
(IDENTIDADE), expedida pela (()RGAO EXPEDIDOR), inscrito no Cadastro de Pessoas Fisicas do
Ministério da Fazenda sob o n° (CPF), resolvem firmar o presente Contrato, conforme Pregdo
Eletronico __ /2023, por meio de Ata de Registro de Precos, Processos e-PAD’s 12.354/2022 e
___ /2023, regidos pelas Leis 10.520/02, 8.666/93 e 12.846/13, e pelos Decretos n. 10.024/2019 e
7.892/13, legislacdo complementar e cldusulas seguintes:

CLAUSULA PRIMEIRA
DO OBJETO:

O presente Contrato tem por objeto a contratacdo de
solucdo de conectividade para atender as unidades remotas do CONTRATANTE, composto por
servico de SD-WAN, link dedicado e circuito MPLS, remunerado na forma de unidades de servigco de
Link Dedicado (U-Link) e unidades de servicos de rede MPLS (U-MPLS), na conformidade da
proposta apresentada pela CONTRATADA em __/_ /2023 e da especifica¢do constante do Edital de
Licitacdo referente ao Pregdo Eletronico _ /2023, Processo e-PAD ___ /2023, que integra este Termo
Contratual, com seus anexos, independentemente de transcri¢do, para todos os fins e efeitos legais,
conforme detalhamento e quantitativo a seguir descrito:
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. o Bandas suportadas .
Item Descricao (Mbps) Quantidade

1 U-Link-1 10,20,30,50 2401
2 U-Link-2 10,20,30,50,60,100 1630
. 10,20,30,50,60,100, 3)

3 U-Link-3 150,200 120
4 U-MPLS-1 10,20,30,50 240
5 U-MPLS-2 10,20,30,50,60,100 1680©
10,20,30,50,60,100, ©)

6 U-MPLS-3 150,200 120

Link concentrador ,
7 instalados nos 1 Gbps 2
datacenters'”
8 SDWAN - TIPO 1 - 68
9 SDWAN - TIPO 2® - 2

Paragrafo Unico: Caberd 3 CONTRATADA observar as
especificacdes técnicas para a prestacdo dos servicos, conforme Anexos II (Especificacdo Técnica do
SD-WAN), III (Especificagao Técnica do MPLS) e IV (Especificacdo Técnica do Link dedicado) deste
Instrumento.

CLAUSULA SEGUNDA .
DO REGIME DE EXECUCAO:

Os servicos serdo contratados para execugdo indireta, em
regime de empreitada por preco unitdrio, na forma deste Contrato, obedecendo, integralmente, as
especificacdes e demais elementos fornecidos pelo CONTRATANTE e integrantes da proposta da
CONTRATADA.

CLAUSULA TERCEIRA
DA EXECUCAO DOS SERVICOS:

Os servigos serdo prestados em estrita observancia as
especificacdes contidas no Edital de Licitacdo e seus Anexos, referente ao Pregdo Eletronico n.
xx/2023, e neste Instrumento, conforme cronograma de execugdo abaixo sintetizado, observando-se
como marco inicial dos prazos fixados o fim da etapa antecedente:

ET{‘P DESCRICAO QUANDO | PRAZO * RESPONSI‘;BILIDA

01 Assinatura do Contrato D - PARTES
Emissdo de OS, com o escopo

02 definido, para planejamento da D1 até D+30 CONTRATANTE

implantacio

Apresentacao do planejamento

03 segundo escopo apresentado na etapa D2 até D1+10 CONTRATADA

02
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04 Aprovagdo do planejamento D3 até D2+10 | CONTRATANTE
apresentado na etapa 03
05 Emissdo de O, com o escopo D4 até D3+10 | CONTRATANTE
definido, para a implantacao
06 Entrega do objeto D5 Até D4+80 CONTRATADA
07 Recgbimegto provisério do objeto D6 D5 CONTRATANTE
(relativo a implantacdo da solugdo)
08 Recebimento definitivo do objeto D7 D,6+_15 CONTRATANTE
(relativo a implantagdo da solug@o) utets
*Computo em dias corridos, salvo se explicitamente informado o contrario.

Paragrafo Primeiro: O local de implantacdo de cada um
dos links contratados € especificado no Anexo I deste Instrumento, que contém a estimativa de nimero
de usudrios, sem contabilizar os dispositivos de rede, tais como, servidores ou impressoras. Cada
localidade do interior devera possuir um dispositivo SD-Wan.

Paragrafo Segundo: A CONTRATADA deverd
disponibilizar e instalar nas dependéncias do CONTRATANTE, sob sua responsabilidade e sem custo
adicional, todos os equipamentos necessdrios a execuc¢do dos servicos contratados, fornecendo a
respectiva nota fiscal dos bens, em que conste as indicagcdes da marca, procedéncia, do fabricante,
modelo, tipo, niimero de série e prazo de garantia.

Paragrafo  Terceiro: Quando  solicitado  pelo
CONTRATANTE, a CONTRATADA providenciard, em até 15 (quinze) dias, o aumento da banda
(velocidade) para uma dada localidade (dentro da faixa disponivel para o respectivo grupo).

Paragrafo Quarto: A CONTRATADA deverd
comunicar o CONTRATANTE, no prazo médximo de 24 (vinte e quatro) horas que antecede a data da
entrega da prestacdo do servigo, os motivos que impossibilitem o cumprimento do prazo previsto, com
a devida comprovagdo.

Paragrafo Quinto: A comunicagdo entre o
CONTRATANTE e a CONTRATADA ocorrerd por meio de emails, telefone, oficios e outros
documentos.

CLAUSULA QUARTA
DOS DIREITOS DE PROPRIEDADE
INTELECTUAL:

Pertencerdo exclusivamente ao CONTRATANTE os
direitos relativos aos produtos por ele desenvolvidos e elaborados durante a execucdo do Contrato,
sendo vedada sua reproducio, transmissdo e/ou divulgacdo sem o seu respectivo consentimento.

Paragrafo Unico: A CONTRATADA se compromete a
manter sigilo acerca das informagdes obtidas e geradas no decorrer do Contrato, mediante assinatura
do Termo de Compromisso com a Seguranca da Informacgdo disponivel no Anexo VI deste
Instrumento.
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CLAUSULA QUINTA
DOS NIVEIS MINIMOS DE SERVICO:

A Tabela de Meétricas constante do Anexo V deste
Contrato define os niveis esperados de qualidade da prestacio dos servigos, para fins de
redimensionamento do pagamento e eventual aplicacdo de sancdo a CONTRATADA, sendo exigido
para todos os links contratados o cumprimento do Limiar Minimo de Qualidade estabelecido para cada
um dos indicadores da referida tabela, observando-se, também, o seguinte:

a) Para o indicador ‘1. Disponibilidade do Link”:

a.l. Caso a disponibilidade fique acima do IDM (indice de disponibilidade minimo), a
CONTRATADA nio sofrerd glosa;

a.2. Caso a disponibilidade fique abaixo do IDM, a CONTRATADA sofrera glosa de ‘0,2% (dois
décimos por cento) para cada 0,01% (um centésimo por cento) de indisponibilidade, calculado
sobre o valor da mensalidade do circuito afetado, sem prejuizo aos demais descontos
aplicdveis.

b) Para o indicador ‘5. Prazo de Reparo”:

b.1. Para cada evento de descumprimento serd aplicado desconto no valor de 30% (trinta por
cento) do valor da mensalidade do circuito afetado, sem prejuizo aos demais descontos
aplicdveis.

¢) Para o indicador 8. Prazo para abertura de chamado pelo monitoramento proé-ativo™:

c.1. Para cada evento de descumprimento, serd aplicado desconto no valor de 5% (cinco por cento)
do valor da mensalidade do circuito afetado, sem prejuizo aos demais descontos aplicaveis.

d) Para os demais indicadores:

d.1. Por qualquer outro evento de descumprimento dos demais indicadores nédo relacionados nos
itens anteriores, poderd ser aplicado o desconto de 5% (cinco por cento), por ocorréncia didria,
sobre o valor mensal do circuito afetado.

Paragrafo Primeiro: No caso de descumprimento do
prazo para aumento de velocidade de um /ink, disciplinado no Pardgrafo Segundo da Cl4usula Terceira
do Ajuste, podera ser aplicado o desconto de 5% (cinco por cento), por dia de atraso, sobre o valor
mensal do circuito afetado.

Paragrafo Segundo: Em casos de violagdo dos
indicadores de qualidade de servigos estabelecidos serdo aplicados descontos/glosas nas faturas da
CONTRATADA, preferencialmente naquela correspondente ao més da ocorréncia do evento, ou, de
forma subsididria, na fatura imediatamente posterior a esta, sendo possivel o actimulo dentro de cada
més até o limite de 30% (trinta por cento) do valor mensal contratado.
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CLAUSULA SEXTA
DO RECEBIMENTO DOS SERVICOS:

A implantacdo do objeto contratual serd recebida da
seguinte forma:

a) Provisoriamente, pelo fiscal demandante do Contrato, no ato da comunicacdo pela CONTRATADA
de implantacdo do objeto nas localidades indicadas, incluindo-se o cumprimento de todas as
obrigacdes de entrega.

b) Definitivamente, pela equipe de gestdo do Contrato, em até 15 (quinze) dias uteis, contados do
recebimento provisdrio de todas as localidades da rede, ap6s verificagdo da conformidade do objeto
com as exigéncias estabelecidas no Termo de Referéncia e no Contrato.

Paragrafo Primeiro: A prestagio dos servicos mensais
de comunica¢do de dados serd recebida definitivamente pela equipe de gestdo do Contrato, em até 10
(dez) dias uteis, contados do recebimento da fatura ou nota fiscal, apds verificagdo da conformidade
do objeto com as exigéncias estabelecidas no Termo de Referéncia e no Contrato, sendo dispensado o
recebimento provisorio, nos termos do art. 13, inciso III da Instrucdo Normativa n° 07/2013 do
CONTRATANTE.

Paragrafo Segundo: A CONTRATADA devera entregar
todo o objeto contratado, ndo havendo recebimento em caso de entrega parcial. Até que ocorra o
adimplemento total da obrigagdo, serdo resguardados os valores devidos a CONTRATADA, desde a
data do primeiro recebimento provisdrio da parte implantada do objeto.

Paragrafo Terceiro: O recebimento definitivo do objeto
ndo exclui a responsabilidade da CONTRATADA por vicios de qualidade ou disparidade com as
especificacdes técnicas exigidas no Termo de Referéncia e no Contrato, ainda que verificados
posteriormente.

Paragrafo Quarto: O objeto entregue em
desconformidade com o especificado no Termo de Referéncia, Contrato ou na proposta sera rejeitado
parcial ou totalmente, conforme o caso, e a CONTRATADA sera notificada para substitui-lo, a suas
expensas, no prazo contratual estabelecido, sob pena de incorrer em atraso quanto ao prazo de
execucdo. Essa notificac@o suspende os prazos de recebimento e de pagamento até que a irregularidade
seja sanada.

CLAUSULA SETIMA
DOS PRECOS:

Pela prestacdo dos servicos, 0 CONTRATANTE pagara a
CONTRATADA os valores relacionados na tabela abaixo, constantes da proposta apresentada pela
CONTRATADA para o Pregdo Eletrénico _ /2023, que integra este Termo Contratual, com seus
anexos, independentemente de transcri¢do, para todos os fins e efeitos legais, estando neles incluidos
todos os tributos, seguros, mao de obra, transporte, frete, carregamento, descarregamento de materiais
ou insumos e outras despesas e custos de qualquer natureza que possam incidir sobre o objeto deste
Ajuste e sejam necessdrias a realizacdo dos servigcos objeto deste Contrato, a saber:
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Valor Unitario Quantidade Valor Méximo para 30
Item Descricao Mensal para link maxima meses (l)p
de 50 Mbps mensal

1 U-Link-1 8

2 U-Link-2 56

3 U-Link-3 4

4 U-MPLS-1

5 U-MPLS-2 56

6 U-MPLS-3 4
Ttem Descrigdo Valor Unitario Quantidade Valor para 30 (trinta)

Mensal mensal meses
7 Link concentrador (1 o)
Gbps)
8 SDWAN - TIPO 1 68
9 SDWAN - TIPO 2 2

Nota: (1) Valor unitario mensal * quantidade maxima mensal * 30 meses.

descrito:

Paragrafo Unico: Para os itens de 1 a 6 da tabela
supramencionada, caso a banda suportada seja diferente do valor unitidrio mensal de referéncia (um
link de 50 Mbps) para as localidades constantes nos grupos 1, 2 ou 3 (abaixo indicados), o preco do
servico observard a tabela de proporcionalidade do item 5 do Termo de Referéncia, conforme a seguir

LINK DEDICADO

Grupo 10 20 30 50 60 100 | 150 | 200
U-Links-1 (0,6351(0,7675(0,8507(1,0000| - - -
U-Links-2 (0,6270(0,7133]0,8295|1,0000|1,1120|1,4187 -
U-Links-3 (0,6270(0,7133/0,8295|1,0000|1,1120|1,4860]1,7633]2,0115

MPLS

Grupo 10 20 30 50 60 100 | 150 | 200
U-MPLS-1(0,6396]0,7620(0,844311,0000 - - -
U-MPLS-2|0,6640]0,7391(0,8148|1,0000(1,0935|1,3688 -
U-MPLS-3/0,6640]0,7391]0,814811,0000{1,0935]1,3688|1,7835|2,0257
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CLAUSULA OITAVA
DO REAJUSTE:

Os precos inicialmente contratados poderdo ser
reajustados, a pedido da CONTRATADA, observando o interregno minimo de 1 (um) ano, contando-
se o prazo a partir da data limite estabelecida para apresentagdo da proposta, nos termos do Art. 3°, da
Lei n. 10.192 de 14/02/2001, limitado o reajuste 2 variacio do Indice Nacional de Precos ao
Consumidor Amplo (IPCA), publicado pelo Instituto Brasileiro de Geografia Estatistica (IBGE), ou de
outro que passe a substitui-lo, o que for mais favordvel ao CONTRATANTE, sem prejuizo da

necessdria negociacdo pelo gestor com vistas a obtencdo de condicdo mais vantajosa ao
CONTRATANTE.

CLAUSULA NONA )
DA DOTACAO ORCAMENTARIA:

As despesas com o presente contrato correrdo a conta dos
recursos or¢amentdrios proprios, por meio da verba PTRES - e Nota de Empenho
2023NE ___emitidaem __/__ /2023 pelo CONTRATANTE.

CLAUSULA DECIMA
DO PAGAMENTO:

A contratagdo dos servigos previstos neste Ajuste far-se-4 sob
demanda, ou seja, serd devido o pagamento somente dos servicos efetivamente solicitados e
executados. A CONTRATADA deverd inserir no Sistema Integrado de Gestdo Orcamentdria e
Financeira da Justica do Trabalho (SIGEO-JT) a Nota Fiscal ou Fatura em Reais, em formato
eletrbnico, em que conste o valor e a descri¢do dos bens fornecidos e dos servigos de comunicagdo de
dados prestados no més, que, apds a emissao de Termo de Recebimento Definitivo e ateste da NF-e
pelo fiscal e gestor do Contrato no referido Sistema, serd paga em moeda corrente nacional, no prazo
de até 10 (dez) dias tteis para valores que ultrapassem a cifra de R$ 17.600,00 (dezessete mil e
seiscentos reais) e em até 5 (cinco) dias uteis para valores inferiores a esse montante, mediante a
emiss@o de Ordem Bancdria em favor da conta corrente indicada pela CONTRATADA, em seu nome,
por meio do SIGEO-JT.

Paragrafo Primeiro: A CONTRATADA se compromete
a aderir as metodologias relacionadas ao envio e processamento de documentos fiscais do médulo de
Execucdo Financeira do sistema SIGEO - JT (Sistema Integrado de Gestao Orcamentaria e Financeira
da Justica do Trabalho), que visa a melhoria no processo de pagamento, compreendendo o cadastro
dos fornecedores, o envio dos documentos fiscais e 0 acompanhamento do pagamento.

Paragrafo Segundo: Por ocasido da emissdo da Nota de
Empenho e da Ordem de Pagamento, serdo verificados os documentos comprobatérios das condigdes
de habilitacdo e qualificacdo exigidos neste Instrumento. Se algum desses documentos estiver com a
validade expirada, a CONTRATADA serd notificada para regularizar a documentacao ou indicar o fato
impeditivo do cumprimento da obriga¢do, no prazo de até 30 (trinta) dias, sob pena de restar
caracterizado o descumprimento do Contrato.

Paragrafo Terceiro: Os pagamentos serdo realizados
desde que a CONTRATADA efetue a cobranca de forma a permitir o cumprimento das exigéncias
legais, principalmente no que se refere as retencdes tributdrias. Ocorrendo erros ou vicios na
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apresentacdo da nota fiscal que impossibilitem o pagamento, a CONTRATADA providenciard sua
exclusdo no SIGEOQ, e, ap6s a devida corre¢cdo deverd anexar o novo documento no Sistema, em até 03
(trés) dias uteis, sendo certo que o atraso decorrente desse fato implicard em prorrogacdo automética
da data do recebimento por igual nimero de dias, sem que isto gere encargos financeiros para o
CONTRATANTE.

Paragrafo Quarto: Qualquer pedido de alteracdo da
conta corrente da CONTRATADA, para fins de pagamento, deverd ser comunicado expressamente a
Secretaria de Liquidagdo e Pagamento de Despesas do CONTRATANTE, observando o prazo limite
para quitagcdo da despesa, sendo vedada a indicacdo de midltiplas contas para escolha do
CONTRATANTE sobre qual devera recair o respectivo crédito.

Paragrafo Quinto: Ocorrendo atraso no pagamento, por
motivo a que ndo tiver dado causa e para o qual ndo tenha contribuido a CONTRATADA, o
CONTRATANTE, quando do respectivo pagamento, fard incidir juros moratérios de 0,5% (meio por
cento) ao més, apurados de forma simples e pro rata die, e, apds decorridos mais de 30 (trinta) dias,
atualizara o valor devido com base no indice mensal do IPC-A/IBGE, pro rata die.

Paragrafo Sexto: Considerar-se-d& como data de
pagamento o dia da emiss@o da ordem bancaria.

CLAUSQLA DECIMA PRIMEIRA
DA VIGENCIA:

O Contrato terd vigéncia de 30 (trinta) meses, a partir da
data de sua assinatura, podendo ser estendido por uma tnica vez, na conveniéncia do
CONTRATANTE, limitada sua duracdo a 60 (sessenta) meses, nos termos do inciso II do art. 57, da
Lei n. 8.666/1993.

Paragrafo Unico: O presente Contrato serd regido até
sua extingdo pela Lei n. 8.666/93, nos termos do art. 191, Pardgrafo Unico da Lei n. 14.133/2021.

CLAUSULA DECIMA SEGUNDA 3
DA PRESTACAO DE GARANTIA A EXECUCAO:

A CONTRATADA devera prestar garantia a execugdo, a
favor do CONTRATANTE, correspondente a 5% (cinco por cento) do valor total do Contrato,
conforme art. 56 da Lei 8.666/93, que devera ser providenciada no prazo de até 15 (quinze) dias,
contados da assinatura do Ajuste, sob pena de ser-lhe imputadas as sancdes previstas neste
Instrumento e na legislacdo vigente, podendo a CONTRATADA optar por uma das seguintes
modalidades:

a) Caucgdo em dinheiro, devendo o depdsito ser efetuado na Caixa Econdmica Federal, mediante
depdsito identificado a crédito do CONTRATANTE, em conta especifica com corre¢cdo monetéria;

b) Caucdo em titulos da divida publica, emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério da Fazenda, atual Ministério da
Economia;

¢) Seguro garantia, em conformidade com as condi¢des estabelecidas na Circular SUSEP n. 662/2022;

d) Fianca bancdria, devendo constar expressa rentncia do fiador aos beneficios previstos no artigo
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827 do Cédigo Civil.

Paragrafo Primeiro: A garantia terd validade durante o
periodo de vigéncia do Contrato e enquanto perdurarem as obrigacdes assumidas pela
CONTRATADA, devendo ser renovada a cada prorrogacio e ter o seu valor atualizado ou readequado
nas mesmas condi¢des contratadas.

Paragrafo Segundo: Se o valor da garantia for utilizado,
total ou parcialmente, pelo CONTRATANTE, para compensa¢do de prejuizo causado no decorrer da
execucdo contratual por conduta da CONTRATADA, esta deverd proceder a respectiva reposi¢cao no
prazo de até 30 (trinta) dias, contados da data da notificag@o.

Paragrafo Terceiro: A garantia prestada, sob qualquer
modalidade, responderd pelo pagamento de prejuizo advindo do nido cumprimento do objeto do
Contrato e do ndo adimplemento das demais obrigacdes nele previstas, pelo prejuizos causados a
Administracdo ou a terceiro, decorrentes de culpa ou dolo durante a execucao contratual, por multas
moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA, e por obrigacdes trabalhistas,
fiscais e previdencidrias de qualquer natureza, ndo honradas pela CONTRATADA.

Paragrafo Quarto: Apdés a execugdo do Contrato,
constatado o regular cumprimento de todas as obrigacdes da CONTRATADA, a garantia prestada serd
liberada ou restituida e, quando em dinheiro, atualizada monetariamente pelo indice IPC-A/IBGE,
deduzidos eventuais valores devidos ao CONTRATANTE. Caso seja adotada a modalidade “caucio”,
se ndo utilizada, o valor serd devolvido em até 30 (trinta) dias corridos ap6s o recebimento definitivo
da dltima parcela dos servicos.

CLAUSULA DECIMA TERCEIRA
DAS OBRIGACOES DO CONTRATANTE:

Sdo obrigacdes do CONTRATANTE:

a) Proporcionar todas as condi¢des para que a CONTRATADA possa executar o objeto, de acordo
com as determinacdes do Termo de Referéncia e deste Contrato;

b) Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as
cldusulas contratuais e as disposicdes contidas no Termo de Referéncia e na proposta;

¢) Notificar a CONTRATADA, por escrito, em se constatando imperfei¢des na execucéo do objeto
durante a vigéncia do Contrato e da garantia técnica, e fixar prazo para a correcdo, sem prejuizo de
eventual aplicacdo de sangdes previstas legal ou contratualmente, apds a instauragio de processo
administrativo sancionatério que assegure o direito a ampla defesa e ao contraditdrio;

d) Pagar a CONTRATADA o valor resultante da contratag@o, na forma do Contrato;

e) Zelar para que durante toda a vigéncia do Contrato sejam mantidas, em compatibilidade com as
obrigagdes assumidas pela CONTRATADA, todas as condi¢des de habilitacio e qualificagdo
exigidas na licitagao;

f) Fornecer atestados de capacidade técnica, quando solicitado pela CONTRATADA;

g) Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagdo de
técnicos autorizados, o acesso as unidades para a execugdo das atividades, respeitadas as normas de
seguranca vigentes nas suas dependéncias;
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h) Verificar as seguintes comprovagdes e declaracdes da CONTRATADA por ocasido da celebragdo
do Contrato e de eventuais aditamentos:

1. regularidade fiscal federal (art. 193, Lei n. 5.172/66);
2. regularidade com a Seguridade Social (INSS — art. 195, § 3°, CF 1988);
3. regularidade com o Fundo de Garantia por Tempo de Servico (FGTS — art. 2°, Lei n.
9.012/95);
4. consulta ao CADIN (art. 6°, III, da Lei n. 10.520/2002 e Ac6rdaos do TCU n. 1134/2017
— Plenario; 2927/2010 — Plenario; 445/2009 — Plenario; 7832/2010 — 1* Camara; e
6246/2010 - 2* Camara);
regularidade trabalhista (Lei n. 12.440/11);
declaracdo de cumprimento aos termos da Lei n. 9.854/99 (Protecdo ao Trabalho do
Menor); e
7. verificagdo de eventual proibi¢do para contratar com a Administracdo por meio de
consulta nos seguintes sistemas:
® C(Cadastro Nacional de Empresas Inidoneas e  Suspensas —  CEIS
(http://www.portaltransparencia.gov.br);
® Lista de Inidoneos do Tribunal de Contas da Unido (http://portal2.tcu.gov.br);
Sistema de Cadastro Unificado de Fornecedores — SICAF;
® Conselho Nacional de Justica — CNJ (http://www.cnj.jus.br).

Al

CLAUSULA DECIMA QUARTA
DAS OBRIGACOES DA CONTRATADA:

A CONTRATADA se obriga a zelar pela qualidade do
servico prestado, mantendo durante toda a vigéncia do Contrato, as condicdes de habilitagdo e
qualificagdo que lhe foram exigidas na licitag@o. Se, no decorrer da vigéncia contratual, comprovar-se
a mé qualidade na prestacdo dos servicos, obriga-se a CONTRATADA a substitui-los ou refazé-los,
sem qualquer 6nus para 0 CONTRATANTE.

Paragrafo Primeiro: Além das demais obrigacoes
previstas neste Ajuste, a CONTRATADA se obriga, ainda, a:

a) Apresentar outorga emitida pela Agéncia Nacional de Telecomunicagdes (ANATEL) para operar
enlaces de comunicacdo de dados multimidia abrangendo todo o territério de Minas Gerais ou para
operar enlaces de comunicagdo de dados multimidia em nivel nacional;

b) Efetuar a entrega do objeto em perfeitas condi¢des, no prazo e local indicados, em estrita
observincia as especificagdes do Termo de Referéncia, da proposta e deste Contrato,
acompanhados da respectiva nota fiscal constando detalhadamente as indica¢des da marca,
fabricante, modelo, tipo, nimero de série, procedéncia e prazo de garantia.

¢) Responsabilizar-se pelos vicios e danos decorrentes da prestacdo dos servigos, de acordo com os
artigos 12, 13, 18 e 26, do Cédigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

d) Fornecer documentagdo técnica completa e atualizada dos equipamentos, contendo os manuais,
cartdes de referéncia, guias de instalacdo e outros documentos pertinentes, fornecidos em sua forma
original, ndo sendo aceitas copias de qualquer tipo;

e) Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer
outras que incidam ou venham a incidir na execuc¢do do Contrato;
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f) Manter seus empregados, durante o horario de prestagdo do servi¢o, quando nas dependéncias do
CONTRATANTE, devidamente identificados mediante uso permanente de craché;

g) Cumprir e fazer cumprir por seus empregados as normas e regulamentos disciplinares do
CONTRATANTE, bem como quaisquer determinagdes emanadas das autoridades competentes;

h) Responsabilizar-se-4 por todos os encargos sociais, trabalhistas, previdencidrios, fiscais e
comerciais, tributos de qualquer espécie que venham a ser devidos em decorréncia da execucdo
deste instrumento, bem como custos relativos ao deslocamento e estada de seus profissionais, caso
existam,;

i) Realizar o autocadastro no sistema de execucdo financeira adotado pelo CONTRATANTE, o
“SIGEO/JT”, destinado a gestdo e a coleta de dados para realizagdo de transacdes financeiras no
SIAF e envio da EFD-Reinf, por meio da configuracio do wusudrio externo, no link
https://portal.sigeo.jt.jus.br/portal-externo/. ou outro que o substituir.

Paragrafo Segundo: A CONTRATADA declara ter
conhecimento e ciéncia acerca das normas e leis existentes no Brasil que versem sobre anticorrupgao,
em especial as Leis n° 12.846/2013 e n°® 8.429/1992 e se compromete a cumpri-las por seus sécios ou
dirigentes, bem como exigir o seu cumprimento pelos colaboradores e terceiros por elas contratados.

Paragrafo Terceiro: A CONTRATADA se obriga,
durante toda a vigéncia do Contrato, a informar ao CONTRATANTE qualquer contratagdo de
empregados que sejam conjuges, companheiros ou parentes linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive ocupantes de cargos de direc@o e de assessoramento, de membros ou juizes
vinculados ao Tribunal Regional do Trabalho da Terceira Regido.

LAUSULA DECIMA QUINTA
DA SUBCONTRATACAO:

Em regra, é vedado a CONTRATADA a transferéncia a
terceiros, total ou parcial, das obrigacdes assumidas, por qualquer forma, exceto nas condigdes
autorizadas no Termo de Referéncia e neste Instrumento.

Paragrafo Primeiro: Serd permitida a subcontratagio
dos servigos até o limite de 50% (cinquenta por cento) do valor do Contrato, como condicdo para a
cobertura geografica da rede de internet e MPLS, devendo a subcontratada observar os prazos e as
condicdes estabelecidas no Termo de Referéncia e neste Instrumento.

Paragrafo Segundo: Na ocorréncia de incidente em
localidade atendida pela subcontratada que implique em indisponibilidade dos servigos, o
CONTRATANTE demandard a CONTRATADA para a devida solugdo, que responderd, inclusive, por
eventual processo administrativo sancionatério instaurado em face de inadimplemento contratual
constatado.

Paragrafo Terceiro: A possibilidade de subcontratacio
parcial dos servigos ndo comprometerd a entrega do objeto contratual nem eximird a CONTRATADA
da obrigagdo de realizar a integracdo de todos os servigos, figurando como dnica responsavel perante o
CONTRATANTE.
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CLAUSULA DECIMA SEXTA
DA PROTECAO DE DADOS PESSOAIS

As PARTES, por si e por seus colaboradores, obrigam-se
a atuar no presente Contrato em conformidade com as disposicdes contidas na Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados — LGPD).

CLAUSULA DECIMA SETIMA
DAS PENALIDADES:

Garantida ampla e prévia defesa a CONTRATADA, no
caso de descumprimento das obrigacdes pactuadas, poderdo ser aplicadas cumulativamente as
penalidades permitidas em lei e as constantes deste Instrumento, que sdo:

a) Adverténcia;
b) Multa, conforme disposi¢des a seguir:

b.1. Multa no percentual de 3% (trés por cento) ao dia sobre o valor mensal de pagamento de
cada circuito que nao for entregue até o prazo para instalacio e configuragdo dos enlaces
contratados, previsto no cronograma de execugdo da Cldusula Terceira;

b.2. Multa no percentual de 10% (dez por cento) do valor mensal do Contrato por circuito cuja
afericdo mensal do indicador “Disponibilidade do Link” for inferior a 97% (noventa e
sete por cento);

b.3. Multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso,
calculada sobre o valor da parcela em atraso, cabivel nos outros casos de atraso
injustificado de até 30 (trinta) dias no cumprimento dos prazos previstos neste
Instrumento para os compromissos assumidos;

b.4. Multa por inexecugdo contratual parcial de 10% (dez por cento), calculada sobre o valor
total da parcela inadimplida, a ser aplicada no atraso injustificado superior a 30 (trinta)
dias;

b.S. Multa por inexecucdo contratual parcial de até 15% (quinze por cento), calculada sobre o
valor total do Contrato, conforme a gravidade da infra¢do, cabivel nas demais hip6teses
de inexecugdo contratual;

b.6. Multa por inexecugdo contratual total de até 20% (vinte por cento), calculada sobre o
valor total do Contrato, cabivel na rescisdo contratual por culpa da CONTRATADA; e

b.7. Multa de 0,01% (um centésimo por cento) do valor total do Contrato, por dia de atraso,
por inobservancia do prazo fixado para apresentacdo da garantia a execugdo contratual.

Paragrafo Primeiro: Na hipotese da CONTRATADA
deixar de entregar documentacdo exigida, apresentar documentacdo falsa, ensejar o retardamento da
execucdo do objeto do Contrato, ndo mantiver a proposta, falhar ou fraudar na execu¢do do Contrato,
comportar-se de modo inidoneo, fazer declaracdo falsa ou cometer fraude fiscal, garantido o direito a
ampla defesa, ficard impedida de licitar e de contratar com a Unido, e serd descredenciada no SICAF,
pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas no Edital do Pregdo Eletronico
xx/2023, neste Contrato e demais cominagdes legais.

Paragrafo Segundo: Os prazos de adimplemento das
obrigagdes contratadas admitem prorrogagdo nos casos e condicdes especificados no § 1° do art. 57 da
Lei n. 8.666/93, devendo a solicitacdo dilatéria, sempre por escrito, fundamentada e instruida com os
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documentos necessdrios a comprovagdo das alegagdes, ser encaminhada a gestora da contratagdo e
recebida contemporaneamente ao fato que enseji-la, sendo considerados injustificados os atrasos nio
precedidos da competente prorrogacgdo.

Paragrafo Terceiro: Serdo considerados injustificados
0s atrasos ndo comunicados contemporaneamente a ocorréncia do fato impeditivo do cumprimento da
obrigacdo e indevidamente fundamentados, ficando a critério do CONTRATANTE a aceitacdo das
justificativas apresentadas.

Paragrafo Quarto: Nos termos da Lei n. 12.846/13, a
CONTRATADA estara sujeita a responsabilizacdo objetiva administrativa e civil pela prética de atos
lesivos previstos na referida Lei contra a administracio ptblica, nacional e estrangeira, praticados em
seu interesse ou beneficio, exclusivo ou nio.

Paragrafo Quinto: N#o havendo prejuizo para o
CONTRATANTE, as penalidades pecunidrias referidas nesta Clausula poderdo ser transformadas em
outras de menor gravidade, em observancia aos principios da razoabilidade e da proporcionalidade.

Paragrafo Sexto: As penalidades pecunidrias descritas
nesta cldusula poderdo ser descontadas dos pagamentos devidos pelo CONTRATANTE ou da garantia
contratual.

Paragrafo Sétimo: As penalidades serao
obrigatoriamente registradas no SICAF.

CLAUSULA DECIMA OITAVA
DA GESTAO E DA FISCALIZACAO:

Atuard como gestor deste Ajuste, nos termos da Instrucdo
Normativa TRT n°® 07/2013, e do art. 67 da Lei 8.666/93, o Secretdrio de Infraestrutura Tecnoldgica do
CONTRATANTE.

Paragrafo Primeiro: O objeto deste Contrato e o
perfeito cumprimento das obrigacdes previstas neste Ajuste serd fiscalizado por servidores vinculados
a Secretaria de Infraestrutura Tecnoldégica do CONTRATANTE, indicados como fiscais demandante e
técnico, inclusive substitutos, devidamente designados pela autoridade competente e formalmente
comunicado pelo gestor a CONTRATADA.

Paragrafo Segundo: A execugdo dos servicos
contratados pressupde a existéncia dos seguintes papéis e responsabilidades:

a) Gestor do Contrato: servidor com atribui¢des gerenciais, técnicas ou operacionais relacionadas
ao processo de gestdo do Contrato;

b) Fiscal Demandante do Contrato: servidor representante da Area Demandante da Solugio de
Tecnologia da Informac¢do e Comunicacdo do CONTRATANTE, indicado pela respectiva
autoridade competente para fiscalizar o Contrato quanto aos aspectos funcionais da solucio;

¢) Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagio e
Comunicagdo do CONTRATANTE, indicado pela respectiva autoridade competente para
fiscalizar o Contrato quanto aos aspectos técnicos da solugdo;
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d) Fiscal Administrativo do Contrato: servidor representante da Area Administrativa do
CONTRATANTE, indicado pela respectiva autoridade competente para fiscalizar o Contrato
quanto aos aspectos administrativos da execucdo, especialmente os referentes ao recebimento,
pagamento, san¢des, aderéncia as normas, diretrizes e obrigacdes contratuais.

Paragrafo Terceiro: As questdes administrativas
inerentes a execucdo contratual, como conceituados no art. 2°, XII, alinea “c”, da Resolu¢do CNIJ n.
182, deverdo ser direcionadas a Diretoria de Administragio do CONTRATANTE para o devido
encaminhamento da matéria, inclusive para subsidiar, se for o caso, a decisdo do gestor do Contrato.

Paragrafo Quarto: O exercicio da fiscalizagdo pelo
CONTRATANTE, ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios
ou emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o art. 70
da Lei n. 8.666, de 1993.

CLAUSULA DECIMA NONA
DA RESCISAO:

O presente Termo de Contrato podera ser rescindido:
a) Por ato unilateral e escrito da Administrag@o, nas situagcdes previstas nos incisos I a XII e XVII do
art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem

prejuizo da aplicagdo das sang¢des previstas no Termo de Referéncia, anexo ao Edital;
b) Amigavelmente, nos termos do art. 79, inciso II, da Lei n°® 8.666, de 1993.

CLAUSULA VIGESIMA
DO FORO:

Fica eleito o Foro da Justica Federal nesta Capital, para
dirimir quaisquer questdes oriundas do presente Contrato.
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Para constar, e como prova deste Ajuste, foi lavrado o
presente, que depois de lido e achado conforme, foi assinado eletronicamente/digitalmente pelas
PARTES, com certificado eletrénico e senha pessoal intransferivel, por meio do arquivo eletronico
(em extensdo .pdf) enviado por correspondéncia eletronica, extraindo-se cOpias necessarias para
documento e controle, fazendo-se publicar no Didrio Oficial da Unido.

Belo Horizonte,

TRIBUNAL REGIONAL DO TRABALHO DA (CONTRATADA)
TERCEIRA REGIAO (NOME DO REPRESENTANTE)
Carlos Athayde Valadares Viegas
Diretor-Geral

Minuta examinada e aprovada.
Assessoria Juridica de Licitacdes e Contratos
Portaria GP 01/2023

103



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Secretaria de Licitacoes e Contratos

Pregéo Eletrénico 06/2023

ANEXO I - LOCAL DE IMPLANTACAO DOS LINKS

ID Cidade Endereco N° CEP Grupo Usuarios
AV DEP ALVARO
1 AIMORES SALLES 745 | 35200-000 1 5
2 ALFENAS AV SAO JOSE 1177 | 37130-141 2 9
RUA MARIO JOSE
3 ALMENARA DE SOUZA 30 | 39900-000 1 11
RUA NOSSA
4 ARACUAI SENHORA 427 | 39600-000 2 10
APARECIDA
AV BATALHAO
5 ARAGUARI MAUA 1326 | 38440-227 2 27
AV JOSE ADOLFO
6 ARAXA DE AGUIAR 10 | 38180-500 2 17
7 BARBACENA AV BIAS FORTES | 563 | 36200-068 2 27
AVENIDA
8 | BELO HORIZONTE AMAZONAS, 3010 | 30411-186 3 10
9 | BELO HORIZONTE |AVENIDA PEDRO 1I|44550| 30750-000 3 10
AV GOV
10 BETIM VALADARES 376 | 32600-222 3 87
AV LALEMA
11 | BOM DESPACHO VIEIRA 647 | 35600-000 1 18
PCA ENG FELIPE
12 CARATINGA MOREIRA CALDAS 21 | 35302-001 2 11
ALAMEDA
13 CATAGUASES FRANCISCO 105 | 36773-012 2 15
PEIXOTO FILHO
14 CAXAMBU AV APIO CARDOSO| 241 | 37440-000 2 15
15 CONGONHAS AV BIAS FORTES | 1127 | 36415-000 2 17
CONSELHEIRO RUA DR MELO
16 LAFAIETE VIANA 294 | 36400-000 2 13
RUA JOAQUIM
17 CONTAGEM ROCHA 13 | 32017-270 3 95
CORONEL RUA JOSE GOMES
18 FABRICIANO FERREIRA 90 | 35170-185 2 66
RUA DES ELIAS
19 CURVELO PINTO 310 | 35790-000 2 15
RUA CAMINHO DO
20 DIAMANTINA CARRO 237 | 39100-000 2 9
21 DIVINOPOLIS RUA 239 | 35500-008 2 33
PERNAMBUCO, ]
22 FORMIGA AV PRIMEIRO DE 283 | 35570-000 1 27
MAIO
PCA SETE DE
23 FRUTAL SETEMBRO 200 | 38200-000 1 11
GOVERNADOR
24 VALADARES RUAORBIS CLUB | 20 | 35020-390 2 48
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25 GUANHAES PCAJK 82 | 39740-000 2 11
RUA DOMIT
26 GUAXUPE CECILIO 780 | 37800-000 2 16
AV PREFEITO LI
27 ITABIRA GUERRA 250 | 35900-279 2 23
RUA OLAVO
28 ITAJUBA BILAC 266 | 37500-184 2 13
RUAJOSE LUIZ
29 ITAUNA CALAMBAU 726 | 35680-331 2 12
AV GERALDO
30 ITUIUTABA ALVARES TAVARES 1980 | 38302-134 2 10
AV BELO
31 ITURAMA HORIZONTE 1544 | 38280-000 1 12
RUA BARAO DO
32 JANUARIA RIO BRANCO 180 | 39480-000 2 9
33 | JOAO MONLEVADE | RUA GAMELEIRA | 73 | 35930-025 2 28
AV BARAO DO RIO
34 JUIZ DE FORA BRANCO 1880 | 36015-510 2 95
RUA RUI
35 LAVRAS BARBOSA 448 | 37200-000 2 13
PCA CORDOVIL
36 MANHUACU PINTO COELHO 156 | 36900-000 2 14
RUA CORONEL
37 MONTE AZUL EDUARDO 240 | 39500-000 1 13
TEIXEIRA CHAVES
AV MAJOR
38 | MONTES CLAROS ALEXANDE 65 | 39401-301 2 55
RODRIGUES
AV JOSE REZENDE
39 MURIAE FONTES 270 | 36880-000 2 13
RUA MINAS
40 NANUQUE NOVAS 220 | 39860-000 2 10
41 NOVA LIMA RUA MELO VIANA | 277 | 34000-000 2 27
RUA PROF PAULO
42 OURO PRETO MAGALHAES 15 | 35400-000 2 25
GOMES
43 | PARA DE MINAS RUA TABATINGA | 170 | 35660-089 2 18
AV DEP QUINTINO
44 PARACATU VARGAS 310 | 38600-000 2 15
RUA ANTONIO
45 PASSOS JOSE DOS SANTOS 135 | 37903-676 2 28
RUA DR JOSE
46 | PATOS DE MINAS OLYMPIO DE 70 | 38705-009 2 14
MELLO
AV ALTINO
47 PATROCINIO GUIMARAES 1205 | 38740-000 2 10
RUA ANELIO
48 | PEDRO LEOPOLDO CALDAS 500 | 33600-000 2 32
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RUAJOAO
49 PIRAPORA PINHEIRO 314 | 39270-000 2 13
50 PIUMHI RUAD PEDROII | 228 | 37925-000 1 5
AV. DR. DAVID
51 | POCOS DE CALDAS BENEDITO 477 | 37701-359 2 31
OTTONI
AV ERNESTO
52 PONTE NOVA TRIVELLATO 210 | 35430-141 2 14
AV MAJOR
53 POUSO ALEGRE ARMANDO 2715 | 37550-000 2 41
RUBENS STORINO
RIBEIRAO DAS RUAJOSE
54 NEVES FERREIRA, 335 | 33880-350 2 14
55 SABARA PCA STA RITA 226 | 34505-330 2 13
56 SANTA LUZIA RUA BONFIM 179 | 33010-220 2 13
SANTA RITA DO AV JOAO DE
57 SAPUCAI CAMARGO 384 | 37540-000 2 13
RUA HERMILIO
58 | SAO JOAO DEL REI ALVES 258 | 36307-328 2 12
SAO SEBASTIAODO| AV DR PEDRO
> PARAISO BUENO JUNIOR 1001 37950-000 2 12
ALAMEDA ISMAEL
60 SETE LAGOAS MARTINS 101 | 35.700-000 2 35
AV ANICETO
61 TEOFILO OTONI ALVES DE SOUZA 40 | 39803-130 2 15
PCA PREF ODILON
62 | TRES CORACOES RESENDE 76 | 37410-000 2 17
ANDRADE
RUA VINTE E DOIS
63 UBA DE MAIO 47 | 36500-000 2 17
AV MARIA
64 UBERABA CARMELITA 60 | 38065-320 2 61
CASTRO CUNHA
AV CESARIO
65 UBERLANDIA ALVIM 3200 | 38400-696 2 98
RUA PREF JOAO
66 UNAI COSTA 210 | 38610-000 2 11
67 VARGINHA AV PRISNSE‘ SADO 620 | 37026-080 2 29
68 VESPASIANO AV 3 311 | 33200-000 2 10
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ANEXO II - ESPECIFICACAO TECNICA DO SD-WAN

1.  Especificacao

1.1.  Entende-se por tecnologia SD-WAN (Software-Defined WAN ou, WAN definida por
software) um conjunto de recursos projetados para permitir que a rede se ajuste
dinamicamente as mudancgas nas condi¢des da WAN (Wide Area Network), sem a
necessidade de intervencdo manual do administrador da rede.

1.2. A CONTRATADA sera responsavel pela prestacdo de servicos de rede de longa
distancia (WAN), utilizando tecnologia SD-WAN, mantendo a interliga¢do redundante
dos Datacenters do CONTRATANTE a todas as suas Unidades Regionais, por meio
da disponibilizacdo de recursos de conectividade dimensionados para suprir as
demandas de trafego de dados, voz e video da rede corporativa de comunicacio;

1.3. A solu¢do deverd ser implementada conforme o diagrama macro apresentado na
figura abaixo, utilizando uma topologia hub-and-spoke, com centralizagdo das VPNs
nos datacenters do CONTRATANTE, em equipamentos providos pela
CONTRATANTE;

Fronteira da Solugao

&S TRT - site Mato Grosso
Roteador Internet TRT

P
-y
1
=/ @\
s
=
-

Firewall

Link Dedicado

Concentrador SD-

Appliance SD-WAN €3

Link MPLS

unidade do TRT interior

| TRT - site Prudente de
i &= Morais
| Roteador Internet TRT

oncentrador SD-WAN

Firewall

1.4.  Atecnologia deverd suportar a implementacdo de, no minimo, as seguintes topologias:
hub-and-spoke, mesh, split tunneling e full tunnel,

1.5. A solugdo deve possuir mecanismo de probe para monitorar as condi¢cdes de descarte
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de pacotes, laténcia e “jitter”, bem como, a disponibilidade em cada um dos links de

Comunicagao utilizados;

O SD-WAN deve prover o balanceamento do trafego das aplicacdes entre os links de

comunicacao WAN utilizados;

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

1.6.6.

1.6.7.

1.6.8.

Solugdo deve realizar a redistribuicdo do balanceamento do trafego entre os
links de comunicagdo utilizados, em caso de falhas nesses links, ou de acordo
com as politicas de qualidade pré-definidas;

Quando a fun¢do de balanceamento de carga estiver desativada, todo o trafego
da WAN deve usar o link principal, utilizando como redundéincia o link
secunddrio.

Deve ser possivel habilitar ou desabilitar o balanceamento de trafego entre os
links de comunicacdo WAN.

Deve ser possivel definir o link principal a ser utilizado pela solugdo SD-
WAN,

Deve possuir configuracdes para determinar a largura de banda do link

principal ou secundario.

o

Deve ser possivel configurar por qual dos links WAN serd feito o acesso
Internet por determinada rede IP e/ou porta TCP-UDP;

Deve ser possivel selecionar por qual link WAN serd feito o acesso a
localidade central (Datacenter) baseado nas camadas 3,4 e 7;

Deve ser possivel selecionar por qual link WAN serd feito o acesso a

determinada aplicagdo do datacenter;

A sele¢do do link a ser utilizado deve ser automatizada e inteligente baseado em, no

minimo, condi¢des do link como jitter, delay e perda de pacotes;

A politica de modelagem de trafego deve permitir a atribuic@o de limites de largura de

banda simétricos ou assimétricos por aplicativo, por usudrios e por grupo de usudrios;

1.8.1.

Politica de modelagem de trafego deve ser capaz priorizar determinados tipos
de tréfego e/ou associd-lo a um rétulo de QoS usando DSCP com pelo menos
5 (cinco) classes de servico - melhor esfor¢o, background, prioritério, video e

voz;

A solucdo deve possuir servico de DHCP Server e DHCP relay;

Deve implementar, no minimo, os seguintes protocolos de roteamento:

1.10.1.
1.10.2.

o protocolo de roteamento dinamico OSPF (Open Shortest Path First);

o protocolo de roteamento dindmico BGP (Border Gateway Protocol);
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1.10.3.  protocolo de redundancia de gateway VRRP (Virtual Router Redundancy
Protocol);
Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos os
seguintes parametros:
1.11.1.  IP de Origem;
1.11.2. 1P de Destino;
1.11.3.  Porta TCP/UDP de Destino;
1.11.4.  URL de destino.
Deve ser possivel definir qual link serd utilizado em situagdo normal por determinada
aplicacdo;
A solugdo deverd suportar convergéncia répida de trafego em caso de falha em um dos
links em utilizagdo, sendo aceita que as conexdes existentes sejam restabelecidas pelo
outro link;
Deve implementar protocolo de coleta de informacdes de fluxos que circulam pelo
equipamento, como Netflow, sFlow, IPFIX ou similar, contemplando, no minimo, as
seguintes informagdes:
1.14.1.  IP de origem/destino;
1.14.2.  Parametro “protocol type” do cabegalho IP;
1.14.3.  Porta TCP/UDP de origem/destino.
A solugao SD-WAN deve prover o balanceamento do trifego de forma inteligente,
possibilitando a definicdo de niveis de QoS, para otimizar a0 maximo o uso da rede;
A solucdo SD-WAN ofertada deverd garantir o Acesso Direto a Internet (DIA — Direct
Internet Access) pelas Unidades Regionais
1.16.1. A solugdo de seguranga perimetral deverd ser implementada nativamente nos
equipamentos de comunica¢do de dados (appliances) com, no minimo, os
seguintes recursos: Firewall, 1PS (Intrusion Prevention System), IDS
(Intrusion Detection System), filtro de conteido web, protecdo avancgada
contra Malwares, entre outras funcionalidades especificadas neste documento;
Nao serd aceita solugdo que implemente os recursos de seguranga especificados
externamente aos appliances ofertados.
A solucdo SD-WAN deve prover o balanceamento do trdfego de forma inteligente,
possibilitando a definicdo de niveis de QoS, para otimizar a0 maximo o uso da rede;
Deve ser possivel balancear o trafego da rede de dados MPLS, atualmente em uso

pelo CONTRATANTE, e o link de Internet a ser provido em cada uma das Unidades
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Regionais.

1.20.  Deverio ser configurados tineis VPN IPsec entre os equipamentos de comunicagdo de
dados das Unidades Regionais e os Datacenters do CONTRATANTE, para a prote¢ao
do trafego corporativo, quando houver o estabelecimento de comunicagdo entre os
mesmos através dos links Internet;

1.21. A configuragdo dos tineis VPN IPsec deverd ser feita de forma automatizada e
dindmica, com base nas politicas estabelecidas, ndo sendo necessdrio qualquer tipo de
interven¢do manual para esse fim.

1.22. Para o perfil de trifego de sistemas e servicos corporativos, além do trifego
multimidia provido pelo CONTRATANTE, os mesmos devem ser encaminhados,
preferencialmente, pela rede MPLS;

1.22.1.  De acordo com as politicas estabelecidas na solugdo SD-WAN, caso seja
identificada alguma condicdo que melhor adeque o trafego para o acesso via
Internet, com a utilizacdo de tineis VPN IPsec, o mesmo deverd ser
enderecado dessa forma;

1.22.2.  Em situagdes de falha ou de uso intenso da rede MPLS, o trafego corporativo
deve ser encaminhado entre as Unidades Regionais e os Datacenters do
CONTRATANTE utilizando tineis VPN IPSEC, que devem ser estabelecidos
pela Internet.

1.23.  Para o perfil de trafego de servigos que estiverem publicados na Internet, os mesmos
devem ser acessados, preferencialmente, pelo acesso Internet local, sem a necessidade
de utiliza¢do da rede MPLS;

1.23.1.  De acordo com as politicas estabelecidas na solugdo SD-WAN, caso seja
identificada alguma condi¢do que melhor adeque o trafego para os datacenters
do CONTRATANTE através da rede MPLS, o mesmo devera ser enderecado
dessa forma;

1.23.2.  Em situagdes de falha dos links de internet das Unidades Regionais, o trafego
deve ser encaminhado pela rede MPLS até os Datacenters do
CONTRATANTE, para que entdo possa ser enviado para a Internet.

1.24.  Em situagdes de falha no equipamento de comunica¢do de dados (appliance) das
Unidades Regionais, a solugdo devera bloquear todo e qualquer trafego originado e/ou
destinado diretamente a Internet;

1.24.1. A falha do servico de SD-WAN de uma Unidade Regional devera

indisponibilizar a comunicagdo direta com a Internet na unidade remota, sem
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prejuizo do chaveamento do trafego para o circuito MPLS.
A configura¢do do encaminhamento do trifego e da contingéncia em casos de falha
deve ser feita utilizando a tecnologia SD-WAN, com o encaminhamento de trafego
sendo feito com base no perfil de trafego e ndo na utilizagdo de rotas IP;
A prestacdo dos servicos serd baseada no modelo de remuneracdo mensal em fungdo
dos resultados apresentados, em que os pagamentos serdo feitos apds mensuracio e
verificacio de métricas quantitativas e qualitativas, contendo indicadores de
desempenho e metas, com Nivel de Servico definido em contrato, de modo a
resguardar a eficiéncia e a qualidade na prestacio dos servigos.
Os servicos a serem prestados incluem, ainda, a elaboracdo prévia de um Projeto
Executivo de rede, a ser analisado pela equipe técnica do Tribunal Regional do
Trabalho da 3* Regido para aprovagdo, conforme especificagdes incluidas neste
documento;
A presente contratacdo ndo prevé a aquisi¢do de equipamentos, incluindo roteadores,
modens, equipamentos de comunica¢do de dados (appliances) e demais ativos de
rede. Contudo, deverd ser considerado o comodato dos mesmos juntamente com a
prestacdo dos servigos como parte integrante da solucdo contratada, durante o periodo
de vigéncia do contrato;
Nao hi perspectiva de crescimento do nimero de localidades durante a vigéncia do
contrato. Entretanto a CONTRATADA deverd se comprometer com o atendimento
eventual de futuras localidades, a critério do CONTRATANTE, nas mesmas
condi¢des técnicas e de preco oferecidos para o objeto deste edital, respeitados os

limites legais e técnicos, bem como os prazos estipulados nos niveis de servigo;

1.29.1.  Da mesma forma, o CONTRATANTE poderd solicitar a desativagdo do

servico prestado a qualquer localidade, bem como mudanca de local de
prestacdo dos servigos. Entende-se por mudancas de local de prestacdo dos
servicos a mudanca de enderecos de instalacdo dos equipamentos dentro da
mesma cidade, conforme viabilidade técnica que deve ser provida em até 30

(trinta) dias uteis.

2.  Para gerenciamento a solucio devera possuir os requisitos a seguir.

2.1.

Deve permitir a gestdo centralizada a partir de uma console de administracdo baseada

na Web e a partir da qual deve ser possivel o acesso, configuracdo e monitoramento de
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todos os equipamentos contemplados na solugdo, devendo ainda ser acessivel de
qualquer dispositivo, dentro ou fora da rede;
Por meio da console de gerenciamento deve ser possivel a configuragdao de todas as
funcionalidades especificados neste documento;
Deve haver mecanismos para agrupar logicamente a administragdo de um grupo de
Equipamentos de Comunicagdo de Dados SD-WAN (Appliance) para envio de
modificagdes em suas configuracdes de forma simultinea;
A plataforma de geréncia deve possibilitar a identificacdo de cada uma das localidades
remotas envolvidas no projeto, com uma identificacdo administrativa, para posterior
utiliza¢do como filtro de pesquisa;

O acesso a console de gerenciamento deve ser realizado com o uso de um método de
autenticacio de dois fatores;

O acesso a console de gerenciamento deve ser por HTTPS (portas 8080 e 443) e seus
certificados de seguranca devem ser emitidos por entidades reconhecidas na Internet;
A console de gerenciamento deve suportar a definicdo de contas de administrador com
base em fungdes, relatar as alteracdes as mesmas em um log de eventos e alertas que
podem ser consultados por meio da mesma console;

As alteracdes de configuracdo, remocdo ou adicdo de equipamentos deve ser
registrada com dia, hora, e nome do administrador que a realizou;

Deve ser possivel identificar tentativas, com sucesso, ou ndo de login na plataforma de
geréncia;

Deve possuir funcionalidade para a criagdo de templates a fim de facilitar a
configuragdo de diversos equipamentos simultaneamente;

Deve possuir funcionalidade que permita a automatizagdo de upgrade de firmware dos
Equipamentos de Comunica¢do de Dados SD-WAN (Appliance) para a tltima versao
estavel;

Deve possibilitar a defini¢do de periodo de expiracdo da senha do administrador;

Deve garantir que o administrador ndo use as mesmas senhas anteriores;

Deve ser possivel bloquear o acesso a plataforma de geréncia ap6s falhas de login;
Deve ser possivel configurar logout da plataforma de geréncia apds um periodo de
inatividade;

Deve ser possivel permitir que a plataforma

de geréncia seja acessivel apenas a partir de enderecos IP permitidos;

Deve apresentar inventdrio dos Equipamentos de Comunicagdao de Dados SD-WAN
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(Appliance) da solu¢do que estdo, ou ndo, em utilizagio;

A console de administragdo deve possuir ferramenta integrada para captura de pacotes
que passam pelos Equipamentos de Comunica¢do de Dados SD-WAN (Appliance)
gerenciados;

A solucdo de geréncia deve contar com um relatério de utilizacdo por aplicativo,
identificando o servico consultado, a categoria a qual pertence (esporte, musica, video,
e-mail, tempo real, etc) e a sua utilizacio em bits por segundo durante o tempo. E
necessdrio identificar o usudrio e grupo de usudrios que fizeram uso desse aplicativo;
A ferramenta da geréncia deve apresentar status de cada um dos equipamentos tais
como: status das interfaces WAN, LAN, utiliza¢cdo dos links WAN, laténcia dos links
WAN, perda de pacotes nos links WAN;

A ferramenta de geréncia deve implementar, no minimo, as seguintes funcionalidades
de troubleshooting: ping, traceroute, DNS lookup, reiniciar os equipamentos;

A solugdo deve gerar sob demanda um relatdrio de segurancga da tltima hora, dltima
semana, dltimo més ou em um periodo especifico de acompanhamento;

Deve gerar um grafico no momento de eventos classificados pela sua gravidade (Alta,
Média e Baixa), bem como uma lista de eventos de seguranca detectadas no periodo
de tempo selecionado;

Deve apresentar os clientes afetados pelas ameacas de seguranga, tipo de dispositivo,
qual localidade ele se encontra, data em que foi afetado e quantidade de eventos;

Deve apresentar as ameagas mais relevantes na rede e breve descritivo da mesma;
Deve apresentar os principais sistemas operacionais afetados na rede;

Deve apresentar em detalhes as ameagas encontradas na rede, com no minimo as
seguintes informagdes: dia/hora, mecanismo que detectou a ameaga (IDS, IPS,
Antimalware, filtro de conteddo), origem, destino, a¢do tomada, e informacdes da
ameaca;

Deve notificar os eventos de seguranca aos administradores da rede;

Caso a solucdo de geréncia ofertada seja baseada em hardware controlador, deve ser
considerada solugdo de alta disponibilidade total do sistema, incluindo alta
disponibilidade para configuracdo, relatérios e bancos de dados.

Deverdo ser ofertados equipamentos de comunica¢do de dados (appliances) em
comodato para a implementagdo da rede WAN utilizando tecnologia SD-WAN,
conforme as localidades e links de comunicacdo conforme ANEXO 1.

Os equipamentos ofertados deverdo ser novos e sem uso anterior, devendo o modelo
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ofertado estar em linha de producdo do fabricante, ndo devendo haver antincio de
encerramento de fabricagdo e comercializag@o na data de entrega da proposta;

Todas as caracteristicas dispostas no item 2 e seus subitens devem ser atendidas
integralmente, devendo os equipamentos estarem devidamente licenciados para todas
as fungdes descritas, exceto nas situacdes em que expresso o contrario;

Todos os equipamentos deverdo ser ofertados no formato fisico (appliance fisico),
com O respectivo software necessdrio e licenciado para a implementacdo das
funcionalidades especificadas, durante o periodo de vigéncia do contrato;

N3ao serdo aceitos equipamentos de comunica¢do de dados em formato virtual para
implementac¢do da rede SD-WAN;

Possuir certificado de homologacdo expedido pela Agéncia Nacional de
Telecomunicagdes (ANATEL);

Deverdo suportar o respectivo trifego da banda completamente ocupada sem
degradacido do desempenho, atendendo aos niveis de servigo pretendidos. Para isso
deverdo apresentar configuragdo de memoria, de CPU e capacidade de vazdo
compativeis (de forma qualitativa e quantitativa) com as caracteristicas e componentes
desta especificagao;

Os equipamentos devem possuir capacidade de agregar e balancear, no minimo, 2
(dois) circuitos de dados utilizando uma interface dedicada para cada circuito;

Os equipamentos devem implementar seguranga perimetral de forma nativa com, no
minimo, os seguintes recursos: Firewall, IPS (Intrusion Prevention System), IDS
(Intrusion Detection System), filtro de conteido web, protecio avangada contra

Malwares, entre outras funcionalidades especificadas neste documento;

2.39.1. Nio serd aceita solucdo que implemente os recursos de seguranca

especificados externamente aos equipamentos (appliances) ofertados.
Os equipamentos fornecidos deverdo vir acompanhados de todos os acessorios,
programas (em sua ultima versdo de firmware estdvel) e licencas necessarias a sua
instalacio, operacio e monitorac¢do, durante o periodo de vigéncia do contrato;
A CONTRATADA fica responsdvel por manter atualizado, os patches de seguranca, o
firmware dos equipamentos instalados no ambiente do CONTRATANTE, bem como a
implementac¢do de atualizacdes de melhorias de funcionalidades disponibilizadas pelo
fabricante, durante a vigéncia do contrato.
Os equipamentos SD-WAN fornecidos pela CONTRATADA deverio ter a capacidade

de suportar as conectividades nas unidades regionais levando em consideracdo a
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velocidade contratada e o nimero de usudrios por localidade. De acordo com o
ANEXO L.

3.  Caracteristicas Especificas dos Equipamentos para Unidades Regionais - TIPO 1

3.1.

3.2.

3.3.
3.4.

3.5.
3.6.
3.7.
3.8.
3.9.

Deverd possuir fonte de alimentacio com chaveamento automdtico de tensdo de
entrada entre 100 - 240 VAC e 50/60 Hz e, possuir cabo de alimentacdo no padrdo
NBR 14136;
Devera possuir, no minimo, as seguintes interfaces de conectividade:
3.2.1. 02 (duas) interfaces GigabitEthernet (10/100/1000BASE-T), conector RJ-45,
para conectividade dos links WAN;
3.2.2. 02 (duas) interfaces GigabitEthernet (10/100/1000BASE-T), conector RJ-45,
para conectividade LAN, na rede interna do CONTRATANTE;
3.2.3. 01 (uma) porta USB para conectividade de modem celular (3G/4G) para
utilizacdo como Failover ou, possuir modem celular (3G/4G) interno.
Deve implementar NGFW DE 1GBPS
Deve implementar Threat Protection Throughput 700 Mbps
Deve implementar IPS Throughput 1 Gbps
Deve implementar Concurrent Sessions (TCP) 700.000
IPsec VPN Throughput (512 byte) 6.5 Gbps
SSL-VPN Throughput 900 Mbps
SSL Inspection Throughput (IPS, avg. HTTPS)

4.  Caracteristicas Especificas dos Equipamentos para os Datacenters - TIPO 2

4.1.

4.2.

Deverd possuir fonte de alimentacdo redundante com chaveamento automdtico de
tensdo de entrada entre 100 - 240 VAC e 50/60 Hz e, possuir cabos de alimenta¢do no
padrao NBR 14136.

Os equipamentos a serem instalados nos Datacenters deverdo possuir, no minimo, as

seguintes interfaces de conectividade:

42.1. 02 (duas) interfaces 10GigabitEthernet (1I0GBASE-X) SFP+, para

conectividade dos links WAN;

42.2. 04 (quatro) interfaces GigabitEthernet (10/100/1000BASE-T), conector RJ-45

e, 02 (duas) interfaces 10GigabitEthernet (10GBASE-X) SFP+, para
conectividade LAN, na rede interna do CONTRATANTE;
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423. 01 (uma) porta USB para conectividade de modem celular (3G/4G) para
utilizacdo como Failover ou, possuir modem celular (3G/4G) interno.

4.2.4. Deve fornecer fontes de energia redundantes.

Deve implementar NGFW DE 11 GBPS

Deve implementar Threat Protection Throughput 10 Gbps

Deve implementar IPS Throughput 14 Gbps

Deve implementar Concurrent Sessions (TCP) 8.000.000.000

IPsec VPN Throughput (512 byte) 55 Gbps

SSL-VPN Throughput 4.3 Gbps

SSL Inspection Throughput (IPS, avg. HTTPS)

Caracteristicas de FIREWALL

5.1.

5.2.
5.3.

5.4.

5.5.
5.6.

5.7.
5.8.

5.9.
5.10.
5.11.
5.12.

A solug@o deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW), nao sendo
permitido appliances virtuais ou solu¢io open source (produto montado);

5.1.1.  Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes,
prevengcdao de ameacas, identificacio de usudrios e controle granular de
permissdes;

A plataforma deve ser otimizada para andlise de contetido de aplicagdes em camada 7;

O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e API aberta;

Para telnet e ssh, deve haver opcdo de configurar a interface de origem ao executar o
acesso remoto;

Os dispositivos de protecdo de rede devem possuir suporte a Vlans;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

Deve suportar BGP, OSPF, RIP e roteamento estético;

Para BGP (IPv4 e IPv6), deve suportar o anincio apenas quando determinadas
condic¢des forem atendidas;

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet 1dgicas;

Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de
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5.14.
5.15.
5.16.
5.17.
5.18.
5.19.
5.20.

5.21.
5.22.

5.23.
5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

5.30.
5.31.
5.32.

5.33.

5.34.
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firewall;

Deve suportar NAT dindmico (Many-to-Many);

Deve suportar NAT estético (1-to-1);

Deve suportar NAT estético bidirecional 1-to-1;

Deve suportar Traducdo de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve suportar NAT64;

Deve permitir monitorar via SNMP o uso de CPU, memoria, espago em disco, VPN,
situagdo do cluster e violagdes de seguranca;

Enviar log para sistemas de monitoracio externos;

Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL;

Prote¢do anti-spoofing;

Deve haver suporte ao protocolo ICAP, inclusive de forma segura (SSL);sam

Deve suportar Modo Camada — 3 (L3), para inspecao de dados em linha e visibilidade
do trafego;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes,
incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede,
Associagdes de Seguranca das VPNs e Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracio de falha de link;
Controle, inspe¢do e decriptografia de SSL para trafego de Saida (Outbound);

A solucdo deve suportar integracdo nativa com Let’s Encrypt, para obtencdo de
certificados validos, de forma automatica;

Nido serdo aceitas solu¢des baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e
compatibilidade funcional de todos os recursos;

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do

fabricante em listas de end-of-life e end-of-sale;
117



5.35.

5.36.

5.37.

5.38.

5.39.

5.40.
5.41.

TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

Secretaria de Licitacoes e Contratos Pregao Eletronico 06/2023

A solugdo de firewall deve permitir integragdo com threat feeds externos. Suportar ao
menos listas de IPs, hashes de malwares e dominios;

Deve possuir recursos de automacio, com a finalidade de facilitar a operacdo diaria
dos firewalls. Suportar, pelo menos, a tomada de a¢des como execugdo de scripts,
envio de e-mails, notificacdes via Teams e APIs mediante hosts comprometidos,
agendamentos, mudancas de configuragcdo e ocorréncia de eventos de rede e seguranca
pré-definidos;

Deve possuir integragdo com solugdes de NAC, para autenticacdo SSO no firewall de
elementos registrados no NAC e execugdo de politicas de compliance na VPN;

Para agilizar a geréncia remota do firewall, deve ser possivel carregar contetido
estdtico dela a partir de objetos em cache em CDNs;

Controle, inspecdo e descriptografia de SSL por politica para trifego de saida
(Outbound);

Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

6. Caracteristicas de FILTRO DE CONTEUDO

6.1.
6.2.

6.3.

6.4.

6.5.

A solugdo deverd implementar recursos de filtro de contetido web;

A solugdo de filtro de conteido deverd disponibilizar categorias pré-definidas para
bloqueio;

Deve permitir a habilitacdo da funcionalidade "safesearch" ou equivalente,
assegurando o conteido das paginas de busca como google, bing, etc..;

Deve ser permitida criacdo de blacklist baseada em URL, para sites que nunca devem
ser acessados;

Deve ser permitida também a criacio de whitelist, onde estas URL nao serdo avaliadas

pelo filtro de contetdo.

7.  Caracteristicas de Prevencao e Detecciio de Intrusio — IPS/ID

7.1.

7.2.

7.3.

A solucdo deve colocar a disposicio do CONTRATANTE a habilidade de ativar o
modulo IPS/IDS;

Deve ser possivel a ativacdo ou desativacdo do mdédulo IDS/IPS para grupos de
usuarios;

Deve ser possivel a inclusdo em whitelist de uma ou vdrias assinaturas de IPS/IDS
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para remover da a¢do de bloqueio;

Deve ser possivel habilitar o nivel de protecio baseado em score CVSS ou

severidade;

As assinaturas devem ser atualizadas diariamente, automaticamente, diretamente com

o servigo de seguranca da fabricante;

Deve detectar e bloquear exploits, virus, rootkits entre outras ameacgas.

Caracteristicas de Protecao Avancada Contra MALWARE

8.1.
8.2.

8.3.

8.4.
8.5.

A solucdo deve possuir motor de antimalware protection;

A funcionalidade de antimalware deve, no minimo, avaliar os seguintes tipos de

arquivos:
8.2.1. MS OLE?2 (.doc, .xls, .ppt)
8.2.2.  MS Cabinet (Microsoft compression type)
8.23. MSEXE
8.2.4. ELF (Linux executable)
8.2.5. Mach-O/Unibin (OSX executable) ou DMG
8.2.6.  Java (class/bytecode, jar, serialization)
8.2.7. PDF
8.2.8.  ZIP (regular and spanned)*
8.2.9. EICAR (standardized test file)
8.2.10.  SWF (shockwave flash 6, 13, and uncompressed)

Caso algum malware seja encontrado deve ser possivel enviar um alerta ao

administrador da rede

Deve ser possivel adicionar whitelist de URL e de arquivo ao recurso de Antimalware

A base de dados de ameacas avancadas devem ser atualizadas diariamente,

automaticamente, diretamente com o servico de seguranca da fabricante.
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ANEXO III - ESPECIFICACAO TECNICA DO MPLS

1.  Especificacio

1.1. Objeto: Servico de telecomunicacdes para instalacdo, configuracdo, gerenciamento, suporte e
manutenc¢do de redes de dados de longa distancia (rede WAN) mediante o uso de tecnologia MPLS.

1.2. Interligacio do CONTRATANTE a suas unidades prediais de interesse por meio da contratacdo de
servicos de telecomunicacdes que compreendem fornecimento, instalagdo, configuracao,
gerenciamento, monitoramento proativo e manutencio de equipamentos e redes IP multisservicos,
utilizando tecnologia MPLS, com suporte a VPN IP/MPLS, roteamento dinadmico e QoS (Quality
of service), com classes de servicos, doravante denominado Circuitos MPLS, visando o
atendimento das necessidades de trafego de voz, dados e imagem entre as unidades do
CONTRATANTE.

1.3. A solucdo devera ser oferecida por meio de redes privadas virtuais a serem providas mediante o uso de
tecnologia VPN MPLS, provendo roteamento BGP entre os roteadores das unidades, a fim de
permitir o trafego de informagdes entre todos os elementos da rede contratada.

1.4. A topologia l6gica do backbone regional devera ser do tipo full mesh, onde cada n6 devera ser capazes
de acessar qualquer outro né da mesma rede

1.5. A divisdo do trafego em classes de servigo deverd assumir a premissa de alocag¢do de banda para pelo
menos cinco classes diferentes de trafego.

1.6. Considerando a expectativa de crescimento da utilizagdo de servigos e sistemas ofertados pelo
CONTRATANTE, optou-se por registrar precos de diferentes patamares de larguras de banda que
poderio ser contratados oportunamente.

1.7. A redundincia de enlaces e de roteadores deverd ser implementada conforme a classificacdo que se
segue:
Tipos de link:

a) NOo central (NC): O N6 central, que concentra todos os enlaces do CONTRATANTE, deve ser
implementado por dois conjuntos de enlace e equipamentos PE e CPE, um para cada
DataCenter (o principal, localizado na rua Mato Grosso e o backup, localizado na Rua
Prudente de Moraes). Deve ser conectado exclusivamente por fibra ética e atender SLA
mensal de 99,8%. Cada conjunto deve ter capacidade para atender 100% do nivel de servigo
contratado para o n6 e deve ser configurado de forma que, se houver falha em um conjunto,
todo o trafego serd transportado através do conjunto remanescente. E facultado ao
CONTRATANTE optar, durante toda a vigéncia do contrato, pelo Failover ATIVO/STANDBY
ou FAILOVER ATIVO-ATIVO, com balanceamento de carga por pacotes ou conexdes.
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b) N6 simples (NS): Possui SLA mensal de 99,6%, conectado por fibra optica. Nao ha
redundéncia de enlace.

Nao haverd aquisi¢do de equipamentos. Serd considerado fornecimento dos mesmos, em regime de
comodato, através da prestacdo de servigos de telecomunica¢des como parte da solucio de VPN
IP/MPLS.

1.8.1. A CONTRATADA devera prover os equipamentos necessarios para o
provisionamento do circuito, tais como modem e roteador(es). A
CONTRATADA poderd suprimir a utilizagdo do roteador caso o equipamento
SD-WAN possa suprir esta necessidade sem comprometimento da qualidade
do circuito.

Nio serdo contemplados nas especificacdes: racks, no-breaks e cabeamento. Tais infraestruturas sdo de
responsabilidade do CONTRATANTE.

A CONTRATADA devera disponibilizar um portal Web para que o contratante possa acompanhar
ocorréncias de indisponibilidade e o ciclo de vida das solicitacdes de reparo/chamadas.

Os dados informados neste portal deverdo ser em tempo real, possibilitando o acompanhamento dos
problemas.

O servico de registro de chamados técnicos deverd estar disponivel 24 horas, 7 dias por semana, e ser
acessivel via chamadas telefonicas locais ou gratuitas (0800), portal web (mediante login e senha) e
e-mail.

Existe a possibilidade de instalar novos sitios, de acordo com o interesse do CONTRATANTE, e
nesses casos a CONTRATADA devera providenciar os meios de acesso e as instalacdes necessarias
ao funcionamento da localidade na rede em funcionamento.

A aquisicdo seguird os quantitativos discriminados na tabela constante no Anexo 1.

Descricao da solucgio:

Os servigos a serem contratados para a implantacdo da rede sdo os seguintes:

a) meios de comunicagdo, representado pelos enlaces para a conexdo dos sitios do
CONTRATANTE.

b) Servicos de instalagdo e configuracdo, dos roteadores fornecidos pela CONTRATADA, sejam
PEs, CEs ou CPEs.

c) Servicos de operacdo da plataforma de comunicacao utilizada pela CONTRATADA.

d) Servicos de monitoramento pré-ativo da rede contratada.

e) Servicos de comissionamento, integracdo e testes de cada enlace de transmissdo/recepgdo de
dados, fornecidos pela CONTRATADA.

f) Servicos de manutencio dos enlaces de comunicagao.
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g) Servicos esporddicos relativos ao remanejamento de sitios e alteracdes de caracteristicas dos
enlaces, juntamente com seus equipamentos e enlaces associados.

Os roteadores dos nds centrais, devem possuir um nimero de interfaces (LAN e WAN) minimo que
permita a interligacdo LAN com até dois firewalls por sitio.

Os valores referentes aos servigos elencados no item anterior deverdo integrar a composicdo de preco
final mensal do enlace ofertado.

Niveis de servico:

Os sitios de interesse do CONTRATANTE serdo classificados conforme nivel de servigo a ser
contratado descritos no ANEXO V.

No decorrer da vigéncia do contrato de prestacdo poderd eventualmente haver mudanca de enderecos
dos sitios relacionados, assim como adi¢do de novos sitios no projeto.

No caso de mudanga de enderegos, a CONTRATADA deverd arcar com os respectivos custos de
alteracdo da rede WAN.

Por mudanca de endereco entende-se a alteragdo do local fisico de instalacdo do enlace, podendo esta
alteracdo ocorrer entre quaisquer localidades circunscritas na abrangéncia do CONTRATANTE.

Como subsidio a formacdo de precos pelas Operadoras, estima-se um volume médio anual de
alteracdo de enderecos inferior a 5% do total contratado.

Os niveis de servi¢o dos enlaces de cada sitio que serdo interligados por meio das redes contratadas
estdo relacionados no Anexo V deste documento.

Especificacoes Minimas Obrigatérias de Servicos:

A CONTRATADA devera fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar, operar,
gerenciar e manter os equipamentos/ recursos que forem necessarios (roteadores, modems, estacdes
de gerenciamento, meios de transmissdo, cabeamento WAN, acessoOrios necessarios, dentre outros)
para o provimento dos servigos conforme solicitados neste documento. Os equipamentos serdo de
propriedade da CONTRATADA que deverd ser responsavel pelo suporte técnico dos mesmos,
cumprindo os tempos de atendimento estabelecidos.

A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos, roteadores
CPE, dentre outros) deverd estar sempre atualizada, dimensionada e preparada para suportar a
totalidade dos servigos solicitados neste documento, garantindo os niveis de desempenho
especificados no mesmo, verificando os valores de demanda de capacidade das conexdes listadas
na planilha do ANEXO I deste documento.

A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos internos, roteadores
CPE dentre outros) deverd ser redimensionada e preparada para suportar os servi¢os adicionais
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solicitados ou aprovados pela CONTRATANTE, garantindo os niveis de desempenho
especificados, nas seguintes situacdes.

a) solicitagdo ou aprovacao, pela CONTRATANTE, de alteracdo de taxas de transmissao;
b) solicitagdo eventual, pela CONTRATANTE, de servicos para um novo sitio ndo contemplado
na relacdo de sitios na planilha do ANEXO 1.

O Onus do redimensionamento e da preparacdo da infraestrutura serd da CONTRATADA.

As especificacdes constantes deste documento consideram que as solugdes de telecomunicagdes a
serem contratadas deverdo ter alta qualidade, disponibilidade, desempenho, seguranca, atualizacao
tecnoldgicas e com suporte a contingéncia. Para isso, a rede da CONTRATADA deverd seguir as
melhores préticas de projeto e implementacdo, suporte e operacdo de redes, seguindo os
documentos de BCP (Best Current Practice) especificados pelo IETF nas RFCs correspondentes,
por exemplo, as RFC 2430 e RFC 3785.

A contratante poderd solicitar a desativag¢ao do servigo prestado a qualquer sitio.

A rede oferecida deve ser logicamente independente e isolada de qualquer outra rede, em especial do
ambiente puiblico da Internet. O mecanismo para implementar o isolamento ¢ o MPLS/VPN. Essa
garantia deverd ser implementada fim-a-fim.

A CONTRATADA deverd prestar os servigos de comunicacdo de dados, por meio de VPN/MPLS
conforme os seguintes padrdes:
a) RFC 1163, A Border Gateway Protocol;
b) RFC 2283, Multiprotocol Extensions for BGP-4;
c) RFC 2547, BGP/MPLS
A solucdo da CONTRATADA deverd suportar Qualidade de Servico (QoS) através de arquitetura
DiffServ, incluindo DiffServ sobre MPLS.

A rede da CONTRATADA devera estar com a hora de seus elementos de rede ajustados com o relégio
do (Observatério Nacional) e sincronizados através do protocolo NTP (Network Time Protocol) ou
do protocolo (SNTP).

De acordo com as prioridades e niveis de servico desejados, a CONTRATADA devera implantar e
fornecer, de forma fim-a-fim, classificacio e marcacdo de diferentes niveis de trafego,
configurando 6 (seis) classes de servigos:

a) Controle de rede

b) tempo real voz

¢) tempo real video

d) Dados prioritarios

e) Trafego de rajadas “bulk”
f) Melhor esfor¢o (best-effort)
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Todos os equipamentos CPE devem estar dimensionados para operar com carga maxima de CPU e
memoria de 75%, calculada a média de no minimo 5 minutos. Caso seja identificado, durante a
execucdo de contrato, um equipamento com uso de CPU ou memodria acima desses limites, este
deverad ser substituido ou atualizado, sem 6nus adicional para a CONTRATANTE.

Todos os equipamentos CPE devem ser dimensionados de forma que tenham capacidade de
encaminhamento de pacotes IP, em pacotes por segundo, compativeis com as velocidades dos
enlaces WAN conectados.

Requisitos de Infraestrutura:

A CONTRATADA ndo serd responsavel pelo fornecimento de alimentacio, protecdo elétrica e racks.

A CONTRATADA serd responsavel pela interligacdo da rede entre o Distribuidor Geral (DG) e o sitio
onde serd instalado o equipamento CPE para os acessos terrestres. Caso a implantagdo implique a
necessidade de execugdo de obras civis, estas ficardo a cargo do CONTRATANTE.

Requisitos de seguranca nos segmentos:

A CONTRATADA deverd manter controle de seguranca fisica e ldgica de seus ambientes
operacionais, estabelecendo as politicas de seguranca a serem aplicadas aos servigos de
telecomunicagdes contratados.

Essa acdo tem como intuito a prevencdo de incidentes de seguranca de forma a garantir niveis de
seguranca adequados nos ambientes de suas redes, por onde transitardo as informagdes do
CONTRATANTE.

A CONTRATADA deverd atender aos seguintes requisitos:

a) Prover uma rede logicamente independente e isolada de qualquer rede de terceiros, inclusive
da Internet. O isolamento deverd ser realizado em nivel 16gico do MPLS para o acesso. Esta
garantia deverd ser implantada fim-a-fim e também se aplica as solu¢des de contingéncia;

b) A CONTRATADA devera configurar de maneira apropriada os elementos de rede para
habilitar o logging dos eventos da rede do CONTRATANTE, tais como conexdes externas e
registros de utilizagdo de servigos. Os logs devem estar com o hordrio sincronizado via NTP e
possuir o quanto possivel de detalhes, sem, no entanto, gerar dados em excesso. A
CONTRATADA deve possuir um sistema de Loghost dedicado a coleta e ao armazenamento
dos logs gerados pelos dispositivos da rede do CONTRATANTE.

c) A CONTRATADA devera aplicar e manter atualizados os patches de seguranga nos seus
roteadores ou em outros equipamentos de suas redes, exclusivos para prestacio de servicos ao
CONTRATANTE.

d) Devem ser empregadas solucdes técnicas como autenticagdo de roteadores CPE, controle de
acesso aos dispositivos, listas de acesso e logging, dentro outras;
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e) Deverd ser empregado um esquema de autenticacdo no nivel de protocolo de roteamento, de
forma que roteadores ndo autorizados ndo possam injetar ou descobrir rotas de rede. Esse
esquema de autenticacdo no nivel de protocolo de roteamento minimiza problemas
relacionados a erros de configura¢do do ambiente de rede CE-PE.

f) O provedor deverd ser capaz de garantir que uma VPN ndo sofra interferéncia de outras VPN,
ou seja, cada tinel virtual deve ser acessivel somente pelos usudrios legitimos da rede do
contratante. Na rede MPLS do provedor, a possibilidade de capturar trifego de outros
componentes ndo deve existir e para isso ndo acontecer, os roteadores devem estar
corretamente configurados e com as listas de controle de acesso apropriadas.

Padroes de enderecamento IP e Roteamento:

7.1. A CONTRATADA podera utilizar no interior de sua rede o plano de enderecamento IP que preferir.
Entretanto, a CONTRATADA deverd projetar e implementar a solugdo de forma a permitir a
utilizacdo do plano de enderegos fornecido pelo CONTRATANTE nas redes locais dos sitios.

7.2. A especificacdo da arquitetura de roteamento entre roteadores PE (Provider Edge) e CE (Customer
Edge) serd definida pela CONTRATADA em conjunto com o CONTRATANTE. E fortemente
necessdrio que seja empregado um protocolo de roteamento dindmico com baixo tempo de
convergéncia (menor que 20 segundos). A PROPONENTE deve apresentar na proposta um resumo
da solu¢do de roteamento a ser oferecida.

7.3. A solugdo de roteamento deverd ser projetada e implantada de forma escaldvel, permitindo a evolugao
e o crescimento da rede.

7.4. A solucgdo de roteamento deverd permitir a convergéncia da rede em um tempo menor que 20
segundos para o caso de mudanca topoldgica da rede causada por falhas(s) em enlace(s) ou
equipamento(s).

7.5. A CONTRATADA deverd, se solicitado pelo contratante, habilitar o roteamento dindmico
entre roteadores CPE da contratada e equipamentos do contratante, em qualquer tipo de n6. Devem ser
suportados os protocolos BGP e OSPF, para os quais serdo aceitos tempos de convergéncia maiores
que 20 segundos. Nesse caso, ndo serd possivel configurar apenas rotas estiticas entre os roteadores
PE e CPE em cada circuito, pois anuncios de inclusdo ou exclusio de rotas realizadas pelos
equipamentos da contratada devem ser propagados pela rede MPLS/BGP. Também podera ser
solicitada a configuracdo de um protocolo de redundancia de gateway (VRRP) entre equipamento da
CONTRATADA e do CONTRATANTE.

Projeto de Qualidade de Servico:

8.1. O projeto de QoS da rede deverd ser baseado na Arquitetura de Servicos Diferenciados definida na
RFC2475 do IETF. O detalhamento de como devera ser feito o mapeamento das classes de servigo
em codigos DSCP e em cddigos EXP do MPLS devera ser feito na fase de engenharia de detalhes
da rede, juntamente com a CONTRATADA.
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8.2. O projeto de QoS deve englobar os caminhos fim-a-fim das conexdes VPN MPLS.

8.3. A tabela apresenta uma proposta de mapeamento das aplicacdes atuais identificadas em classes de

Servicos:
Tipo de Trafego DSCP Reserva de Banda
Network Control CS6 1%

Voz EF 10%

Video AF41 20%

Critico AF31 30%

Bulk AF11 20%

Best Effort BE 18%

Dimensionamento dos Enlaces e Demais Recursos:

Os n6s centrais deverdo acompanhar o crescimento do somatério da capacidade de trafego dos nds
remotos, seja pelos aumentos de banda nos enlaces, seja pelo aumento na quantidade de enlaces.
Desta forma, a largura de banda do né central deverd estar sempre situada entre 50% e 75% do

somatorio das larguras de banda de seus nés remotos.
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ANEXO IV - ESPECIFICACAO TECNICA DO LINK DEDICADO

Especificacao

Servigo de telecomunicagdes para instalacio, configuracio, gerenciamento, suporte € manutengdo de
redes de dados de longa distancia (rede WAN) mediante o uso de tecnologia de link dedicado de
internet.

Contratacdo de link dedicado de internet para o interior do estado e algumas unidades na capital ndo
atendidas pelo anel 6ptico metropolitano. O objetivo da contratacio € prover redundincia nos links
MPLS, bem como disponibilizagdo de acesso a internet diretamente em cada localidade, permitindo
que o tradfego com destino e origem Internet seja acessado sem a necessidade de passar pela capital,
liberando banda nos links MPLS. Desta maneira os links MPLS ficam mais disponiveis para
atender aplicacdes que devem estar disponiveis apenas dentro do ambiente corporativo do
CONTRATANTE (visando maior disponibilidade e seguranca). Enquanto isto este link também
permite disponibilizar recursos para o trafego dos dados das aplicagdes em nuvem, voz e video que
cada vez mais estdo sendo demandadas pelo CONTRATANTE. Adicionalmente, ainda pode-se
citar um planejamento da administragdo para no longo prazo disponibilizar o PJe em nuvem que
seria beneficiado por esta solucao.

Deverdo ser fornecidos acessos IP permanentes que possibilitem a interligacio (IPv4 e IPv6) das
unidades do CONTRATANTE a rede mundial de computadores, Internet.

As Varas do trabalho far@o acesso a Internet, mas ndo havera nenhum servico publicado externamente.

O backbone da CONTRATADA deverd possuir conexao direta com pelo menos 1 (um) IXP para
troca de transito.

O backbone da CONTRATADA dever4 possuir pelo menos 2 (duas) saidas internacionais préprias, ou
contratados para seu uso.

O backbone da CONTRATADA deverd possuir interligacdo direta através de canais proprios e
dedicados, a pelo menos 3 (trés) outros AS (além das conexdes descritas no item anterior), com
peering BGP 1Pv4 e IPv6. As bandas de safda entre referidos AS deverdo somar pelo menos 10
Gbps (dez gigabits por segundo).

Disponibilizar servico de DNS da CONTRATADA, capaz de resolver direta e reversa enderecos [Pv4
e IPv6 de internet.

Nao serd permitido o uso de tecnologias DSL, 3G, 4G, ou radio.

1.9.1. O link deverd ser entregue em fibra dptica.

Esta rede devera ser flexivel e escaldvel, permitindo a acomodacao instantanea do trafego das unidades
durante o periodo de vigéncia do contrato.

O SLA de disponibilidade devera ser de 99,6 %. Conforme especificado no ANEXO V.

Contratacdo de link dedicado para unidades do TRT3. O acesso deverd ser entregue pela
CONTRATADA em enlace de fibra 6ptica, ndo fracionada, taxa de transferéncia simétrica, full
duplex como velocidades para localidades conforme ANEXO I, com 99,6% de banda garantida
para download e upload.

A contratada serd responsdvel pela implantacio, gerenciamento pré-ativo dos enlaces de comunicacio
€ manutenc¢ao.
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Serd permitida também a conversio do meio O6ptico para UTP quando necessdrio para
compatibilizacdo com as interfaces dos CPEs, ou seja, com os equipamentos SD-WAN e
roteadores.

A conectividade com a rede local do CONTRATANTE devera ser provida através do protocolo
Ethernet, em que deve ser entregue ao Contratante uma interface com conector RJ-45 padrdo
FastEthernet (IEEE 802.3u) ou superior, desde que utilize cabo UTP, cabendo ao Contratante
definir em qual equipamento da sua infraestrutura conecta-lo.

Deverio estar inclusos na solugdo todos os recursos de conectividade, tais como, roteadores, modems,
conversores, alimentadores DC, cabos ou outros correlatos -O nivel de disponibilidade de servigo
serd regido conforme ANEXO V. Assim como o calculo para multas ou penalidades.

Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condi¢des de fabricacdo,
operacdo, manuten¢do, configuracido, funcionamento, alimentacdo e instalacdo, deverdao obedecer
rigorosamente as normas e recomendacdes em vigor, elaboradas por 6rgios oficiais competentes ou
entidades autdbnomas reconhecidas na drea — ABNT (Associacio Brasileira de Normas Técnicas) e
ANATEL (Agéncia Nacional de Telecomunicacdes), e entidades de padrdes reconhecidas
internacionalmente — ITU-T (International Telecommunication Union), ISO (International
Standardization Organization), IEEE (Institute of Electrical and Electronics Engineers), EIA/TIA
(Electronics Industry Alliance and Telecommunication Industry Association).

Nao podera haver restricdes a nenhum tipo de trafego no link dedicado.

A contratada deverd monitorar proativamente os links e abrir ocorréncias em caso de problemas e
prover meios para abertura de chamados via web e telefone.

A contratada devera emitir relatérios mensais de disponibilidade para os circuitos contratados.

Os links fornecidos devem suportar conexdes via VPN sem nenhuma interferéncia ou necessidade de
liberag@o por parte da CONTRATADA.

A Contratada prestard manutencdo técnica especializada com atendimento dos requisitos técnicos a
seguir:

1.22.1.  Uma equipe especializada devera estar disponivel 10 horas por dia, 5 dias por
semana para realizar o suporte técnico, incluindo a manutencdo do link e
suporte on-site

1.22.2. O servigo de suporte on-site consiste no envio de um técnico especializado ao
site (local onde o link de acesso ou dltima milha é entregue) do
CONTRATANTE em caso de problemas no funcionamento da solugio

1.22.3.  Os dias e hordrios para atendimento on site serdo de segunda-feira a sexta-
feira, das 8:00h as 18:00h, conforme especificado

1.22.4. Atender as alteracdes das caracteristicas e configuracdes, definidas pelo
CONTRATANTE.

1.22.5. Disponibilizar uma Central de Atendimento telefénico, um endereco
eletronico Internet (e-mail), para que os técnicos do CONTRATANTE facam
registros de ocorréncias e as solicitagdes de reparo, bem como o
acompanhamento da solucao dos problemas

1.22.6. O prazo do término do atendimento serd contado a partir do momento que
ocorreu o incidente CONTRATANTE e sua resolugdo nio podera ultrapassar
os prazos estabelecidos (em horas corridas) conforme o acordo de Nivel

128



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Secretaria de Licitacoes e Contratos Pregao Eletronico 06/2023

Minimo de Servigo (NMS) estabelecido, de acordo com o nivel de criticidade
do problema.
1.23. No ANEXO T estd a lista de cidades com a largura de banda e o endereco para contratacdo de link
dedicado.
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ANEXO V - DOS NiVEIS MINIMOS DE SERVICO

1. INDICADOR: DISPONIBILIDADE DO LINK

Descricao

Percentual de tempo, durante o periodo do més de operacdo, em que o
enlace (incluindo o CPE) venha a permanecer em condi¢des normais de
funcionamento.

Formula de Calculo

IDM=[(To-Ti)/To]*100,

onde: IDM = indice percentual de disponibilidade mensal do enlace.

To = periodo de operagdo (um més) em minutos.

Ti = somatério dos tempos de inoperancia durante o periodo de
operacdo (um més) em minutos.

No caso de inoperincia reincidente num periodo inferior a 2 (duas)
horas, contado a partir do restabelecimento do enlace da dltima
inoperdncia, considerar-se-& como tempo de indisponibilidade do
enlace o inicio da primeira inoperancia até o final da dltima
inoperancia, quando o enlace estiver totalmente operacional. Os tempos
de inoperancia serdo os tempos em que os enlaces apresentarem
problemas, e serdo obtidos dos registros de eventos no sistema de
gerenciamento da CONTRATADA, confrontados com as informagdes
do sistema de monitoramento da rede do CONTRATANTE. Também
serdo computados como inoperancia os tempos de indisponibilidade
computados pela violagdo do indicador de Retardo de rede. Nos casos
em que houver discrepancia entre as afericdes dos sistemas, serd
analisada a situacdo pela Comissdo de Fiscalizacio do Contrato.
Somente serdo desconsiderados os tempos de inoperincia, causados por
manutencdes programadas com a prévia anuéncia do Contratante, bem
como os casos fortuitos e de forca maior, devidamente comprovados.

Periodicidade de Afericao | Mensal
Mensal
Limiar de Qualidade 99,6%

Pontos de Controle

A CONTRATADA realizard, por meio da sua solucdo de
gerenciamento, a coleta e o armazenamento de informagdes a respeito
do(s) enlace(s) pelo tempo de duragio do Contrato.

Relatorios de Niveis de
Servico

A CONTRATADA deverd disponibilizar mensalmente ao
CONTRATANTE, relatérios impressos ou no site da CONTRATADA
com os indices apurados, totalizados e apresentados mensalmente pelo
enlace. Nos relatérios citados deverdo ser apresentados: o tempo de
indisponibilidade (horas e minutos), o tempo de interrupgdes
programadas, o tempo de interrupcdes de responsabilidade do
CONTRATANTE. A CONTRATADA deverd disponibilizar, relatério
detalhando os tempos de falhas (com hora de inicio e fim da
inoperdncia), minutos excedentes ao prazo maiximo para reparo e
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disponibilidade no periodo (més) e motivo(s) da(s) indisponibilidade(s)
apuradacs).

2. INDICADOR: RETARDO DE REDE

Descricao

Entende-se com retardo da rede o tempo gasto entre a transmissdao do
primeiro bit de um pacote até a recepc¢ao do ultimo bit do mesmo pacote,
em apenas um dos sentidos da transmissao de dados.

Formula de Calculo

A apuragdo do retardo na rede do CONTRATANTE serd efetuada com o
envio de pacotes ICMP de tamanho fixo de 32 octetos de dados,
originados em um terminal do Contratante e destinado a um terminal da
CONTRATADA (por exemplo o PE - Provider Edge), retornando a
origem onde serd realizada a medi¢do do tempo de resposta destes
pacotes. Como o tempo de resposta corresponde ao tempo de ida e volta
do pacote, o tempo de retardo serd considerado como o tempo de resposta
dividido por dois.

Tempo,, _Re sposta

Re tardo=
e tardo 3

Onde: Retardo = medida do retardo Tempo_de_Resposta = tempo de
resposta de um pacote ICMP (RTT) O tempo de resposta limite a ser
aguardado para cada pacote deverd ser de 5 segundos. Valores superiores
a este tempo serdo considerados “timeout”. Portanto, na ocorréncia de
timeout, deverd ser considerado como tempo de resposta o valor de 6
segundos. Cada medida deverd ser realizada através do envio de uma
série de 4 pacotes ICMP por vez. O valor instantdneo do retardo referente
a uma medida serd igual & média aritmética dos quatro valores dos
tempos de resposta referentes a série de pacotes ICMP enviados, dividida
por dois, pois serd considerado o retardo apenas em um dos sentidos da
comunicacao

4
Z Retardo

1
Valor,, = 4

Onde: Valor_da_medida = valor instantineo de uma medida de 4 pacotes
Retardo = retardo de um pacote. Os intervalos de observagdo deverdo ser
de 5 minutos durante o intervalo de tempo demandado pela Contratante.
Todos os resultados obtidos através das medicdes deverdo ser
disponibilizados e considerados no indicador didrio de Retardo. Para
garantir a validade das medidas a CONTRATADA poderé configurar os
roteadores da rede (nivel 3 da camada OSI) para tratarem os pacotes
ICMP com prioridade, porém nunca superior ao restante do trafego. Os
valores das médias didrias das medidas deverdo ser inferiores ao valor
estabelecido para o Retardo médximo permitido (limiar de qualidade).

Periodicidade de
Afericao

Conforme demanda da equipe técnica.
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Limiar de Qualidade

Tempo_de_Resposta (RTT) = 50 ms Retardo maximo permitido: 25ms

Relatorios de Niveis de
Servico

Os relatérios deverdo fornecer os valores medidos nos intervalos de
tempo solicitados e as médias de retardo, que espelhem todas as
condi¢gdes/medidas/resultados da férmula de cédlculo. A CONTRATADA
deverd apresentar na ferramenta web relatérios com os valores de
Retardo para medicdo realizada, com a finalidade de acompanhamento,
averiguacdo ou auditoria.

3. INDICADOR: TAXA DE ERRO DE BIT

Descricao

A Taxa de Erro de Bit (TxErr) é definida como a relagdo entre a
quantidade de bits corretamente transmitidos para cada bit transmitido
com erro no enlace pertencente a rede de acesso. A taxa de erro de bit
deverd ser medida por solicitacdo do CONTRATANTE.

Formula de Calculo

TxErr = BErr/Btot, onde: TxErr: Taxa de Erro de Bit Berr = Numero
de bits enviados com erro no periodo de afericdo (5 minutos) BTot =
Numero total de bits enviados no periodo de aferi¢do (5 minutos)

Periodicidade de Afericao

A CONTRATADA devera avaliar a medida da taxa de erro de bit em
intervalos de no maximo 5 minutos

Limiar de Qualidade

Taxa de Erro de Bit — BER (bits/s)
1x 1077

Pontos de Controle

Medi¢oes a serem realizadas pela CONTRATADA, permitindo
auditoria pela Contratante para afericdo dos valores deste indicador.

Relatorios de Niveis de
Servico

A CONTRATADA a deverd disponibilizar na sua ferramenta web
relatério com os valores medidos da taxa de erro de bit do enlace.

4. INDICADOR: PERDA DE PACOTES

Descricao

Representa a quantidade de pacotes perdidos fim a fim. E medida em
percentual tomando como referéncia o volume total de pacotes que
alcangaram o destino (medido na interface LAN do CPE do terminal
de destino) dentre o volume total de pacotes transmitidos (medido na
interface LAN do CPE do terminal de origem).

Formula de Calculo

TPP NPw:r'xr.'m i NP:!!.'.\(r'urr 100
- szﬂriuc'm *
Onde:
TPP = Taxa de Perda de Pacotes
NPorigem = Ntimero de pacotes na origem
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NPdestino = Nimero de pacotes no destino

Periodicidade de Afericao

A contratada deverd avaliar a medida do percentual de perda de
pacotes por intervalos de 5 minutos. Independentemente da
periodicidade de aferi¢do, este indicador deverd ser constantemente
monitorado.

Limiar de Qualidade

Menor ou igual a 1%.

Relatorios de Niveis de

Servico

A CONTRATADA devera disponibilizar em sua ferramenta web
relatérios com os valores das medi¢des solicitadas, referentes ao
percentual de perda de pacotes.

Limiar de Funcionalidade

O enlace serd considerado indisponivel sempre que a taxa de perda de
pacotes for superior a 5%.

5. INDICADOR: PRAZO DE REPARO

Descricao

Prazo limite para reparo/restabelecimento de um enlace (com 100% de
operabilidade ou pleno), na ocorréncia de inoperancia ou falha.

Formula de

Apuracdo do tempo de restabelecimento de um enlace, a partir de consulta na
solucdo de gerenciamento da CONTRATADA, devidamente confrontada com o
sistema de monitoramento do CONTRATANTE e subsequente comparacio
com o valor descrito no Limiar de Qualidade deste indicador. A

Calculo CONTRATANTE, quando devidamente comprovada sua responsabilidade no
fato gerador de eventual atraso no restabelecimento do enlace, deverd autorizar
a CONTRATADA a atualizar tal fato em seus registros, excluindo-se entdo o
periodo informado do cdlculo de indisponibilidade do link.

Periodicidade de Mensal.

Afericao

Pontos de Controle

Solicitacdes abertas na Central de Atendimento da CONTRATADA para reparo
de um enlace.

Relatérios de
Niveis de Servico

A CONTRATADA devera disponibilizar mensalmente a CONTRATANTE
relatério com os valores apurados, por link. Por localidade.

6.INDICADOR: PRAZO PARA ALTERACAO DE CONFIGURACOES NO LINK

Descricao

Prazo, em horas, para a CONTRATADA alterar a configuragdo dos
roteadores solicitada pela CONTRATANTE.
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Formula de Calculo

Apuracdo mensal, do tempo que a CONTRATADA executa e apresenta
uma alteragdo na configuracdo de roteadores, a partir do momento do
registro da solicitacdo de alteracdo da configuracdo na base de dados
relativa a solugdo de gerenciamento do Provedor e de comparagdo com o
valor do Limiar de Qualidade desta tabela.

PA =Taa - Tsa
PA = Prazo de alteracdo da configuracdo de roteadores;

Taa=Instante da aceitacdo pela CONTRATANTE da alteracao;
Tsa= Instante da solicitacao da alteracao.

Periodicidade de Aferi¢iao | Sob demanda.

Limiar de Qualidade

Prazo méximo: 24 horas apés a solicitacdo de alteracdo da configuragdo
pela CONTRATANTE. Caso sejam configuragdes mais complexas
poderd ser negociado um prazo maior com a TI do TRT3.

Pontos de Controle

De acordo com os registros na Central de Atendimento.

Relatorios de Niveis de
Servico

A CONTRATADA  devera  disponibilizar  mensalmente a
CONTRATANTE, relatérios para cada ocorréncia com a relacdo dos
roteadores, identificacdo, endereco IP, data da configuracdo, data e
nimero do documento de encaminhamento da solicitacdo e tempo total
decorrido para o atendimento.

7. INDICADOR: PRAZO PARA ALTERACAO DA TAXA DE TRANSMISSAO DE UM

ENLACE

Descricao

Prazo médximo para alteracio da taxa de transmissao de um enlace.

Formula de Calculo

Mensalmente, para cada unidade predial, apurar os tempos para alteragdao
da taxa de transmissdo de um enlace, a partir de consulta na base de dados
de cadastro da CONTRATADA e comparagdo com o valor do Limiar de
Qualidade.

Periodicidade de
Afericao

Mensal.

Limiar de Qualidade

Prazo méximo: 30 dias corridos apds a solicitacdo de alteracdo da taxa de
transmissdo pela CONTRATANTE Para atendimento das solicitacdes de
alterac@o da taxa de transmissao de um enlace, o prazo podera ser acrescido
de 15 dias corridos quando houver necessidade de alteragdes nas
composi¢des dos acessos (acréscimo ou substituicio de hardware, obras
civis, mudanca de meio fisico ou ainda quando se tratar de acesso
subcontratado de terceiros). A CONTRATADA s6 fard jus ao acréscimo
caso posicione formalmente a CONTRATANTE a respeito da necessidade
de alteragdo na composic¢do dos acessos no maximo 5 (cinco) dias corridos
apos a data da solicitagdo do CONTRATANTE.

134




TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Secretaria de Licitacoes e Contratos Pregéo Eletronico 06/2023

Solicitagdo formal do CONTRATANTE a CONTRATADA. No caso de
Pontos de Controle aplicagdo de multas e penalidades, considerar-se-4 sempre o nivel de
servico a ser implementado, independentemente do nivel original do enlace.

A CONTRATADA deverd disponibilizar para a CONTRATANTE,
mensalmente, relatério com os prazos apurados. Os relatérios deverdo
fornecer o tempo gasto para a alteragdo da taxa de transmissdo de um
enlace, o nimero do documento de solicitacdo e as datas de protocolo e de
efetivacao da alteracdo realizada.

Relatorios de Niveis de
Servico

8. INDICADOR: PRAZO PARA ABERTURA DE CHAMADOS PELO
ATENDIMENTO PRO-ATIVO

Tempo decorrido entre o inicio da inoperancia de um enlace e a abertura
de chamado por iniciativa da CONTRATADA, com base em dados do seu
sistema de monitoramento.

A verifica¢do do hordrio de abertura se dard por pelo menos uma dessas 2
formas:

a) E-mail de aviso da abertura do chamado, enviado para endereco
eletronico informado pela CONTRATANTE;

b) Horério registrado na ferramenta de acompanhamento de chamados, de
responsabilidade da CONTRADA.

Considerando que toda falha de comunicacdo deve ser investigada pela
Descricao CONTRATADA, a ocorréncia de uma causa de forca maior que impega o
restabelecimento do enlace ndo desobriga a CONTRATADA da abertura
de chamado.

Este indicador tem por objetivo estimular a contratada a manter em
funcionamento adequado seu sistema de monitoramento proativo € uma
equipe preparada para prestar atendimento em regime 24x7.

A CONTRATADA nio poderd tomar medidas que desvirtuem a finalidade
do indicador. Por exemplo, a abertura de chamados sem o respectivo
atendimento, manter chamados abertos por tempo maior do que o
necessario, entre outras. Como evidéncias do atendimento realizado, a
CONTRATADA dever4 detalhar os testes e medidas corretivas realizados.

Para cada ocorréncia de indisponibilidade, subtrair o hordrio de inicio da
falha daquele da abertura do chamado.

Caso ndo ocorra a abertura de chamado, ndo serd possivel realizar o
calculo mas haverd descumprimento do prazo acordado.

Em caso de abertura de chamado por iniciativa do CONTRATANTE antes
do final do prazo, ndo serd aplicada penalidade.

No caso de uma ocorréncia de indisponibilidade para um enlace que ja
possui um chamado aberto, temos dois casos:

a) Se a falha anterior ocorreu a menos de 3 horas, trata-se de uma Unica
inoperancia segundo a definicdo de recorréncia presente no item 1.1 deste
anexo;

b) Se a falha ocorreu a mais de 3 horas, a CONTRATANTE podera avaliar
o histérico do chamado e decidir sobre a validade do chamado aberto
anteriormente para fins do cédlculo do indicador.

Formula de Calculo
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Em especial, serd avaliada a necessidade de manter o chamado aberto por
tanto tempo para fins de monitoramento.

Periodicidade de Mensal.
Afericao
Limiar de Qualidade 30 minutos.

Pontos de Controle

A CONTRATADA realizard, por meio da sua soluc¢do de gerenciamento, a
coleta e o armazenamento de informagdes a respeito de todos os enlaces
pelo tempo de duracio do contrato.

A CONTRATANTE podera verificar a qualquer momento o
descumprimento do prazo de abertura e comunicar o preposto do contrato,
solicitando providéncias.

A CONTRATANTE verificard, mensalmente, o descumprimento dos
prazos a partir de dados do seu sistema de monitoramento, para cdlculo
dos respectivos descontos.

Relatorios de Niveis de
Servico

A CONTRATADA devera agregar os hordrios de aberturas e fechamento
de chamados ao seu relatério mensal de indices de disponibilidade, sendo
anotados os descumprimentos de prazo.
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ANEXO VI - TERMO DE COMPROMISSO COM A SEGURANCA DA
INFORMACAO

A empresa
parte CONTRATADA no
Contrato, neste ato representado pelo(a) Sr.(a) ,

portador(a) da CI/RG n.° e do CPF n°
, compromete-se, por intermédio do presente Termo, a ndo divulgar sem
autorizacdo informagdes confidenciais do TRIBUNAL REGIONAL DO TRABALHO DA 3*
REGIAO (TRT), parte CONTRATANTE, a que tiver acesso em decorréncia da prestagio do objeto
contratual, em conformidade com as seguintes cldusulas e condigdes:

CLAUSULA PRIMEIRA: Consideram-se informagdes
confidenciais quaisquer dados e informagdes do CONTRATANTE revelados antes ou depois da
assinatura deste Termo, seus bens de informacgdo, topologias, usudrios, senhas de acesso, planos,
processos, operacdes, pessoal, propriedades, produtos e servigos, e quaisquer outras que 0 mesmo
considerar proprietdrias e/ou confidenciais.

§ 1° — Em caso de duvida acerca da confidencialidade de
determinada informacdo, a CONTRATADA devera tratar a mesma sob sigilo até que venha a ser
autorizada por escrito a tratd-la diferentemente pelo TRT. De forma alguma se interpretard o siléncio
do TRT como a liberagdo do compromisso de manter o sigilo da informagao.

§ 2° Excluem-se das disposi¢des desta Cldusula
informacdes ou materiais que ja estiverem disponiveis ao publico em geral de qualquer forma que ndo
em decorréncia de sua revelagido pela CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA obriga-se
a conhecer e observar a Politica de Segurangca da Informacdo disponivel no portal do
CONTRATANTE.

CLAUSULA TERCEIRA: A CONTRATADA concorda
que as informagdes a que terd acesso serdo utilizadas somente nos processos envolvidos para execugdo
do objeto contratado.

CLAUSULA QUARTA: A CONTRATADA determinaré
a todos os seus representantes - assim considerados, diretores, administradores, socios, empregados,
prepostos, agentes, colaboradores e prestadores de servigo a qualquer titulo (incluindo consultores e
assessores) que estejam, direta ou indiretamente, envolvidos com a prestacio de servicos - a
observancia do presente Termo, adotando todas as precaucdes e medidas para que as obrigacdes
oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA: Caso a CONTRATADA seja
obrigada, em decorréncia de intimagdo de autoridade judicidria ou fiscal, a revelar quaisquer
informacgdes, notificard por escrito o CONTRATANTE imediatamente acerca da referida intimagdo, de
forma a permitir que 0 CONTRATANTE possa optar entre interpor a medida cabivel contra a ordem
judicial ou administrativa ou consentir, por escrito, com a referida revelagdo.

CLAUSULA SEXTA: A CONTRATADA obriga-se a
informar imediatamente a0 CONTRATANTE qualquer violagdo das regras de sigilo ora estabelecidas
que tenha ocorrido por sua a¢gdo ou omissdo, independentemente da existéncia de dolo, bem como de
seus empregados, prepostos e prestadores de servigo.
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CLAUSULA SETIMA: O descumprimento de
quaisquer das cldusulas do presente Termo acarretard a responsabilidade civil e criminal dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violag3o.

Belo Horizonte,

(CONTRATADA)
(NOME DO REPRESENTANTE)
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ANEXO VI DO EDITAL - MODELO DE TERMO DE DECLARACAO DA EQUIPE DE
GESTAO E FISCALIZACAO DA CONTRATACAO

DECLARACAO
E-PAD: 4212/2023

Pregao Eletronico: 06/2023

Objeto: Solucdo de conectividade composto por: servico de SD-WAN, link dedicado e circuito
MPLS, remunerado na forma de Unidades de servico de Link Dedicado (U-Link) e Unidades de
servigos de rede MPLS (U-MPLS), Servico de SD-WAN, link dedicado e circuito MPLS.

Lote: Unico

Os membros designados para gestao e fiscalizacdo da contratacdo em tela declaram, para todos os fins
legais, terem ciéncia e concordarem com sua designac@o e com os termos do acordo administrativo a
ser gerido / fiscalizado.

Assinaturas:

Funcio Nome Assinatura

Gestor

Gestor substituto

Fiscal

Fiscal substituto

Obs. 1 — o presente termo deve ser firmado e autuado pela equipe de servidores do TRT3 que atuard na
gestdo e fiscalizacdo da contratagdo até o momento da assinatura do acordo administrativo, quando
houver, ou até a homologacdo do certame, quando dispensado o instrumento contratual.

Obs. 2 — o presente termo ndo precisa ser firmado pelos licitantes.
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ANEXO VII DO EDITAL —- DECLARACAO CONJUNTA

REF.: PREGAO ELETRONICO N.° 06/2023

com sede em
, inscrita no CNPJ sob o n° , heste ato
representada pelo(a) Sr(a) , portador do RG n° e do CPF n°

, DECLARA, sob as penas da lei:

Que ndo possui empregados(as) executando trabalho degradante ou forcado, conforme
disposto nos incisos Il e IV do art. 1° e no inciso III do art. 5° da Constituicdo Federal de
1988;

Que ndo possui, em seu quadro societdrio, cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, dos magistrados ocupantes de cargos
de dire¢@o ou no exercicio de fun¢des administrativas, assim como de servidores ocupantes de
cargos de direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades da
drea encarregada da licitagdo deste Tribunal, nos termos do art. 2 da Resolu¢do n.° 07, de
18.10.2005, do Conselho Nacional de Justica. DECLARA, ainda, sob as penas da lei, que ndo
possui, em seu quadro funcional, cdnjuges, companheiros ou parentes em linha reta, colateral
ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, de membros ou juizes vinculados a este Tribunal; e

Declara, por fim, sob as penas da lei, ndo ter sido condenada, a empresa ou seus dirigentes, por
infringir as leis de combate & discriminacdo de raga ou de género, ao trabalho infantil e ao
trabalho escravo, conforme previsdo dos artigos 1° e 170 da Constituicdo Federal de 1988; do
artigo 149 do Cédigo Penal Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004
(promulga o Protocolo de Palermo); das Convengdes da OIT nos 29 e 105 e do Guia de
Contratacdes Sustentaveis da Justica do Trabalho.

(data)

(representante legal)
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