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correio eletronico

1. CORREIO ELETRONICO

ltem Descrigao Resultado do Teste
1.1.1.| Integragdo do servico de mensagens instantaneas e o correio eletronico, permitindo obter um status de presenca dos
USUarios. Atende
1.1.2.| Disponibilizar espago de armazenamento de arquivos de, no minimo, 30GB, por usuario. Esse espago podera ser
compartilhado com as contas de e-mail, desde que o total seja o minimo exigido. Atende
1.1.3.| O Catalogo de enderego devera contemplar todos os contatos do érgéo e ser capaz de sincronizar dados com o servigo
de diretério, apresentando informagées pelo menos de: Nome completo, se¢éo, telefone e e-mail. A pesquisa no catalogo
deve ser executado pelo nome ou sobrenome, ou e-mail e todos os resultados devem ser exibidos na mesma pégina. Atende
1.1.4.|Capacidade de prevencao, rastreamento, detecc¢éo, identificagéo e eliminacdo de mensagens e anexos, em tempo real, de
maneira integrada a nuvem, com programas de AntiVirus, AntiSpam, AntiPhishing, AntiSpyware, AntiRansomware e
AntiMalware atualizados, antes da entrega e do envio das mensagens eletronicas. Atende
1.1.5.|Permitir restrigdes no tamanho total de uma mensagem de e-mail, a ser configurado pelo administrador; Atende
1.1.6.|0 componente de correio da solugdo devera suportar o envio e o recebimento de anexos no minimo de até 20MB (vinte
megabytes), ou 10 MB se a ferramenta de e-mail trabalhar integrada com a ferramenta de compartilhamento de arquivos
para possibilitar o envio de arquivos maiores. Atende
1.1.7.|0s enderegos eletronicos das contas de e-mail deverdo, obrigatoriamente, conter apenas o dominio do Tribunal (Ex.:
xyz@trt3.jus.br). Atende
1.1.8.|Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo usuario no mesmo computador ou dispositivo
movel. Atende
1.1.9.|/0 componente de correio da solugdo devera possuir servidor de e-mail com ampla capacidade de indexar mensagens,
contatos e tarefas para que o usudrio consiga obter resultados de pesquisas rapidamente. Atende
1.1.10.|Retengdo de mensagens/itens apagados por, no minimo 30 (trinta) dias, com opgéo de restauragdo a ser executada pelo
proprio usuario. Atende
1.1.11.|Possibilidade de recuperagéo dos arquivos, mensagens, e-mails, dados ou similares apagados pelo periodo minimo de 55
(cinquenta e cinco) dias. Atende
1.1.12.|Possuir recurso para notificar falha na entrega de e-mails, fornecendo informagdes sob o motivo da falha e informagées
técnicas para diagndstico do problema pelos administradores. Atende
1.1.13.|Permitir que um usuario do componente de correio da solugdo tenha 2 (dois) ou mais alias de e-mail. Atende
1.1.14.|Permitir a configuragcdo das caixas de correio para aceitar ou rejeitar e-mails enviados de usuarios especificos. Atende
1.1.15.|Fornecer aos usuarios a possibilidade de delegar acesso de seus recursos a outros usuarios, Atende
1.1.16.|Suportar a integragdo dos grupos de permisséo de acesso das tecnologias baseadas em LDAP, como Microsoft Active
Directory e OpenLDAP, com uma lista de envio de e-mail. A cada vez que um novo usuario for inserido no grupo de
acesso, esse fara parte automaticamente da lista de e-mail. A solugédo deve ser compativel tanto com AD como com
OpenLDAP. Atende
1.1.17.|Assistente de auséncia temporaria com encaminhamento automatica de e-mail. Atende
1.1.18.|Permitir que o usuario realize pesquisa em mensagens, anexos e arquivos de sua area de armazenamento. Atende
1.1.19.|A pesquisa por mensagem devera permitir utilizagdo de, no minimo, os seguintes filtros: faixa de datas, remetente,
destinatéario, assunto e conteudo; Atende
1.1.20.|Devera permitir operagéo off-line da caixa postal do usuario, incluindo a edigéo, leitura e comando de envio de mensagens
quando ndo houver conexao ao servigo, sincronizando automaticamente quando a conexao for restabelecida. Atende
1.1.21.|Permitir o envio de mensagens para diferentes enderegos eletrénicos associados a uma Unica caixa postal. Atende
1.1.22.|Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens — spolling) quando o servidor de
destino da mensagem estiver indisponivel, para processamento em tempo futuro. Atende
1.1.23.|Permitir filtros para anexos de mensagens, configuraveis pelos Administradores, de modo a atender Politica de Seguranca
da Informag&o do Tribunal. Os filtros devem possibilitar a categorizagéo dos anexos e a limitagdo, no minimo, por
tamanho, nome e extens&o. Atende
1.1.24.| Permitir que a liberagdo de mensagens bloqueadas com base em regra criada pelo usuario seja feita pelo proprio
usuario, sem intervencao da area técnica. Atende
1.1.25.| Permitir que os Administradores cadastrem listas de enderegos de correio eletronico e de dominios para bloqueio ou
liberagcdo automatica de mensagens para todo o dominio. Atende
1.1.26.| Recurso de descrigdo de imagem compativel com o webemail para deficientes visuais e recursos compativeis com
leitores de tela. Atende
1.1.27.| Mostrar no cabegalho do remetente e destinatario o nome da segéo e o enderego de email completo no padréo
xyz@trt3.jus.br para facilitar a resposta dos emails. Atende
1.1.28.| Ter confirmag&o de leitura de email. Atende
1.1.29.| Prover agenda de contatos com no minimo as seguintes informagdes: nome, caixa postal, enderego, empresa, telefone e
celular; Atende
1.1.30.| Permitir a criagdo de contatos de e-mail externos no catalogo de enderecos; Atende
1.1.31.| Possua uma API para busca por nome e e-mail de usuarios, ou uma tela na propria ferramenta que possibilite realizar
busca por esses parametros; Atende
1.1.32.| Permitir o gerenciamento de regras de organizagdo de mensagens pelo proprio usuario; Atende
1.1.33.| Possuir capacidade de criar marcadores para e-mails considerados spam, provaveis spams, e-mails na blacklist e e-mails
em massa. Atende
1.1.34.| Propiciar ao usuario o cadastramento de enderegos de e-mail em Blacklists/Whitelists pessoais. Uma vez cadastrado, a
mensagem deve ser imediatamente classificada da maneira correta. Atende
1.1.35.| Permitir o gerenciamento de regras de organizagdo de mensagens pelo préprio usuario para sua propria caixa. Atende
1.1.36.| Permitir que a liberagdo de mensagens bloqueadas seja feita pelo administrador em caso de quarentena. Atende
1.1.37.| Que seja possivel baixar todos os arquivos anexos de uma Unica vez. Atende
Possibilitar, sem download, a pré-visualizagdo (sem instalagdo de softwares) e a impressédo de documentos, planilhas,
apresentagdes, imagens, em especial nos seguintes formatos:

* Documentos: Microsoft Office Word, BR Office/LibreOffice Writer e PDF.

« Planilhas: Microsoft Office Excel e BR Office/LibreOffice Calc.

« Apresentagdes: Microsoft Office PowerPoint e BR Office/LibreOffice Impress.

« Imagens: BMP, JPEG, GIF, TIFF e PNG. Atende
1.1.39.| Propiciar o recurso de salvar automaticamente rascunho. Atende
1.1.40.| Viabilizar que o anexo exibido no e-mail seja salvo na solugéo integrada de armazenamento e compartilhamento de

arquivo com um unico clique. Atende
1.1.41.| Que as solugdes de agenda, compartilhamento de arquivos, chat e videoconferéncia sejam integradas entre si,

permitindo acessar uma a partir da outra. Atende
1.1.42.| Possuir capacidade para criagdo de filtros baseados no cabegalho, remetente, emissor, tipos de contetdo, tipos de

anexos, escaneamento por tipo MIME e arquivos compactados, url’s, dicionarios de palavras, assunto, corpo, incluindo o

uso de expressdes regulares, palavras-chave e wildcard, de modo a atender e implementar a Politica de Seguranga da

Informagao do Tribunal; Atende
1.1.43.| Suportar a criagao de Blacklist e Whitelist baseadas em dominio, enderego de e-mail, endereco IP e ranges de

enderecamento IP. Atende
1.1.44. Possuir funcionalidade de bloqueio de servidores de correio eletrénico através da metodologia conhecida por Domain

Keys Identified Mail (DKIM), Sender Policy Framework SPF e Sender ID. Atende
1.1.45.| Deve ter a capacidade de detectar e bloquear arquivos anexos por extensao, tipo real do arquivo (True Type File), Mime

Type e nome do arquivo. Atende
1.1.46.] Exportagdo: A solugdo deverd permitir exportar e-mails para formatos padrdo para processamento e andlise adicionais. |Atende
1.1.47.| Incluir ferramentas administrativas que possam ser executadas em browsers e permitir a administragdo remota da

solugéo. Atende
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mensagens instantaneas

2. MENSAGENS INSTANTANEAS

Item Descrigéo Resultado do Teste
O fabricante do componente de comunicagao colaborativa da solugédo devera ser o mesmo do componente de
correio da solugao, a fim de viabilizar melhor integragado entre as plataformas de colaboragéo e do correio
1.2.1.|colaborativo, reduzindo os riscos de incompatibilidade ou de descontinuidade das aplicagdes. Atende
O componente de comunicagéo colaborativa da solugao devera integrar-se com o webmail, permitindo, pelo
1.2.2.menos, a utilizagéo de chat e o status de presenga, na mesma interface. Atende
1.2.3.| Propiciar a troca de mensagens instantdneas com multiplos usuarios em uma Unica sesséo. Atende
1.2.4.| Todo o texto transmitido durante a conversagéo deve ser criptografado. Atende
1.2.5.| Permitir o uso de foto pessoal para cada usuario. Atende
1.2.6.| Suportar chat multiponto (chatroom). Atende
1.2.7.| Permitir que o usuario realize pesquisa em mensagens, anexos e arquivos enviados pela ferramenta de chat Atende
Fornecer servigo de envio de mensagens instantaneas entre usuarios internos e usuarios externos autorizados,
1.2.8.|utilizando o0 mesmo cliente. Atende
1.2.9.| Ter integracéo entre as funcionalidades de chat instantdneo e video-conferéncia Atende
1.2.10.| Permitir a criagdo de salas de chat com nimero maximo de participantes igual ou superior 20 (vinte); Atende
1.2.11.| Armazenar o histérico de conversa, mesmo se estiver sendo utilizado na web. Atende
1.2.12.| Oferecer aplicativo para desktops Windows e para as plataformas mobile iOS e Android. Atende
Exportagéo: A solugéo devera permitir exportar chats gravados na Nuvem para formatos padréo para
1.2.13.|processamento e analise adicionais. Atende
3. AGENDA DE EVENTOS
Item Descrigao Resultado do Teste
1.3.1.| Funcionalidade de agenda que permita aos usudrios controlarem a sua disponibilidade. Atende
1.3.2.| Permitir que os usuarios compartilhem sua agenda (calendario) com outros usuarios do Tribunal. Atende
1.3.3.| Permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para outros usuarios do Tribunal. |Atende
1.3.4.| Oferecer aplicagdes de gerenciamento de contatos, compromissos (agenda) e tarefas, de maneira individual e
compartilhada (colaborativa). Atende
1.3.5.| Deve ser oferecida a opg&o de cadastrar lembretes para cada compromisso. Atende
1.3.6.| Procurar horario livre na agenda de todos os participantes da reunido e com base na pesquisa sugerir horario para
a reunido automaticamente. Atende
1.3.7.| Enviar e-mail aos participantes da reunido, solicitando confirmag&o de presenga. Atende
1.3.8.| Permitir configurar os recursos especiais para responderem a solicitacdo de reserva, possibilitando as seguintes
acdes: aceitar ou recusar solicitagdes de reserva automaticamente, selecionar representantes para aceitar ou
recusar solicitagbes de reserva; Atende
1.3.9.| Possuir uma API para obter os eventos dos calendarios, possibilitando a publicagdo da Agenda das autoridades
do Tribunal na Intranet/Internet. Atende
1.3.10.| Permitir combinar calendarios corporativos e externos (no padréo iCal) para que multiplos calendarios sejam
exibidos em uma Unica visualizagao. Atende
1.3.11.| Calendério e tarefas de grupos para viabilizar o controle de atividades por gestores de maneira centralizada. Atende
1.3.12.| Permitir a abertura simultanea de mais de uma conta pelo mesmo usuario no mesmo computador ou dispositivo
movel; Atende
1.3.13.| Importar e exportar eventos e calendarios nos formatos ics e vcs. Atende
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videoconferencia

4. VIDEO CHAMADAS

Item

Descrigéo

Resultado do Teste

1.4.1.

Permitir a comunicagao de audio ponto-a-ponto durante sessao de colaboragao.

Atende

1.4.2.| Suportar, pelo menos, a utilizagao de video em definigdo padréo (standard definition) no envio de video ponto-a-
ponto. Atende
1.4.3.| Suportar a exibi¢cdo simultdnea de apresentagdo colaborativa, videochamada ponto-a-ponto e chat multiponto
entre os participantes de uma sesséo colaborativa. Atende
1.4.4.| Permitir que o apresentador possa controlar quem sdo os participantes da reunio. Atende
1.4.5.| Permitir o compartilhamento da tela do usuario apresentador e dos convidados durante uma sesséo de
colaboragéo. Atende
1.4.6.| Possibilitar a participagdo em sessdes de colaboragéo para usuarios que estejam em locais externos as
dependéncias do Tribunal como convidados. Caso haja necessidade de instalagdo de software no computador do
convidado este deve ser disponibilizado gratuitamente para download. Atende
1.4.7.| Possibilitar a participagdo em sessdes de colaboragdo para usudrios que estejam em locais externos as
dependéncias do Tribunal como convidados sem necessidade de instalagdo de software no computador do
convidado utilizando pelo menos um destes trés navegadores:
* Google Chrome;
* Mozilla Firefox;
* Microsoft Edge. Atende

1.4.8.

Os codecs de audio e video devem automaticamente se adaptar a velocidade de banda disponivel, ou a aplicacdo
deve permitir a marcagao de pacotes (QOS) ou deve permitir a restrigdo de utilizagdo de banda para um

determinado range de IP’s. Atende
1.4.9.| Permitir atribuir permissées para usuarios autorizados a realizar videoconferéncias; Atende
1.4.10.| Permitir a realizagdo de videoconferéncias com resolugéo ajustada automaticamente, de acordo com o dispositivo

e largura de banda disponivel, permitindo atingir, mediante disponibilidade de recursos, resolugdo de 720p com

30fps em presenga continua, na transmissao e recepcao; Atende
1.4.11.| Nao devera possuir limitagdo em relagdo a quantidade de videoconferéncias simultaneas; Atende
1.4.12.| Devera permitir modos de exibigdo de multiplas imagens na tela (Presenga Continua) dos participantes da
conferéncia; Atende
1.4.13.| A solucéo de colaboragao devera permitir o compartilhamento de uma aplicagdo do computador do apresentador
ou de um convidado durante uma sessdo de colaboracéo; Atende
1.4.14.| Devem possuir transcodificagdo automatica para multiplas resolugdes e qualidades de audio e video para os
participantes, de modo que possam participar da videoconferéncia, simultaneamente, dispositivos com diferentes
recursos; Atende
1.4.15.| Devera permitir ativar “audio mudo”, controle e configuragio para participantes de uma conferéncia; Atende
1.4.16.| Servico de difusdo de video (streaming), com capacidade de difuséo para 60 (sessenta) usuarios simultaneos,
com compatibilidade com os navegadores homologados; Atende
1.4.17.| Propiciar as seguintes formas de participagdo de uma videochamada: Atende
*levento do calendario Atende
*|e-mail convite Atende
*lacesso por URL Atende

1.4.18.

Possibilitar a visualizagdo de todos os participantes da videochamada, enviar mensagens de bate-papo, desativar
o microfone de uma pessoa, compartilhar tela e que se faga uma videoconferéncia ndo programadas na agenda.

Atende
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5. COMPARTILHAMENTO DE ARQUIVOS

Iltem Descrigéo Resultado do Teste
1.5.1|Permitir aos usuarios armazenar e compartilhar arquivos, documentos, planilhas, apresentagdes, imagens, em
especial Atende
* Documentos: Microsoft Office Word, BR Office/LibreOffice Writer e PDF; Atende
« Planilhas: Microsoft Office Excel e BROffice/LibreOffice Calc; Atende
* Apresentagdes: Microsoft Office PowerPoint e BR Office/LibreOffice Impress; Atende
* Imagens: BPM, JPEG, GIF, TIFF e PNG; Atende
« Videos: AVI, MPEG4; Atende
- Audio: MP3; Atende
1.5.2.| Disponibilizar espago de armazenamento de arquivos de, no minimo, 30GB, por usuario. Esse espago podera ser
compartilhado com as contas de e-mail, desde que o total seja 0 minimo exigido. Atende
1.5.3.| Compartilhar arquivos com usuarios que trabalham fora da instituicdo de forma colaborativa; Atende
1.5.4.| Permitir a sincronizagdo automatica de arquivos armazenados localmente no computador do usuario ou em drive
de rede da CONTRATANTE com os arquivos armazenados na solugdo. Atende
1.5.5.| Possibilitar o trabalho offline para sincronizagdo posterior dos arquivos. Atende
1.5.6.| Permitir aos usuarios controlar as permissdes de acessos a suas pastas e arquivos. Atende
1.5.7.| Possibilitar o compartilhamento dos documentos para edigdo ou somente leitura. Atende
1.5.8.| Permitir a criagéo de documentos de texto, planilhas e apresentagdes, inclusive com a colaboragdo em tempo real
tanto em dispositivos méveis como desktop. Atende
1.5.9.| Viabilizar a restricdo de compartilhamento de arquivos para usuarios externos ao ambiente, possibilitando a
concessao de acesso somente a usuarios internos. Atende
1.5.10.| Permitir aos usuarios a edigéo on-line de documentos, em navegadores Mozilla Firefox, Google Chrome, Internet
Explorer e Safari. Atende
1.5.11.| Disponibilizar mecanismos de revisdo que permitam registrar as atividades de inclusdo ou alteragéo de arquivos
por outros usuarios. Atende
1.5.12.| Permitir que o usuario realize pesquisa em mensagens, anexos e arquivos de sua area de armazenamento. Atende
1.5.13.| Possibilidade de upload de arquivos de 5 Gb (cinco gigabytes) ou mais para trabalhar agdes de comunicagéo
interna com os servidores e magistrados; Atende
1.5.14.| Permitir a abertura simultdnea de mais de uma conta pelo mesmo usuario no mesmo computador ou dispositivo
movel. Atende
1.5.15|Propiciar a pré-visualizagao de arquivos sem a instalagéo de softwares, assim como a impresséo de documentos,
planilhas, apresentagdes, imagens, em especial nos seguintes formatos: Atende
» Documentos: Microsoft Office Word, BR Office/LibreOffice Writer e PDF; Atende
« Planilhas: Microsoft Office Excel e BR Office/LibreOffice Calc; Atende
» Apresentagdes: Microsoft Office PowerPoint e BR Office/LibreOffice Impress; Atende
* Imagens: BPM, JPEG, GIF, TIFF e PNG. Atende
1.5.16.| Propiciar a pré-visualizagéo de midias digitais tais como musica, video ou imagem, sem ser necessaria a
instalagdo de software ou download integral do arquivo. Atende
1.5.17.| Propiciar o sincronismo automatico de pasta em dispositivos para a nuvem, disponibilizando o contetudo
sincronizado em todos os dispositivos conectados. Atende
1.5.18.| Permitir a edicdo de arquivos enquanto os usuarios estiverem desconectados da internet, sincronizando o
contetido quando se reconectarem. Atende
1.5.19.| Propiciar na web colaboragdo em planilhas, documentos e apresentagdes. A colaboragédo na edigdo desses
arquivos deve acontecer on-line e em tempo real, permitindo que os usuarios vejam as alteragdes uns dos outros
conforme elas acontecem com a co-autoria. Atende
1.5.20.| Suportar a autenticacéo de dois fatores. Atende
1.5.21.| Propiciar o compartilhamento de arquivos e pastas para enderecos de e-mail internos e externos ao dominio
trt3.jus.br. Atende
1.5.22.| Propiciar a concesséo de acesso por grupo. Atende
1.5.23.| Possibilitar ao proprietario do arquivo ou pasta alterar as seguintes propriedades de segurancga: Transferir a
propriedade, conceder acesso de visualizagao ou de edigdo, parar de compartilhar, excluir link de
compartilhamento. Atende
1.5.24.| Possibilitar ao proprietario do arquivo ou pasta excluir elementos, mesmo quando compartilhados com outros
usuarios. Atende
1.5.25.| Administrador deve ser capaz de transferir/conceder acesso a um usuario a qualquer pasta ou arquivo com
acesso restrito (ainda que com o uso de APIs). Atende
1.5.26.| Propiciar auditoria ao usudrio visando estabelecer quais pastas e arquivos foram compartilhados. Atende
1.5.27.| Permitir que os arquivos possam ser editados, compartilhados e gerenciados em dispositivos moveis através de
aplicativos dedicados. Atende
1.5.28.| Permitir que os arquivos sejam organizados em pastas e que essas pastas possam ser aninhadas
hierarquicamente em pelo menos 9 niveis. Atende
1.5.29.| Permitir o controle de verséo dos arquivos armazenados, possibilitando a recuperacéo de versdes anteriores ou,
inclusive, arquivos apagados. Atende
1.5.30.| Os arquivos excluidos na solugdo de compartilhamento deverdo permanecer arquivados pelo menos por 25 dias.
- Este requisito ndo serd testado na versdo de homologacdo. Presume-se atendido. Atende
1.5.31.| Manter versdes antigas de arquivos modificados visiveis/restauraveis por pelo menos 90 dias. - Este requisito
ndo sera testado na versdo de homologagdo. Presume-se atendido. Atende
1.5.32.| Permitir o upload de arquivos ou pastas e, neste segundo caso, reproduzindo a estrutura das subpastas nela
contida incluindo os respectivos arquivos. Atende
1.5.33.| Exportagdo: A solugdo devera permitir exportar arquivos especificos do repositério de documentos na Nuvem
para formatos padrédo para processamento e andlise adicionais. Atende

Pagina 4




formularios de pesquisa

6. FORMULARIOS DE PESQUISA

Iltem Descrigéo Resultado do Teste
1.6.1.| Criar, copiar e excluir formularios eletrénicos para consulta aos outros usuarios; Atende
1.6.2.| Inserir titulo e descrigdo de acordo com as necessidades; Atende
1.6.3.| Gerar formularios com diversas possibilidades de respostas, incluindo: Atende

* Texto curto; Atende
« Texto longo; Atende
« Multipla escolha; Atende
« Caixas de selegao; Atende
« Lista suspensa; Atende
« Escala linear; Atende
* Grade; Atende
« Data; Atende
* Horario. Atende

1.6.4.| Criar chaves de respostas para todos os tipos de perguntas, inclusive quando se tem mais de duas alternativas,
atribuindo um peso/nota distinto para cada tipo de resposta; Atende
1.6.5.| Permitir criar testes para que o respondente saiba as perguntas corretas, erradas e o ponto total que recebeu. Atende
1.6.6.| Limitar a quantidade de respostas possiveis em caso de perguntas de multipla escolha e caixa de selegéo; Atende
1.6.7.| Criar mais de uma segéo para o formulario; Atende
1.6.8.] Vincular determinada(s) resposta(s) a uma se¢do do formulario (ir para se¢do com base na resposta). Atende
1.6.9.| Inserir imagem no formulario; Atende
1.6.10.| Pré-visualizagao do formulario; Atende
1.6.11.| Duplicar pergunta, imagem ou se¢éo; Atende
1.6.12.| Excluir pergunta, imagem ou secéo; Atende
1.6.13.| Reorganizar / mover uma segéo; Atende
1.6.14.| Tornar pergunta obrigatéria; Atende
1.6.15.| Alterar layout, cor, tema, tamanho e visualizagao do formulario e/ou segéo; Atende
1.6.16.| Permitir formatar fonte; Atende
1.6.17.| Limitar o preenchimento do formulario apenas uma vez/uma resposta, limitando pelo e-mail/login; Atende
1.6.18.| Permitir salvar parcialmente para envio posterior; Atende
1.6.19.| Permitir compartilhar o formulario com o publico determinado pelo demandante por meio de e-mail ou por link. Atende
1.6.20.| Enviar automaticamente e-mail para quem preencheu o formuldrio (notificar respondente). Atende
1.6.21.| Permitir que o participante edite suas respostas apos o envio. Atende
1.6.22.| Possibilitar que o respondente tenha acesso a uma cépia de suas respostas caso deseje. Atende
1.6.23.| Enviar e-mail para o demandante sempre que alguém preencher um formulario (notificar demandante). Atende
1.6.24. Editar o texto de confirmagdo de envio de resposta. Atende
1.6.25. Editar os textos padrdes de encerramento do formulario. Atende
1.6.26.| Mostrar barra de progresso. Atende
1.6.27.| Mostrar link para enviar outra resposta. Atende
1.6.28.| Fazer download para planilhas em formato xIs ou ods. Atende
1.6.29.| Imprimir o formulario e as respostas. Atende
1.6.30.| (Removido) Atende
1.6.31.| Gerar estatistica das respostas. Atende
1.6.32.| Gerar gréficos. Atende
1.6.33.| Permitir gerar link compartilhavel para que outros usuérios possam ter acesso ao formulario Atende
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7. AUDITORIA
Item Descrigéo Resultado do Teste
1.7.1.] Disponibilizar mecanismos de auditoria de uso (logs) para as seguintes funcionalidades: correio eletronico,
mensagens instantaneas, videoconferéncia e ferramenta de administragéo. Atende
1.7.2.| Os logs necessarios para auditoria deverédo ser armazenados pelo prazo minimo de 180 dias, de maneira que
permitam diagnosticar inequivocamente os usuarios que procederam acesso ao servico, a conta, delegéo de
conteldo, envio e recebimento de mensagens. Atende
1.7.3.| Os logs deveréo conter, no minimo informagdes referentes a identificagdo do usuario que efetuou ou tentou
efetuar acesso, a data e hora da acgéo (de acordo com a hora oficial do Brasil), o endereco IP utilizado no
dispositivo que procedeu o acesso a conta, o endereco IP dos servidores envolvidos na acéo, se a acéo foi
realizada autenticada ou anonimamente. Atende
1.7.4.| Disponibilizar relatério de auditoria dos logs para analise e tratamento de incidentes de seguranga da informagdo; |Atende
1.7.5.] A solugéo devera propiciar a geragao de consultas e relatérios das auditorias, apenas a usuarios habilitados. Os
registros de auditoria poderao, a cargo da CONTRATANTE, serem exportados para arquivos em formato texto ou
“csv”. Atende
1.7.6.| Permitir o filtro de logs de envio e recebimento por destinatario e/ou remetente para caixas postais individuais; Atende
1.7.7.| Os registros de acesso deverdo conter pelo menos as seguintes informagdes, além daquelas listadas nos
requisitos gerais de seguranga:
* Quando do envio/recebimento de mensagem: Caixas postais do remetente e destinatario, data e hora;
« Tentativas de acesso a conta ou envio de mensagem com erro na autenticagao;
« Auditoria das atividades realizadas pela equipe de Administradores dos servicos;
« Endereco IP de origem e destino;
Atende
1.7.8.] N&o permitir, sob qualquer hipdtese, que os registros de auditoria sejam alterados ou excluidos. Atende
8. USABILIDADE
Iltem Descrigéo Resultado do Teste
1.8.1.| Todos os componentes da solugdo deverao ter seu ambiente de usuario em idioma portugués do Brasil e suportar
a acessibilidade no mesmo idioma; Atende
1.8.2.| Ser acessivel através de web browsers e por cliente de desktop (MUA — Mail User Agent); Atende
1.8.3.| Possibilitar acesso de email através de aplicativos nativos nos smartphones e tablets Android e IOS; Atende
1.8.4.| Possuir Webmail acessivel através de tablets e smartphones, preservando funcionalidades de acesso compativeis
aos dos browsers; Atende
1.8.5.| Compativel com todos os navegadores listados abaixo, preferencialmente, sem a instalagio de aplicativos nos
clientes:
 Microsoft Edge;
« Firefox;
* Chrome;
« Safari;
Deveréo ser suportadas sempre a versao atual dos browsers e, pelo menos, uma verséo anterior; Atende
1.8.6.| Todos os recursos dever&o estar disponiveis em plataforma web por meio de navegadores homologados pelo
TRT3:
* Microsoft Edge;
« Mozila Firefox;
* Google Chrome. Atende
1.8.7.|/0 componente de correio da solugdo deve ser compativel, no minimo, com as seguintes tecnologias: iOS e
Android; Atende
10. SEGURANCA
Item Descrigéo Resultado do Teste
1.10.1.| As conexdes ao componente de correio da solugdo por meio de dispositivos méveis devem ser realizadas,
obrigatoriamente, via SSL. Atende
1.10.2.| O acesso aos servigos devera ser feito sempre através de conexao segura (https). Deverao ser suportadas
sempre a versao atual dos browsers e, pelo menos, uma versao anterior. Atende
1.10.3.| Verificar mensagens e anexos em tempo real, com programas de antivirus, antispam, antiphishing, antispyware e
antimalware atualizados, antes da entrega e do envio das mensagens eletrénicas; Atende
1.10.4.| Ter servigo de autenticacéo local sincronizado com a nuvem ou, de outra forma, propiciar a possibilidade de
utilizar as fungdes de e-mail e compartilhamento de arquivos sem internet. Atende
1.10.5.| A solugéo deve ser mantida em ambiente de empresa certificada pela norma ABNT NBR ISO/IEC 27.001. Atende
1.10.6.| Os dados do CONTRATANTE deverao ser armazenados com criptografia de pelo menos 256 (duzentos e
cinquenta e seis) bits. Atende
1.10.7.| O acesso, utilizagdo, processamento, ou armazenamento devera ser realizado ap6s autenticagdo com as
credenciais de servigos de diretério utilizado pelo Tribunal. Atende
1.10.8.| Todo o trafego de informagéo para a prestagéo do servigo, deve ser criptografado, utilizando HTTPS/TLS/SSL
para todos os protocolos. Todas as transmissdes de texto, mensagens, video e audio devem ser criptografadas.  |Atende
1.10.9.
A solucéo devera prover de maneira integrada, em tempo real, funcionalidades prevengéo, rastreamento,
deteccdo, e eliminacéo de virus, ransomware, spywares, trojans, malwares, URL’s maliciosas, spam, phishing, ou
qualquer outra técnica que possa colocar em risco a seguranga da informagao, seja em mensagens ou arquivos;  |Atende
1.10.10]. A solucéo deverd mascarar senhas e outros campos de entrada sensiveis; Atende
1.10.11]. (Removido) Pendente
1.10.12]. (Removido) Pendente
ACESSIBILIDADE
Item Descrigdo Resultado do Teste
1.11.1.] A solugéo deve seguir as Diretrizes de acessibilidade existentes no W3C e WCAG para ser acessivel a pessoa
com deficiéncia conforme determina o Decreto 6.949/2009, Lei 13.146/2015 e Resolugédo 230/2016 do Conselho
Nacional de Justiga, em especial seu art. 6°% Atende
1.11.2.| A solucéo deve ser plenamente acessivel através dos principais leitores de tela usados por pessoa com
deficiéncia visual como JAWS e NVDA para sistema Windows; VOICEOVER para iPhone e Macbook; e Talkback
para Sistema Android. Atende
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