TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Secretaria de Infraestrutura Tecnoldgica

TERMO DE REFERENCIA - EPAD 5.132/2022

1. DO OBJETO (RESOLUCAO CNJ/182, art. 18, § 3°, I)

Contratacdo de servigo de infraestrutura de rede sem fio, contemplando
equipamentos em comodato, instalagado e configuragao, fornecimento de links
de comunicagao banda larga para conectar a solugédo a Internet, manutencao,
atualizagcao, monitoramento, gerenciamento centralizado e suporte técnico, de
forma remota e presencial, quando demandados, a serem executados de
maneira continuada nas diversas unidades do Tribunal Regional do Trabalho
da 32 regido, na cidade de Belo Horizonte, tudo conforme condigcbes e
especificagdes constantes dos Estudos Técnicos Preliminares, deste Termo de
Referéncia e do Edital de Licitagao.

2. DA FUNDAMENTAGAO DA CONTRATAGAO (MOTIVACAO, OBJETIVO E
BENEFICIOS) (RESOLUGAO CNJ/182, art. 18, § 3°, II, a, b, c)

Desde o ano de 2017, esta em funcionamento, na capital, uma solucéo de rede
sem fio restrita a alguns espacos do Tribunal, a saber, salas de treinamento da
Escola Judicial, Biblioteca, Plenarios e sala de reunido da Administragdo. A
demanda inicial era para que fosse disponibilizado um acesso para usuarios
internos e externos daqueles espagos para uso esporadico do servigo:
pesquisas e consultas na Internet a partir de dispositivos moveis.

No inicio do ano de 2022, a Associacdo dos Magistrados da Justica do
Trabalho da 32 Regido (AMATRAS3), a Comissao de Suporte a Diretoria do Foro
Trabalhista de Belo Horizonte e a propria Diretoria-Geral apresentaram
demanda para disponibilizacdo de servigo de internet sem fio, inicialmente em
todos os prédios sede da Justica do Trabalho na capital e, posteriormente, em
momento oportuno, nas unidades da Justica do Trabalho no interior do Estado.

Tal demanda, surgida no contexto atual, em que os trabalhos afetos a este
Tribunal exigem, cada vez mais, mobilidade e possibilidade de utilizagdo de
dispositivos como notebooks e smartphones para a realizagdo de reunides,
videoconferéncias, entre outras atividades, também se estende aos(as)
servidore(a)s atuantes na area administrativa do Org3o.

Por estar em uso ha varios anos, a solugdo implantada atualmente ja esta
defasada tecnicamente, os equipamentos estdo fora de garantia e ndo ha
nenhum contrato de suporte e manutencgéo vigente desta solucéo. Além disso,
0 escopo do projeto anterior previa o uso do servico em espagos restritos. A
simples expansao da solugdo atualmente implantada ndo atende aos novos
requisitos de desempenho e cobertura de sinal exigidos, o que justifica uma
nova contratacio.
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Nessa contratacdo, o servico de rede sem fio devera ser disponibilizado em
andares dos prédios deste Regional localizados na Rua dos Goitacazes,
Avenida Getulio Vargas, Avenida do Contorno, Rua Curitiba, Rua Mato Grosso
e Rua dos Guaicurus, conforme Ordem de Servigo emitida apds a assinatura
do contrato, de modo a atender magistrado(a)s, servidore(a)s, colaboradore(a)s
e usuarios externos.

A critério do Tribunal, novos prédios poderdo ser adicionados a relagdo e
também sera possivel a supressao de alguns dos listados.

A rede sem fio sera isolada e segregada da rede de computadores internos tal
como é a rede sem fio atualmente em funcionamento. Isso ndao impede que os
principais sistemas tais como PJe, videoconferéncias, balcdo virtual, Google
suite (drive), e-mail corporativo, e-pad, portal, intranet, que ja sao
disponibilizados na Internet, sejam acessados através da rede sem fio. Todavia,
sistemas legados, pastas de rede hospedadas em servidores de arquivos
internos e impressoras ndo serdo acessados diretamente a partir da rede sem
fio.

Embora a solucdo tenha estrutura e porte corporativo, ela ndo tem intencdo de
substituir os acessos cabeados das estagdes de trabalho de forma massiva. A
‘regra” é que servidores internos trabalhem de suas estagbes de trabalho como

meio principal de acesso. Trata-se de uma rede para complementar os acessos
cabeados.

Os acessos pela rede sem fio devem ser preferenciais para
voz/videochamadas, pesquisas, estudos, reunides, dentre outros e serao
utilizados a partir de celulares pessoais.

O uso de notebooks ¢ indicado para reunides, usuarios que frequentam salas
de treinamentos, usuarios internos e externos da biblioteca do Tribunal,
advogados e usuarios externos que frequentam o Tribunal para utilizagéo de
servigos esporadicos ou audiéncias, areas de hall e espera das audiéncias nos
prédios.

3. DO ALINHAMENTO ESTRATEGICO (RESOLUGAO CNJ/182, art. 18, § 3°,
I, d):

1- Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder
Judicigrio (ENTIC-JUD) 2021-2026, conforme Objetivo Estratégico 4 (OE-4):
Promover Servigos de Infraestrutura e Solugbes Corporativas; Objetivo
Estratégico (OE-1): Aumentar a satisfagdo de usudrios do Sistema Judicidrios;
Objetivo Estratégico (OE-2): Promover transformagdo Digital;
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2- Planejamento Estratégico da Justica do Trabalho 2021-2026, conforme Objetivo
Estratégico 4 (OE-4): Promover Servicos de Infraestrutura e Solucdes Corporativas;
Objetivo Estratégico (OE-1): Aumentar a satisfacdo de usudrios do Sistema

Judicidrios; Objetivo Estratégico (OE-2): Promover transformacao Digital;
3- Planejamento Estratégico 2021-2026, conforme Objetivo: Aprimorar a Governanga
de TIC e a protegao de dados;

A demanda esta incluida no Plano de Contratacdo de Solugbdes de TIC
(PCSTIC) 2023, que integra o Plano Anual de Aquisigdes do Tribunal.

4. REFERENCIA AOS ESTUDOS PRELIMINARES (RESOLUGAO CNJ/182,
art. 18, § 3%, II, e)

O Documento de Oficializagcdo da Demanda (DOD) e os Estudos Preliminares
juntados ao processo e-PAD n. 5.132/2022 fundamentam, complementam e
integram este Termo de Referéncia.

Havendo divergéncias com os Estudos Técnicos, resultantes de adequacgdes
juridico administrativas ou por determinacdo de autoridade competente
superior, prevalecerao as disposi¢des do Termo de Referéncia, que integrara o
Edital da licitagcao.

5. DA RELAGAO ENTRE A DEMANDA PREVISTA E A SOLUGAO A SER
CONTRATADA (RESOLUGAO CNJ/182, art. 18, § 3°, 11, f)

A demanda prevista é a contratagdo de servigos de infraestrutura de rede sem
fio para cobertura de prédios da capital com instalagdo estimada de até 480
(quatrocentos e oitenta) pontos de acesso. Podera existir demanda adicional
em caso de ativagao de novo prédio na capital. O quantitativo de Pontos de
acesso inicialmente instalados podera ser modificado, em caso de inclusdo ou
supressao de uma instalagao predial.

Conforme especificagdo técnica do ANEXO B, a solugdo esta dimensionada
para atender até 5.000 (cinco mil) usuarios do servigo, entre servidores,
magistrados e usuarios externos.

6. DA ANALISE DE MERCADO DE TIC (RESOLUCAO CNJ/182, art. 18, § 3°,
I, g)

Conforme Estudos Técnicos Preliminares, foram apontadas as alternativas de
tecnologia disponiveis e que atendem a demanda. As Especificagées Técnicas
do servico foram submetidas aos fornecedores especializados em prestacao de
servicos de tecnologia, que encaminharam suas propostas de prego conforme
tabelas abaixo. Foram solicitadas condi¢des de pagamento para 12 (doze) e 30
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(trinta) meses (no caso do Lote 01) e 12 (doze) meses (no caso dos Lotes 02 e
03).

Dos quatro fornecedores consultados, um apresentou proposta que néao
atendia a todos os requisitos (doc. id. 5132-2022-49); dois enviaram
orgamentos validos, conforme tabela a seguir, para o Lote 01. A contratagao
do MPMG PE 314/2021, obtido através de pesquisa de pregos publicos, foi
considerada no calculo de médias por se tratar de uma contratagao
similar do ano de 2021 e com contrato ainda vigente nesta data.

Referéncia de valor para 30 meses do servigo Wifi a ser contratado:

Prazo de Custo
Fornecedor contratagao Instalacao Mensal Custo Total
Claro 30 meses 2.786.410,58 | 431.651,69 | 15.735.961,28
NTT 30 meses 1.813.199,60 | 225.519,74 | 8.578.791,80
Think Digital 30 meses 9.126.599,40 | 289.891,57 | 17.823.346,50
Claro PE 314 / 2021 Proporcional

MPMG — 36 meses 30 meses 998.000,00 | 149.916,67 | 5.494.500,10
Média 3.681.052,40 | 274.244,92 | 11.908.400,00

Tabela 1: precos médios considerados

Comparativo de custo mensal para contratagdo por 12 (doze) meses e 30
(trinta) meses:

Fornecedor | Custo Mensal 12 meses | Custo mensal 30 meses | Variagao

Claro 814.075,22 431.651,69 88,59%

NTT 393.977,72 225.519,74 74,70%

Tabela 2: comparativo de valores considerando os prazos de 12 e 30 meses

Como pode ser visto na Tabela 2, a contratagédo por periodo de 12 (doze)
meses chega a ser 88% mais cara em relagao a contratagao por periodo de 30
(trinta) meses, o que evidencia a vantajosidade da contratagdo por periodo
estendido.

Além do custo de implantagao e prestagao do servigo se justificar por longo
periodo, ha que se considerar a complexidade de instalacido da solugdo que
envolve obras nos prédios. Conforme cronograma de execugao, esta previsto
um prazo de até 180 dias para implantacdo da solu¢gdo. Uma contratagéo por
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curto periodo (12 meses) exigiria novas obras em aproximadamente metade do
periodo contratual.

Conforme especificacdo técnica do ANEXO B, os links de conectividade da
solugédo wifi a Internet serdo desacoplados da solugao. Tecnicamente ganha-se
em flexibilidade, permitindo o uso de tecnologias diversas de conexao, além de
se permitir o particionamento dos objetos durante processo licitatorio,
favorecendo a participacdo de mais fornecedores.

A tecnologia prevista para conectividade, link banda larga, € considerada
servico comum e é oferecida por varias empresas no mercado. Assim,
vislumbra-se uma contratagao do servigo de conexao por periodo de 12 (doze)
meses. Por ser considerado servigo de “prateleira”, nao ha ganhos financeiros
consideraveis em contratagado por periodo mais longo. Ademais, sendo uma
tecnologia nova a ser utilizada na infraestrutura do Tribunal, ha que se avaliar
no periodo inicial de 12 (doze) meses, se esta tecnologia de conectividade,
mais barata ira atender bem as necessidades dos servigos suportados.

A especificagao técnica do servigo de link banda larga de acesso a internet
(Lotes 2 e 3) foi submetida a 03 (trés) fornecedores.

A empresa Kater Telecom e Blink Telecom informaram, conforme
documentagdo de e-mail em anexo, que ndo oferecem a tecnologia banda
larga nos enderecos informados.

A proposta da empresa Vivo foi obtida através de acesso ao sitio publico da
empresa a qual oferece o produto, considerado de “prateleira”, em seu
catalogo de servigos.

Referéncia de valor de 12 (doze) meses para link de saida de internet
(conectividade) da solugao de rede sem fio:

Fornecedor | Custo instalagdao | Custo Mensal Custo total
Claro 250,00 1200,00 14.650,00
Vivo - 919,99 11.039,88

Valenet* - 199,90 2.398,80
Média 250,00 1059,99 12.969,88

O valor total do servigo de infraestrutura de rede sem-fio (LOTE 1) para 30
meses é de R$ 11.908.400,00 (Onze milhdes novecentos e oito mil e
quatrocentos reais).
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O valor total do servigco de link banda larga de acesso a internet (Lotes 02 e 03
cada) para 12 (doze) meses é de R$ 12.969,88 (doze mil novecentos e
sessenta e nove reais e oitenta e oito centavos). O custo total dos Lotes 02 e
03 é de R$ 25.939,76 (vinte e cinco mil, novecentos e trinta e nove reais e
setenta e seis centavos) e foi calculado multiplicando-se o valor médio de R$
12.969,88 por 2 (porque sao dois os links a serem contratados). A proposta da
empresa Valenet ndo entrou na base de calculo para composicao da média
observado sua discrepancia quanto as demais propostas.

7. DA NATUREZA DO OBJETO (RESOLUGAO CNJ/182, art. 18, § 3°, I, h)

Os servigcos a serem contratados classificam-se em comuns, nos termos da Lei
n°® 10.520/2002 (art. 1°) e ainda do Decreto n°® 10.024/2019 (art. 3°, Il), sendo
servico de prestacdo continuada que pode e deve se estender por mais de um
exercicio financeiro. Este objeto possui caracteristicas comuns e usuais
encontradas atualmente no mercado de TIC, cujos padroes de desempenho e
de qualidade sao objetivamente definidos neste Termo de Referéncia.

Lot | Descrigao Custo Mensal Custo Total
e

01 Servico de infraestrutura de rede sem fio, Rs 396.946,67 R$11.908.400,00

contemplando  equipamentos em comodato,
instalagdo e configuragdo, manutengdo, atualizagdo,
monitoramento, gerenciamento centralizado e (30 meseS)
suporte técnico, de forma remota e presencial.

02 Servico de Link Banda Larga de Acesso a Internet R$1.080,82 R$12.969,88
com capacidade de 1000 Mbps ( megabits por

segundo) de download e 500 Mbps (quinhentos

megabits por segundo) de upload, sem limite de (12 meses)
franquia de dados, por meio de infraestrutura de
fibra optica.

03 Servigo de Link Banda Larga de Acesso a Internet R$1.080,82 R$12.969,88

com capacidade de 1000 Mbps ( megabits por
segundo) de download e 500 Mbps (quinhentos

megabits por segundo) de upload, sem limite de (12 meses)
franquia de dados, por meio de infraestrutura de
fibra dptica.

Custo da Contratagao R$11.934.339,76
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8. DO PARCELAMENTO E ADJUDICAGAO DO OBJETO (RESOLUCAO
CNJ/182, art. 18, § 39, II, i)

Devido ao interesse deste Tribunal em aumentar a tolerancia a falhas de
conectividade, e considerando que se trata de uma pratica tipica de mercado, a
divisdo do objeto ndo encontra restricbes técnicas e econdmicas. O objeto
desta contratagdo sera parcelado em trés lotes distintos.

O objeto devera necessariamente ser dividido em trés lotes, sendo imperativo
que os Lotes 02 (dois) e 03 (trés) sejam adjudicados, cada um, a um licitante
diferente. A adjudicacao dos Lotes 02 e 03 a fornecedores distintos, assegura a
maxima disponibilidade do servigo de conectividade da solugéo.

Entende-se que o Lote 01 (um) nao é passivel de fracionamento em unidades
menores devido a natureza de seus componentes e necessidade de maxima
integracdo dos mesmos, visando alcangar melhor desempenho, gerenciamento
e operagao da solugao.

O objeto da licitagao sera adjudicado ao licitante que ofertar o menor valor
global em cada um dos lotes.

A adjudicagdo do objeto dos Lotes 02 (dois) e 03 (irés) se dara
obrigatoriamente para fornecedores diferentes entre si, sendo o Lote 02
adjudicado ao primeiro colocado neste Lote. O Lote 03 sera oferecido aos
outros licitantes, em ordem de classificagéo, e adjudicado ao primeiro licitante
que aceitar fornecer o objeto pelo mesmo prego do primeiro colocado do Lote 2
(dois).

Nao ha restricdes de adjudicagao de licitantes entre o Lote 01 (um) e os Lotes
02 (dois) e 03 (trés). Por exemplo, admite-se que um mesmo licitante arremate
o Lote 1 (um) e o Lote 02 (dois); ou o Lote 01 (um) e o Lote 03 (trés). A
restricdo ocorre apenas entre os Lotes 02 (dois) e 03 (trés).

9. DA MODALIDADE E DO TIPO DE LICITAGAO (RESOLUGAO CNJ/182,
art. 18, § 39, 11, j)

Processo licitatério na modalidade Pregao, na forma Eletrénica, do tipo Menor
Preco por lote, nos termos da Lei n. 10.520/2002 e do Decreto n. 10.024/2019,
afastada a exclusividade para microempresas e empresas de pequeno porte,
na forma disposta na Lei Complementar n. 123/2006, art. 48, I, em razado da
inexisténcia de um minimo de 3 (trés) fornecedores competitivos enquadrados
como tal e sediados local ou regionalmente, capazes de cumprir as exigéncias
estabelecidas no instrumento convocatorio, nos termos do art. 49, I, da mesma
LC, conforme pesquisa realizada no Painel de Pregos do Ministério da
Economia.
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O modo de disputa para o certame sera aberto € com intervalo minimo de
diferenca de valores entre lances estabelecido em R$50.000,00 (cinquenta mil
reais) para o Lote 01 e R$120,00 (cento e vinte reais) para os Lotes 02 e 03.
Nao ha restricbes a publicagdo do valor referencial estimado para a
contratacgao.

Em face das caracteristicas do servigo e das praticas de comercializagdo no
mercado, onde operam empresas e fornecedores com capacidade para a
execugao contratual, em numero suficiente para ampla concorréncia no
certame, nao se vislumbra vantagem na participagao de empresas reunidas em
consorcio, 0 que se veda.

A subcontratacdo parcial dos servicos de terceiros, por parte da
CONTRATADA, sera permitida mediante prévia consulta e aceitagao por parte
da CONTRATANTE.

Em qualquer hipotese de subcontratacdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execu¢ao contratual, cabendo realizar
a supervisdo e coordenacado das atividades da subcontratada, bem como
responder perante o CONTRATANTE pelo rigoroso cumprimento das
obrigag¢des contratuais correspondentes ao objeto da contratagéo.

10. IMPACTO AMBIENTAL (RESOLUCAO CNJ/182, art. 18, § 3°, II, k)

Nao se vislumbra impacto ambiental da solugdo que exija tratamento ou acéo
dos contratantes. De modo genérico, qualquer eventual impacto devera
adequar-se as disposicoes constantes da Resolugdo n. 103/2012 do CSJT —
Guia de Sustentabilidade da Justica do Trabalho, no que couber.

11. CONFORMIDADE TECNICA E LEGAL (RESOLUGAO CNJ/182, art. 18, §
3°, 11, 1)

11.1. Os produtos de telecomunicagdes dos Lotes 02 e 03 devem estar em
conformidade com o disposto na RESOLUCAO N° 715, DE 23 DE OUTUBRO DE

2019 da Anatel.

11.2. Quanto aos Lotes 02 e 03, o fornecedor devera estar autorizado a explorar o
Servigo de Comunicagédo Multimidia (SCM) pela ANATEL (Agéncia Nacional de
Telecomunicagoées).

11.3. Observar as leis, normas técnicas da ABNT e regulamentos atinentes a matéria.
11.4. Aplica-se, no que couber, a Lei Geral de Protegao de Dados Pessoais.

12. DAS OBRIGAGCOES REFERENTES A CONTRATADA E AO SUPORTE
TECNICO (RESOLUGAO CNJ/182, art. 18, § 3°, Il, m):
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A CONTRATADA obriga-se a:

12.1. Executar os servicos de acordo com as especificacbes e condi¢des
expressas neste Termo e no Edital, incluindo a instalagao, o gerenciamento da
solugdo, monitoramento e manutengao;

12.2. Aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressodes,
nos termos do art. 65, §1° da Lei 8.666/1993;

12.3. Exigir que seus técnicos ou empregados se apresentem nas
dependéncias do Tribunal devidamente identificados com crachas;

12.4. Responsabilizar-se sobre quaisquer acidentes de trabalho na execugao
dos servicos;

12.5. Assumir integral responsabilidade pela boa execugdo e eficiéncia dos
servicos que realizar, assim como pelos danos causados, direta ou
indiretamente, decorrentes da realizagao desses;

12.6. Fornecer a seus técnicos todas as ferramentas e instrumentos
necessarios a execugao dos servigos, bem como os produtos ou materiais
indispensaveis a realizagao desses;

12.7. Usar mé&o de obra capacitada, que assegure a execugao integral dos
servigos nos prazos convencionados com seguranga e qualidade;

12.8. Responder, integralmente, por perdas e danos que vier a causar
diretamente ao Tribunal ou a terceiros em razdo de agdo ou omissao, dolosa ou
culposa, sua ou de seus prepostos, independentemente de outras cominacdes
contratuais ou legais a que estiver sujeita;

12.9. Responder pelas despesas relativas a encargos trabalhistas, de seguro
de acidentes, impostos, contribuicdes previdenciarias e quaisquer outras que
forem devidas e referentes aos servigos executados por seus empregados, 0s
quais nao tém nenhum vinculo empregaticio com o Tribunal;

12.10. Considerar que a agao de fiscalizacdo da Administragao do Tribunal nao
exonera a empresa contratada de suas responsabilidades contratuais;

12.11. Manter, durante toda a execugdo do contrato, em compatibilidade com
as obrigagcoes assumidas, todas as condigdes de habilitacdo e qualificagéo
exigidas na licitagao;

12.12. Fornecer telefone e enderego de correio eletrbnico operantes para
comunicagao entre as partes;
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12.13. No ato da assinatura do contrato, a CONTRATADA devera indicar os
nomes e contatos dos seus prepostos autorizados a comunicagdo com o
CONTRATANTE, preferencialmente especificando as delegagbes para o trato
de questdes técnicas, administrativas e contabeis do contrato;

12.14. Submeter ao CONTRATANTE para prévia aprovagao e planejamento de
execucgao as atividades que venham a interferir no funcionamento do ambiente
em execugao no Tribunal. Sendo assim, estas atividades somente poderao ser
executadas em datas e horarios previamente autorizados e com
acompanhamento de representante do CONTRATANTE;

12.15. Indisponibilidades para execugdo dos servigos, eventualmente
necessarias para a implementagao da solugdo, somente serao autorizadas em
horario que permita o desligamento do ambiente.

12.16. Disponibilizar um numero (protocolo de atendimento) quando do registro
de incidentes, o qual sera utilizado como referéncia nas futuras comunicagdes
entre o suporte técnico da Contratada e a Contratante.

12.17. A CONTRATADA se obriga a manter o mais absoluto sigilo com relagao
a toda e qualquer informacao eletrbnica, escrita ou verbal, que venha a ser
fornecida pela CONTRATANTE durante toda a vigéncia do contrato, devendo
ser tratada como informacao sigilosa, sendo expressamente proibida sua
revelagdao, reprodugdo ou exposicao a terceiros, sob pena das sancgdes
cabiveis.

12.18 Realizar seu cadastro, indicacdo de conta bancaria e vinculagao ao
TRT3, se ja nao estiver cadastrada, na base de dados de fornecedores do
Portal SIGEO-JT, através do endereco eletrénico
https://portal.sigeo.jt.jus.br/portal-externo/. Para demais orientacbes acerca do
Sistema SIGEO-JT, a Contratada devera acessar o seguinte endereg¢o: Manual
de Ajuda: https://sigeo.jt.jus.br/ajuda.

13. DAS OBRIGAGOES ADMINISTRATIVAS DO CONTRATANTE
(RESOLUGAO CNJ/182, art. 18, § 3°, II, m)

As obrigagbes do Tribunal Regional do Trabalho da 3% Regido seréao
desempenhadas por servidores da Secretaria de Infraestrutura Tecnoldgica,
especialmente designados pelo gestor da contratag&o, aos quais cabera:

13.1 Emitir formalmente Ordem de Servigco para a Contratada;

13.2. Acompanhar e fiscalizar a implantacao, instalagbes e prestagdo do
servigo contratado;
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13.3. Exigir da CONTRATADA, a qualquer tempo, a comprovagao das
condi¢des de habilitagdo exigidas neste Termo de Referéncia;

13.4. Comprovar e relatar por escrito as eventuais irregularidades na prestagao
do servigo contratado;

13.5. Sustar a execucgdo do servigo por estar em desacordo com o especificado
ou por outro motivo que justifique tal medida;

13.6. Proporcionar todas as facilidades indispensaveis a boa execugao dos
servigos, inclusive permitir o acesso dos técnicos e empregados da prestadora
de servigos as dependéncias do Tribunal, respeitadas as normas internas de
seguranga;

13.7. Convocar reuniao inicial, quando necessario, com todos os envolvidos na
contratacao;

13.8. Emitir pareceres no processo administrativo relativo a presente
contratagdo, especialmente quanto a aplicacdo de sancbes e alteracbes
contratuais;

13.9. Acompanhar o prazo de apresentagcdo das notas fiscais, faturas ou
congéneres, bem como recebé-las, atesta-las e encaminha-las para
pagamento, nos termos da Instru¢do Normativa TRT3 n. 7/2013 e demais
obrigagdes acessorias;

13.10. Fornecer atestados de capacidade técnica.

14. DO PRAZO DE VIGENCIA DO CONTRATO (RESOLUGAO CNJ/182, art.
18, § 3°, Ill, a)

Considerando tratar-se de servigo de natureza continua, essencial a realizagao
nao apenas da atividade finalistica do Tribunal, mas ao funcionamento de toda
a estrutura de apoio administrativo e judiciario para todas as atividades
desempenhadas no Tribunal, e ainda para satisfacdo do jurisdicionado e das
demandas por informacdes de toda a sociedade, a vigéncia do contrato relativo
ao Lote 01 sera de 30 (trinta) meses, a partir da data de assinatura do
contrato, prorrogavel até o limite de 60 (sessenta) meses. A vigéncia dos
contratos relativos aos Lotes 02 e 03 sera de 12 (doze) meses contados da
assinatura do contrato, prorrogavel até 60 (sessenta) meses.

A vigéncia de 30 (trinta) meses no caso do Lote 01 se justifica pela economia,
conforme explicitado no item 6. A natureza continua e estratégica dos servigos
por si so justifica a vigéncia estendida proposta. E, pelo mesmo motivo, ndo se
mostra adequado despender esforgos para prorrogagdes de vigéncia anuais,
quanto mais se considerar que a substituicdo do prestador de servigo traz
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riscos insuportaveis para as atividades administrativas e jurisdicionais,
sobretudo por desviar servidores da unidade técnica responsavel pelo negdcio
(infraestrutura tecnoldgica) das atribuicdes técnicas inerentes aos seus cargos
e funcbes, como, por exemplo, monitorar e avaliar a qualidade da prestagao do
servico, para a instrucdo de procedimentos administrativos para validar a
continuidade contratual. Ademais, ha mecanismos e momentos proprios para a
verificagdo da vantajosidade econémica da contratagdo, como ocorre ao tempo
dos reajustes contratuais. Por analogia, outros contratos de servigos criticos e
estratégicos do Tribunal ja adotam um prazo de vigéncia maior, como o
Contrato 18SR011, firmado com a operadora Claro S/A para prestacdo de
servigos de telecomunicagdo de dados referentes ao backbone regional da
rede corporativa de longa distancia (redeWAN) da Justica do Trabalho, que
integra todas as unidades prediais do Tribunal no Estado.

15. DA GARANTIA CONTRATUAL (RESOLUGCAO CNJ/182, art. 18, § 3°, III,
a)

A CONTRATADA referente aos Lotes 01, 02 e 03 devera prestar garantia a
execugao no prazo de até 30 (trinta) dias corridos, contados da assinatura do
contrato, sob pena de ser-lhe imputadas as sancbes previstas neste
instrumento e na legislagédo vigente, no valor correspondente a 5% (cinco por
cento) do valor total do contrato, nos termos do §2° do artigo 56 da Lei n°
8.666/93.

A garantia podera ser prestada nas seguintes modalidades:
 caucao em dinheiro ou em titulos da divida publica;
» Seguro garantia; ou
* Fianca bancaria.

A garantia devera ser o seu valor integral nas condigbes que cubram todo o
periodo do contrato. No caso de caucdo em dinheiro, o depdsito devera ser
efetuado junto a Caixa Econdmica Federal, mediante depdsito identificado a
crédito do CONTRATANTE em conta especifica.

Caso a opgéao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custddia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.
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Caso a opcao seja por utilizar o seguro garantia, este devera estar em
conformidade com as condicbes estabelecidas na Circular SUSEP n°
662/2022.

A garantia tera validade durante o periodo de vigéncia do contrato e enquanto
perdurarem as obrigagdes assumidas pela CONTRATADA.

No caso de garantia na modalidade de fianga bancaria, devera constar
expressa renuncia do fiador aos beneficios previstos nos artigos 827 do Cddigo
Civil.

Se o valor da garantia for utilizado, total ou parcialmente, pelo CONTRATANTE,
para compensagdo de prejuizo causado no decorrer da execugao contratual

por conduta da CONTRATADA, esta devera proceder a respectiva reposicao no
prazo de até 30 (trinta) dias, contados da data em que tiver sido notificada.

O percentual fixado para a prestacéo da garantia se justifica pelo risco que a
presente contratacdo representa para Administragdo, e assegurara, qualquer
que seja a modalidade escolhida, o pagamento de:

* prejuizo advindo do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigag¢des nele previstas;

* prejuizos causados a Administragao ou a terceiro, decorrentes de culpa ou
dolo durante a execucao do contrato; e,

 multas moratérias e punitivas aplicadas pela Administracdo a
CONTRATADA.

ApoOs a execugao do contrato, constatado o regular cumprimento de todas as
obrigagbes a cargo da CONTRATADA, a garantia por ela prestada sera
liberada ou restituida e, quando em dinheiro, atualizada monetariamente,
deduzidos eventuais valores devidos a CONTRATANTE.

16. RESPONSABILIDADES DO GESTOR E DOS FISCAIS NA EXECUGAO
DO CONTRATO (Resolucdo CNJ/182, art. 18, §3¢, I, a, 1)

A execugdo do contrato pressupde a existéncia dos seguintes papéis e
responsabilidades:

» Gestor do Contrato: servidor com atribuicbes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo do contrato;

« Fiscal Demandante do Contrato: servidor representante da Area
Demandante da Solugdo de Tecnologia da Informagcdo e Comunicagéo,
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indicado pela respectiva autoridade competente para fiscalizar o contrato
guanto aos aspectos funcionais da solucao;

« Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia
da Informagao e Comunicagao, indicado pela respectiva autoridade competente
para fiscalizar o contrato quanto aos aspectos técnicos da solugao;

« Fiscal Administrativo do Contrato: servidor representante da Area
Administrativa, indicado pela respectiva autoridade competente para fiscalizar o
contrato quanto aos aspectos administrativos da execucgéo, especialmente os
referentes ao recebimento, pagamento, sangbes, aderéncia as normas,
diretrizes e obrigagdes contratuais.

As atribuicdes e responsabilidades do gestor e dos fiscais do contrato seguirdo
as prescricoes da Resolugdgo CNJ n. 182/2013 e, subsidiariamente, da
Instrucdo Normativa TRT3 n. 7/2013.

17. DO PRAZO DE ENTREGA DO OBJETO (RESOLUGAO CNJ/182, art. 18,
§ 3° 1Il, a, 2)

Comprovada a conformidade da solugédo, o Tribunal emitira os Termos de
Recebimento definitivo e procedera ao pagamento do objeto, observando-se os
cronogramas abaixo descritos:

Lote 01:

Evento Prazo

Assinatura do contrato D

Ordem de Servigo (OS1) para apresentacdo de | Em até 30 (trinta) dias da assinatura do
projeto executivo da solugado contrato.

Em até 30 (trinta) dias da emissdo da OS1.
Caso o projeto seja recusado, a CONTRATADA
terd prazo adicional de 15 (quinze) dias
corridos para apresentar novo projeto .

Apresentacdo do projeto executivo

Ordem de Servigo (0S2) para inicio da Em até 30 (trinta) dias apds a aprovagdo de
implantacao da solugdo projeto executivo
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. L . Em até 180 (cento e oitenta) dias corridos da
Implantacdo e plena ativacdo da solugdo (*) .
emissao da 0S2

Em até 5 dias do ato da comunicacdo da
Termo de Recebimento Provisério implantagao, em cada uma das localidades
listadas no Anexo C

Termo de Recebimento , )
N Ap0s ateste de conformidade
Definitivo

Inicio do faturamento mensal Apds recebimento definitivo

* E fato sabido que o impacto da escassez de chips eletrénicos causado pela
pandemia de COVID-19 tem afetado os prazos de fabricagdo e entrega de
equipamentos eletronicos. Diante disso, o prazo de Implantacdo e ativacio da
solugdo podera ser estendido, a pedido da CONTRATADA vencedora do
certame, desde que apresente justificativa plausivel a CONTRATANTE, dentro
do periodo inicial de implantagéo previsto (180 dias).

Implantacao:

O inicio da implantacdo dar-se-4 somente apdés a aprovagdo, pela
CONTRATANTE, do Projeto Executivo.

O projeto executivo devera contemplar o diagrama fisico da rede, configuragao,
controladoras, o cronograma detalhado da instalagdo, bem como outros
requisitos relevantes exigidos, devido a natureza do projeto.

A CONTRATADA devera apresentar, semanalmente, relatorios de
acompanhamento das atividades, nos quais deverdo constar as atividades
realizadas e a duragado de cada atividade.

A CONTRATADA devera documentar, em forma de relatério, os estados da
infraestrutura fisica antes e depois das instalacbes realizadas. Este relatorio
devera ser entregue para a CONTRATANTE para a aceitacdo do servico.

A CONTRATANTE ira realizar os testes de aceitacdo para validagdo. A nao
aceitacdo pela CONTRATANTE das solugcdes adotadas, devido a néo
conformidade com as solicitagbes deste documento, podera resultar em
resciséo total ou parcial do contrato de prestacao de servigos.

Prazos de implantagao:
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Implantagdo completa da solugdo em até 180 dias (cento e oitenta) dias
corridos, contados a partir da emissdao de Ordem de Servico OS2, conforme
cronograma de execugao acima. O prazo de implantagdo podera ser estendido
na hipotese referenciada anteriormente no item 1.3.1 do estudo técnico.
Custos de implantagao:

Os custos de instalagao ja estdo inclusos na contratagcdo do servico.

Lote 02 e 03:

Evento Prazo

Assinatura do contrato D

Ordem de Servico (0OS1) para inicio da

. ~ N A critério Gestor
implantacdo da solugdo

Implantac¢3o e plena ativa¢do da solucdo (*) Até 30 dias ap6s emissdo de OS1

. L Em até 5 dias do ato da comunicac¢do da
Termo de Recebimento Provisério

implantagao.
Termo de Recebimento Definitivo Apds ateste de conformidade
Inicio do faturamento mensal Apds recebimento definitivo

18. DO LOCAL DE ENTREGA DO OBJETO (RESOLUGAO CNJ/182, art. 18,
§ 3% 1Il, a, 2)

Os servigos objeto do lote 1 da contratagdo deverao ser realizados conforme
enderecos constantes no Anexo C deste Termo de Referéncia.

Os servigos objeto dos lotes 2 e 3 da contratagdo deverdo ser realizados
conforme enderecos constantes no Anexo B deste Termo de Referéncia.

Todas as visitas deverao ser agendadas previamente por meio dos telefones
(31) 3238-7908 ou 7905, ou pelo endereco eletronico seit@trt3.jus.br.
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19. DO REAJUSTE (RESOLUGAO CNJ/182, art. 18, § 39, 1ll, a, 2)

Os precos inicialmente contratados poderao ser reajustados, a pedido da
CONTRATADA, observando o interregno minimo de 1 (um) ano, contando-se o
prazo a partir da data limite estabelecida para apresentacdo da proposta, nos
termos do Art. 3° da Lei n. 10.192 de 14/02/2001, limitado o reajuste a
variagdo do IPCA - indice de Pregos ao Consumidor Amplo, publicado pelo
Instituto Brasileiro de Geografia e Estatistica - IBGE ou de outro indice que
passe a substitui-lo, o que for mais favoravel ao CONTRATANTE, sem prejuizo
da necessaria negociacdo pelo gestor com vistas a obten¢ao de condicdo mais
vantajosa ao Tribunal.

20. DOS INSTRUMENTOS FORMAIS DE SOLICITAGAO DE
FORNECIMENTO DOS BENS E / OU PRESTAGAO DE SERVIGOS
(RESOLUGAO CNJ/182. art. 18, § 3°, 1ll, a, 3)

O instrumento formal de solicitacdo de prestacdo de servigos € a Ordem de
Servigco expedida pelo CONTRATANTE, conforme previsto no item 17 do
presente Termo de Referéncia.

20.1. Todo suporte técnico referente ao objeto devera ser fornecido pela
CONTRATADA para as pessoas nhomeadas pelo Tribunal.

20.2. A CONTRATADA, na assinatura do contrato, devera disponibilizar um
numero telefénico 0800 e / ou endereco eletrdnico para suporte técnico.

20.3. O numero de chamadas para o suporte técnico sera ilimitado, ndo tendo
restricbes quanto ao numero de horas trabalhadas.

20.4. Os pedidos de suporte deverao receber um namero de identificacao para
acompanhamento via portal da internet.

20.5. O suporte técnico para o Lote 01 devera ser prestado em regime 8x5 (de
segunda a sexta-feira de 08 as 18 horas) abrangendo todos os componentes,
com atendimento no TRT3 em Belo Horizonte.

20.6 O suporte técnico para os Lotes 02 e 03 devera ser prestado em regime
7X24 abrangendo todos os componentes, com atendimento no TRT3 em Belo
Horizonte.

20.7. O suporte técnico devera permitir abrir chamados de suporte tanto via
e-mail, interface web e via telefone. O fornecedor devera fornecer qualquer tipo
de suporte que seja relacionado a solugado, como por exemplo: esclarecimento
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de duvidas, configuragbes no ambiente, apoio a melhorias, problemas de
performance, etc.

20.8. As demais condi¢des do suporte e da garantia técnica estao descritos no
item 29 deste Termo de Referéncia.

21. DO SUPORTE TECNICO (RESOLUGAO CNJ/182, art. 18, § 3°, 1lI, a, 4)

As disposicbes afetas a suporte estdo previstas no ANEXO B -
ESPECIFICACOES TECNICAS.

22. DA FORMA DE COMUNICACAO E ACOMPANHAMENTO DA
EXECUCAO DO CONTRATO ENTRE O CONTRATANTE E A CONTRATADA
(RESOLUGAO CNJ/182, art. 18, § 3°, IIl, a, 5).

As comunicagdes ocorrerao por meios eletrénico, telefénico e fisicos, conforme
os contatos e enderecos fornecidos no ato da identificagao do representante da
CONTRATADA e do gestor e fiscais do CONTRATANTE, com predominancia
dos contatos por enderegos de correio eletrbnico ou canais de abertura de
chamados, sempre com comprovagao de recebimento.

Com exceg¢ao das comunicagdes que envolvam situagdes previstas no regime
8x5, as demais mensagens de correio eletrbnico que n&o registrarem
comprovagao de recebimento terdo a leitura presumida apds 48 (quarenta e
oito) horas da postagem.

23. DO RECEBIMENTO DO OBJETO (RESOLUGAO CNJ/182, art. 18, § 3°,
Ill, a, 6)

23.1. Na forma do que dispde o art. 73 da Lei n. 8.666/1993 e o art. 10 da
Instrugdo Normativa n. TRT3/7/2013, os servigos serao recebidos:

a. Provisoriamente, em até 5 (cinco) dias, contados da comunicagao pela
CONTRATADA da implantagao dos servicos em cada endereco de instalagao,
pelo fiscal técnico ou fiscal demandante do contrato, atestando-se o
cumprimento de obrigacbes de entrega. A partir desse momento, a
CONTRATADA fara jus ao recebimento proporcional pelos servigos prestados,
sendo seu pagamento, contudo, efetivado apenas apds a emissao do Termo de
Recebimento Definitivo.

b. Definitivamente, pela comisséo constituida de pelo menos 3 (trés) membros,
conforme o disposto no art. 15, §8°, da Lei n. 8.666/1993, depois de verificadas
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as especificagdes, com a consequente aceitagdo no prazo de até 15 (quinze)
dias uteis do recebimento provisério.

23.2. Os servigos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagbes constantes neste Termo de Referéncia; os
servigos, quando rejeitados, deverado ser refeitos no prazo maximo 5 (cinco)
dias corridos, a contar da notificacdo a CONTRATADA, as suas custas, sem
prejuizo da aplicagdo das penalidades cabiveis, salvo nas situagdes previstas
no regime 8x5, em que se observarao os prazos ali fixados.

23.3. Na contagem dos prazos previstos neste termo, exclui-se o dia de inicio e
inclui-se o dia do vencimento.

23.4. O recebimento definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA por vicios de qualidade ou disparidade com as especificagdes
técnicas exigidas neste Termo de Referéncia e no Contrato, ainda que
verificados posteriormente.

24. DO PAGAMENTO (RESOLUGAO CNJ/182, art. 18, § 3°, Il a, 7)

24.1. Sera emitida nota de empenho em favor da empresa na ocasiao da
assinatura do contrato.

24.2. O objeto deste Termo de Referéncia sera pago mensalmente, com base
no quantitativo de pontos de acessos instalados, em funcionamento e
verificados por meio de relatério enviado pela contratada, em até 05 (cinco)
dias uteis apos o recebimento definitivo, com a entrega da prestagdo do
servico, verificada a conformidade com as condi¢des e especificacdes técnicas,
mediante a apresentacao da nota fiscal / fatura, através do portal SIGEO-JT
aba Execucdo Financeira, devidamente atestada pela autoridade competente,
ocasido em que sera verificada a regularidade fiscal e trabalhista da
CONTRATADA.

24.3. Para execucgao do pagamento, a CONTRATADA devera fazer constar da
nota fiscal / fatura correspondente, emitida em meio fisico ou eletrbnico, legivel,
sem emendas, rasuras ou borrbes, em nome do Tribunal Regional do Trabalho
da 3% Regidao, CNPJ n° 01.298.583/0001-41, o nome do Banco, o numero de
sua conta bancaria e a respectiva Agéncia. Caso a CONTRATADA seja optante
pelo Sistema Integrado de Pagamento de Impostos e Contribui¢des das
Microempresas e Empresas de Pequeno Porte (SIMPLES) devera apresentar
juntamente com a nota fiscal / fatura a devida comprovacéao, a fim de evitar a
retencdo na fonte dos tributos e contribuigdes, conforme legislacdo em vigor.
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24.4. A CONTRATADA devera, obrigatoriamente, possuir conta bancaria
vinculada ao seu CNPJ, ficando o pagamento condicionado a informagao dos
dados dessa conta na nota fiscal.

24.5. Na ocorréncia da rejeigcdo de nota fiscal / fatura, motivada por erro ou
incorregdes, o prazo estipulado no subitem 24.2 passara a ser contado a partir
da data da sua reapresentagao, examinadas as causas da recusa.

24.6. Todos os pagamentos serdo submetidos ao que estabelece a Instrugdo
Normativa RFB n° 1.234, de 11 de janeiro de 2012, da Secretaria da Receita
Federal, publicada no DOU de 12/01/2012.

24.7. Para efeito do disposto nos incisos lll, IV e XI do caput do art. 4°, da IN
acima, a pessoa juridica, devera, no ato da formalizagcdo do Contrato,
apresentar declaragdo de acordo com os modelos constantes dos Anexos I, Il
ou IV da referida Instrugdo, conforme o caso, em 2 (duas) vias, assinada pelo
seu representante legal.

24.8. Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pela Administracdo, o valor devido devera ser acrescido de
atualizacao financeira, e sua apuragao se fara desde a data de seu vencimento
até a data do efetivo pagamento, em que os juros de mora serao calculados a
taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano,
mediante aplicagdo das seguintes formulas:

I= (TX/100)/365

EM=1x N x VP, onde:

I= indice de atualizacao financeira;

TX= percentual da taxa de juros de mora anual,

EM= encargos moratorios;

N= numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VVP= valor da parcela em atraso.

25. DA TRANSFERENCIA DE CONHECIMENTO (RESOLUGAO CNJ/182, art.
18, § 3°, Il a, 8)

Nao se aplica.

26. DIREITOS DE PROPRIEDADE INTELECTUAL (RESOLUGAO CNJ/182,
art. 18, § 3°, 1Il, a, 9)

Nao se aplica.
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27. DA QUALIFICAGAO TECNICA (RESOLUGAO CNJ/182, art. 18, § 3°, lII,
a, 10)

Quanto aos Lotes 02 e 03, o fornecedor devera apresentar os certificados ou
documento equivalente emitidos pela ANATEL (Agéncia Nacional de
Telecomunicagbes) para a explorar o Servigo de Comunicagdo Multimidia
(SCM).

As vistorias técnicas s&do opcionais a critério das empresas licitantes e serao
agendadas diretamente na Secretaria de Infraestrutura do TRT3, no periodo de
expediente deste Tribunal, via e-mail seit@trt3.jus.br, no prazo de até 05 dias
uteis antes do Pregéao Eletronico e respeitada a ordem de um agendamento por
empresa.

28. DAS INFRAGOES E DAS SANGOES ADMINISTRATIVAS (RESOLUGAO
CNJ/182, art. 18, § 3°, 11, a, 11)

Garantida ampla e prévia defesa, pela inexecugao total ou parcial deste ajuste,
a CONTRATADA poderao ser aplicadas cumulativamente as demais
penalidades permitidas em lei e as constantes deste instrumento.

28.1. Disposigdes exclusivas ao lote 01:

Lote 01
Implantacéao - aplicagdo de multa
Consequéncia
Calculo da multa superagao multa
Descrigao SLA aplicavel Limite multa |maxima admitida
Em até 30 (trinta) |Até 0,1% (zero Multa por
dias da emissdo |virgula um por inexecugao
da OS1 como cento) por dia de contratual total
Apresentagéo do projeto |previsto no item atraso, até o limite nos termos do
executivo 17 do TR de 2,5% 2,5% item 28.3.2
Em até 180
(cento e oitenta)
dias corridos da |Até 0,5% (zeo Multa por
emissdo da OS2 |virgula cinco por inexecugao
como previsto cento) por dia de contratual total
Implantacédo e plena [noitem 17 do atraso, até o nos termos do
ativacdo da solugao |TR limite de 5% 5% item 28.3.2
Atendimento chamados - aplicagao de glosa
Impacto
Indicador Meta Baixo Médio Alto
ICA 95% 92% a < 95% 90% a < 92% <90%
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ICR 95% 92% a <95% 90% a<92% <90%
IDE 95% 92% a <95% 90% a < 92% <90%
IDM 95% 92% a <95% 90% a <92% <90%

Baixo Impacto: incidira glosa de 0,1% (zero virgula um por cento) sobre o valor da fatura do més da
ocorréncia e da obrigagéo para o nao cumprimento do requisito.

Médio Impacto: incidira glosa de 0,2% (zero virgula dois por cento) sobre o valor da fatura do més da
ocorréncia e da obrigagéo para o ndo cumprimento do requisito.

Alto Impacto: incidira glosa de 0,4% (zero virgula quatro por cento) sobre o valor da fatura do més da
ocorréncia e da obrigagdo para o ndo cumprimento do requisito.

Os indicadores percentuais definidos acima, podem ser cumulativos na aplicagéo de glosas no
faturamento mensal, esta limitada ao percentual maximo de 5% (cinco por cento)

Notas: CA - Indice de Chamados Atendidos (Meta 95%)
ICR - Indice de Chamados Resolvidos (Meta 95%)
IDE - Indice de Disponibilidade do Equipamento (Meta 95%)
IDM — Indice de Disponibilidade de Monitoramento (Meta 95%)

28.2. Disposigdes exclusivas ao lote 02 e 03:

Lotes 02 e 03
Implantacao - aplicagcao de multa
Consequéncia
Calculo da multa superagado multa
Descricdo SLA aplicavel Limite multa maxima admitida
Multa por
Em até 30 dias da |Até 1% (um por inexecucéo
emissdo da OS1 |cento) por dia de contratual total
Implantagéo e plena como previsto no |atraso, até o limite nos termos do
ativagéo da solugao item 17 do TR de 10% 10% item 28.3.2

Atendimento Chamados - aplicacao de glosa

VD = VM X MI/43200
onde:

VD = Valor do
desconto;

VM = Valor mensal do
Servigo;

MI = Minutos de
indisponibilidade

. . Incidente (superior a trinta
InCIder'lte'class.Ifllc'ado classificado como minutos);

como indisponibilidade  |iygisponibilidade ou |43200 = Total de

ou servigo operando de |servigo operando de | minutos no periodo
forma degradada forma degradada mensal do SERVICO. [10%

28.3. Disposi¢cdes comuns a ambos lotes:

28.3.1. multa por inexecucgao contratual parcial de até 15% (quinze por cento),
calculada sobre o valor total do contrato, conforme a gravidade da infragao;
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28.3.2. multa por inexecugao contratual total de até 20% (vinte por cento),
calculada sobre o valor total do contrato, cabivel na rescisdo contratual por
culpa da CONTRATADA,;

28.3.4. multa de 0,01% (um centésimo por cento) do valor do contrato por dia
de atraso, observado o maximo de 2% (dois por cento), por inobservancia do
prazo fixado para apresentagdo da garantia a execugao contratual;

28.3.5. Na hipétese de a LICITANTE, convocada dentro do prazo de validade
de sua proposta, ndo assinar o contrato, deixar de entregar documentagao
exigida, apresentar documentacao falsa, ensejar o retardamento da execugéao
de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugéo do
contrato, comportar-se de modo inidéneo, fizer declaragao falsa ou cometer
fraude fiscal, garantido o direito a ampla defesa, incorrera em multa de até 1%
calculada sobre o valor total estimado para a contratacao e ficara impedida de
licitar e de contratar com a Uniao, e sera descredenciada no SICAF, pelo prazo
de até cinco anos, e demais cominagdes legais;

28.3.6. Os prazos de adimplemento das obriga¢gdes contratadas admitem
prorrogagédo nos casos e condigdes especificados no § 1° do artigo 57 da Lei n.
8.666/93, devendo a solicitagdo dilatéria, sempre por escrito, fundamentada e
instruida com os documentos necessarios a comprovagao das alegagodes, ser
recebida contemporaneamente ao fato que enseja-la, sendo considerados
injustificados os atrasos ndo precedidos da competente prorrogagdo. A
solicitagdo de prorrogagdo devera ser encaminhada ao gestor da contratagcéo
contemporaneamente ao fato impeditivo apontado, anexando-se documento
comprobatério do alegado pela CONTRATADA,;

28.3.7. Nos termos da Lei n. 12.846/2013, a CONTRATADA estara sujeita a
responsabilizagao objetiva administrativa e civil pela pratica de atos lesivos
previstos na referida Lei contra a Administragdo Publica, nacional e estrangeira,
praticados em seu interesse ou beneficio, exclusivo ou nao;

28.3.8. As penalidades pecuniarias descritas neste contrato, aplicadas apdés
regular processo administrativo em que sejam garantidos o contraditério e a
ampla defesa, poderao ser descontadas e pagas por meio da utilizagédo da
garantia contratual e, se esta nao for suficiente, dos pagamentos
eventualmente devidos pela Administracdo, ou ainda, quando for o caso,
cobrada judicialmente.

28.3.9. As penalidades serao obrigatoriamente registradas no SICAF.

29. DA ESPECIFICACAO TECNICA DO OBJETO (RESOLUGAO CNJ/182,
art. 18, § 3°, IV)
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Contratacdo de servigo de infraestrutura de rede sem fio, contemplando
equipamentos em comodato, instalagédo e configuragéo, fornecimento de links
de comunicagéo banda larga para conectar a solugéo a Internet, manutengéo,
atualizagcdo, monitoramento, gerenciamento centralizado e suporte técnico, de
forma remota e presencial, quando demandados, a serem executados de
maneira continuada nas diversas unidades do Tribunal Regional do Trabalho
da 3a regido na cidade de Belo Horizonte e contratagdo de links de
comunicagao banda larga para conectar a solugao a Internet.

As especificagdes técnicas seguem neste documento descritas no Anexo B.

30. DO CONTROLE DA EXECUGAO DO CONTRATO (Resolugido CNJ/182,
art. 16, VIII)

A presente contratagéo sera gerida pela Equipe de Gestao do Contrato, a qual
se incumbira das atribuigcdes previstas na Resolugao CNJ n. 182/2013 e,
subsidiariamente, na Instrucdo Normativa n. TRT3/07/2013, além das
seguintes:

30.1. Solicitar a CONTRATADA ¢ a seus prepostos, ou obter da Administragao,
tempestivamente, todas as providéncias necessarias ao bom andamento da
contratagdo e anexar aos autos do processo correspondente copia dos
documentos que comprovem essas solicitagées de providéncias.

30.2. Verificar a adequacado e qualidade dos servicos conforme os critérios
previstos neste Termo de Referéncia e no contrato.

30.3. Encaminhar a Administragdo os documentos para exame e deliberagao
sobre a possivel aplicagéo de sangdes administrativas.

Sera Gestor do Contrato o Secretario de Infraestrutura Tecnoldgica, e fiscais
demandante e técnico, titulares e substitutos, servidores vinculados a SEIT,
conforme abaixo nominados:

Considerando-se que a area demandante possui competéncia técnica, a
indicacao de fiscal técnico ndo sera realizada no caso em tela.

Fiscal Demandante Titular Substituto
Nome Luiz Gustavo Sathler Dias Gilcimar Cardoso Freire
Pasta ou matricula | 12477-0 11139-2
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Telefone

(31) 3238-7908

(31) 3238-7908

Email

luizgds@trt3.jus.br

gilcimcf@trt3.jus.br

Fiscal Administrativo: A ser indicado pela autoridade competente até o
momento da assinatura do contrato.

31. DA DOTAGAO ORGAMENTARIA

As despesas decorrentes da presente contratacdo correrdo a conta dos
recursos orgamentarios consignados de acordo com a Lei Orgcamentaria.

Belo Horizonte, 28 de margo de 2023.

CARLOS ANTONIO FERREIRA
Secretario de Infraestrutura Tecnoldgica
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ANEXO A

PLANILHA DE FORMAGAO DE PREGCOS

Lote

Descrigao

Custo de
Instalacao

Custo Unitario
mensal (R$)

Custo Total
para 30 meses

(R$)

Servigo de infraestrutura de rede sem
fio, contemplando equipamentos em
comodato, instalagdo e configuragao,
manutengao, atualizagao,
monitoramento, gerenciamento
centralizado e suporte técnico, de
forma remota e presencial.

Lote

Descrigao

Custo de
Instalacao

Custo Unitario
mensal (R$)

Custo Total
para 12 meses

(R$)

Servigo de Link Banda Larga de Acesso a
Internet com capacidade de 1000 Mbps
( megabits por segundo) de download e
500 Mbps (quinhentos megabits por
segundo) de upload, sem limite de
franquia de dados, por meio de
infraestrutura de fibra dptica.

Servigo de Link Banda Larga de Acesso a
Internet com capacidade de 1000 Mbps
( megabits por segundo) de download e
500 Mbps (quinhentos megabits por
segundo) de upload, sem limite de
franquia de dados, por meio de
infraestrutura de fibra dptica.
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ANEXO B
ESPECIFICACOES TECNICAS

Lotes 02 e 03

1. Especificacdo técnica:

1.1.A CONTRATADA deverd disponibilizar toda a infraestrutura de telecomunicagdes
(equipamentos e insumos) necessaria ao pleno funcionamento dos servigos contratados.

1.2.Todos os equipamentos fornecidos para prestacdo do servico devem estar homologados
pela ANATEL.

1.3. A CONTRATADA serd responsavel pela instalacdo, manuteng¢do, monitoramento, suporte
técnico, substituicdo e garantia de todos os equipamentos e meios de acesso fornecidos
na solucdo durante todo o periodo contratado.

1.4. A instalagdo e ativacdo do acesso ndo poderd interferir em outra estrutura de
comunicagdo existente na CONTRATANTE. Quaisquer danos eventualmente causados
deverdo ser reparados pela contratada sem custo para a CONTRATANTE.

1.5.0 servico contratado deverd ser entregue, dentro das especificagbes técnicas deste
documento, no prazo de instalagdo e ativacdo de 30 dias, a contar da emissdo da ordem
de servico, em local designado pelo Tribunal, dentre as opgGes da tabela a seguir:

Cod. | Enderego

01 Rua Mato Grosso n. 400 - Barro Preto - Belo Horizonte

02 Avenida Prudente de Morais n. 320 - Belo Horizonte

1.6. Mudancas de endereco deverao ser realizadas sempre que solicitado mediante viabilidade
técnica, sem Onus para o CONTRATANTE.
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1.7.0 acesso devera ser provido em regime integral, (24 x 7) com a largura de banda e a taxa
de disponibilidade contratadas, sem interrup¢ao da comunicagdo ou redugdo de
velocidades por qualquer motivo, a ndao ser manutengées programadas e autorizadas pela
CONTRATANTE.

1.8.A contratada obedecera as condi¢cbes e regras de prestacdo do servico definidas na
Resolucdo ANATEL n°® 614/2013, que regulamenta o Servico de Comunica¢do Multimidia.

1.9.Conforme a Resolug¢do n2 574/2011 da ANATEL, a velocidade da conexdo ndo deve ser
inferior a 40% da velocidade que foi ofertada ao cliente. Considerando todas as conexdes a
Internet, a média mensal da velocidade ndo deve ser inferior a 80% da velocidade
ofertada ao cliente.

1.10. A contratada devera disponibilizar conectividade com a internet através de fibra dtica,
no protocolo IPv4 e IPv6, e fornecer endereco IP Fixo Publico, rotedvel na Internet.

1.11. O servi¢co de internet banda larga deverd ser fornecido sem limite de franquia de
dados.

1.12. A contratada ndo podera executar qualquer tipo de filtro ou proxy sobre o trafego
originado ou destinado a CONTRATANTE por meio do link contratado.

1.13. A contratada deverd prestar servico de manutencdo e suporte técnico ao longo da
vigéncia do servico, destinado a:

1.13.1. Restabelecimento de servicos interrompidos ou degradados;
1.13.2. Solugdo de problemas de configuracdo e falhas técnicas nos servicos;
1.13.3. Esclarecimento de duvidas sobre configura¢des e utilizacdo dos servicos.

1.14. A CONTRATADA devera oferecer suporte técnico compreendendo ao menos o
intervalo de 08h00 as 19:00, de segunda a sexta-feira, com servico de atendimento
telefbnico, por e-mail, sistema helpdesk ou suporte técnico presencial quando necessdrio.

1.15. Quando da solicitagdo de atendimento, a CONTRATADA fornecerd a CONTRATANTE, o
numero do respectivo chamado técnico.

1.16. A CONTRATADA devera possuir uma Central de Atendimento Especializado que devera
manter um sistema de registro, acompanhamento dos chamados e esclarecimentos de
duvidas, compreendendo desde o registro de abertura até a resolu¢ao do fato motivador
do chamado e permitindo, inclusive, o acesso a essas informagdes pela CONTRATANTE por
telefone e por uma interface web.
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1.17. Qualquer abertura de chamado técnico somente podera ser encerrada com o
consentimento expresso de algum preposto da CONTRATANTE. No encerramento do
chamado técnico, a CONTRATADA devera registrar o nome do preposto da CONTRATANTE,
responsavel pela autorizagdo de encerramento do chamado técnico.

1.18. O servico contratado sera considerado disponivel desde que esteja plenamente
funcional e operacional, atendendo a todas as especifica¢cdes técnicas estabelecidas neste
documento.

1.19. O servico de conexdao deve apresentar indice de disponibilidade minimo mensal de
97%, tempo total em que a conexdao opera sem interrup¢do ou degradac¢do de servigo no
més.

1.20. Em caso de indisponibilidade, ou operacao do servigco de forma degradada, o tempo
maximo de recuperag¢do do acesso serd de 24 horas.

1.21. O tempo de solugdo aos chamados ndo podera ser superior ao especificado, sob pena
de multa contratual.

1.22. A CONTRATADA devera atuar de forma proé-ativa no monitoramento, antecipando-se
aos problemas na rede e garantindo a qualidade do servico estabelecida nesta
especificacdo, realizando abertura, acompanhamento e fechamento de chamados técnicos
relacionados com indisponibilidade e desempenho nos servicos de rede, e gerenciamento
de rede e seguranca.

1.23. A CONTRATADA deverd fornecer relatério dos servicos prestados junto a fatura
mensal, incluindo o tempo de disponibilidade apurado no periodo, que serd verificado
pela equipe de gestdo e fiscalizagdo da CONTRATANTE.

1.24. Os descontos compulsérios devidos pela contratada em virtude de interrupcGes ou
degradagdes da qualidade do servico, serdo concedidos sobre o valor mensal do circuito
interrompido, calculados de forma proporcional ao nimero de horas ou fragdo superior a
30 (trinta) minutos, para cada evento registrado, através da seguinte formula:

VD = VM X MI/43200 onde:

VD = Valor do desconto;

VM = Valor mensal do Servico;

MI = Minutos de indisponibilidade (superior a trinta minutos);
43200 = Total de minutos no periodo mensal do SERVICO.

1.25. O valor do desconto compulsério sera aplicado preferencialmente na fatura do més
em que foi verificado o fato que deu origem a esse desconto ou por outro meio indicado
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pela contratada, sendo que tal crédito sera efetuado com base no prego vigente no més
do crédito.

Lote 01

1. DEFINICOES GERAIS

1.1.0 servico de “Solucdo de infraestrutura de rede sem fio com fornecimento de

equipamentos, manutencado, suporte e gestdao” sera precificado por ponto de acesso ativo.

1.2. A CONTRATADA deverd, através dos Servicos de Gestdo, disponibilizar suporte técnico,
manutengao, monitoramento e relatérios descritos neste documento.

1.3.A CONTRATADA devera disponibilizar suporte técnico, manuten¢do, monitoramento e
relatérios gerenciais, tais como: equipamentos ativos, instalacgdes e numero de
atendimento com indice de niveis minimos de servigos.

1.4.A CONTRATADA devera confeccionar e entregar relatérios mensais dos resultados dos
servicos prestados, com analise critica clara elaborada pelos times técnicos da
CONTRATADA;

1.5.A CONTRATADA devera agendar reunides mensais que visam apresentar os resultados
obtidos ao longo do periodo e viabilizar uma troca de experiéncias para proporcionar
melhorias para o projeto. Seus principais objetivos sdo:

1.5.1. Tomar conhecimento das necessidades e do ambiente do cliente;

1.5.2. Apresentar os resultados através do documento de resumo executivos
contendo todos dados relevantes para o negdcio do cliente obtidos no
periodo;

1.5.3. Identificar oportunidades de melhoria nos servigos;

1.5.4. Apresentar relatério executivo com resumo dos servigos prestados e
SLA's;

1.5.5. Realizar pesquisa de qualidade operacional periodicamente,
documentando e disponibilizando os resultados;

1.5.6. Confecgdo de relatérios técnicos pontuais sob demanda;
1.5.7. Alinhamento e negociacdo dos indicadores de servico;
1.5.8. Desenvolvimento e manutencdo do plano de comunicagdo.

1.6.A CONTRATADA devera disponibilizar profissional que serd o ponto de contato com o
CONTRATANTE, durante toda a vigéncia do contrato e, responsavel pela gestdo e entrega
dos servigos contratados.
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1.7.A solugdo de infraestrutura de rede sem fio fornecida deve cumprir os requisitos previstos
em legislacdo do Marco Civil da Internet, mantendo o registro das conexdes dos usuarios
da rede sem fio em salva guarda pelo prazo minimo de 12 (doze) meses.

1.7.1. Por registro de conexdo entende-se os dados suficientes para

identificacdo de acesso de um usudrio na rede sem fio, inclusive data e
hora da conexao, respeitadas a legislagao acima.

1.7.2. O requisito de armazenamento pelo periodo minimo de 12 (doze)

meses, refere-se exclusivamente aos dados de registro das conexdes
dos usuarios.

1.7.3. Caso qualquer um dos componentes da solucdo ndo suporte o

armazenamento de logs de registros de conexdo de forma nativa, pelo
periodo minimo de 12 (doze) meses, é facultado a CONTRATADA, a
utilizacdo de servidor de logs externo para integracdo a solucdo,
respeitados os critérios de disponibilidade, confidencialidade,
integridade e seguranga de armazenamento dos dados.

2. PONTO DE ACESSO SEM FIO (Access Point Wireless)

2.1. Caracteristicas Gerais:

2.1.1.

2.1.2.

2.1.3.
2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

Devera ser novo e sem uso anterior, de uso interno (indoor), devendo o
modelo ofertado estar em linha de produgdo, sem previsdo de
encerramento de fabricacao na data de entrega da proposta.

Deve estar licenciado para todas as funcionalidades listadas nesta
especificagdo técnica.

Devera ser homologado/certificado pela ANATEL.

Possuir certificacdo Wi-Fi Alliance e com capacidade de operagdo nos
padrdes IEEE 802.11a/b/g/n/ac/ax.

As configuracbes de CPU e Memdria (RAM e Flash) do equipamento
devem ser suficientes para implementagdo de todas as funcionalidades
descritas nesta especificacdo, simultaneamente.

Deve ser fornecido com todas as licengas necessdrias para o pleno
funcionamento do ponto de acesso em conjunto com a solucdo de
gerenciamento e controle sem fio, incluindo todos os recursos desta
especificacao.

A configuragao dos parametros operacionais, o gerenciamento de falhas,
das politicas de seguranca e de radiofrequéncia dos Pontos de Acesso
devem ser gerenciadas pela Solucdo de Gerenciamento e Controle ,
devendo ser fornecida todas as licengas necessarias.

Deve permitir a conexdo de, no minimo, 200 dispositivos clientes
simultdneos ao ponto de acesso.
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2.1.9.

2.1.10.

2.1.11.
2.1.12.

2.1.13.

2.1.14.

2.1.15.

2.1.16.

2.1.17.

2.1.18.

2.1.19.

2.1.20.

2.1.21.

2.1.22.

2.1.23.

Secretaria de Infraestrutura Tecnoldgica

Devera possuir dois radios independentes (dual band) operando nas faixas
de frequéncia de 2.4 GHz e 5.0 GHz, permitindo a utilizagdo das
frequéncias de maneira simultanea e independente.

Deve suportar analise de espectro, otimizacdo de radiofrequéncia (RF) e
recursos de seguranca wireless (WIPS) para as faixas de frequéncia de 2.4
GHz e 5.0 GHz.

Deve possuir radio Bluetooth Low-Energy (BLE) integrado ao equipamento.

Deve implementar a técnica de direcionamento de banda, permitindo que
clientes com suporte as faixas de frequéncia de 2.4 GHz 5.0 GHz se
conectem aos Pontos de Acesso utilizando, preferencialmente, a faixa de
5.0 GHz.

Devera possuir taxa de transferéncia agregada minima de 1.700 Mbps (mil
e setecentos megabits por segundo);

Deve possuir antenas omnidirecionais integradas, ndo aparentes,
compativeis com as frequéncias de radio de 2.4 GHz e 5.0 GHz, com ganho
minimo de 4,0 dBi para a frequéncia de 2.4 GHz e, 5,7 dBi para a
frequéncia de radio de 5.0 GHz.

Deve implementar, no minimo, MU-MIMO (Multi-User Multiple-Input
Multiple-Output) 2x2 com 2 (dois) spatial streams.

Deve operar nos seguintes canais de comunicacao:
2.1.16.1. IEEE 802.11a/b/g: 20MHz.
2.1.16.2. IEEE 802.11n: 20MHz e 40MHz.
2.1.16.3. |IEEE 802.11ac/ax: 20MHz, 40 MHz e 8OMHz.

Deve implementar SU-MIMO (Single User Multiple Input Multiple Output)
e DL-MU-MIMO (downlink multi-user MIMO).

Deve implementar tecnologia Maximal Ratio Combining (MRC).

Deve implementar a tecnologia beamforming de forma a otimizar a
relagdo de sinal ruido e a performance de transmissdo de dados para
determinados usudrios da rede WLAN.

Implementar modulagdo 256 QAM e 1024 QAM em IEEE 802.11ax a fim de
oferecer performance otimizada.

Possuir, no minimo, 01 LED indicativo do estado de operagao.

Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT Ethernet,
autosensing, auto MDI/MDX, com conectores RJ-45, para conexdo a rede
local fixa.

Deve permitir ser alimentado através da tecnologia Power Over Ethernet
padrdo IEEE 802.3af (PoE) por meio de dispositivo Power Injector.
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2.1.24.

2.1.25.

2.1.26.

2.1.27.
2.1.28.
2.1.29.

2.1.30.
2.1.31.
2.1.32.

2.1.33.

2.1.34.

Secretaria de Infraestrutura Tecnoldgica
Deve suportar temperatura de operacdo na faixa de 0°C a 40°C e umidade
relativa de 5% a 93%.

Possuir estrutura que permita fixagdo do equipamento em teto e em
parede, devendo ser fornecidos os acessérios para que possa ser feita a
fixacao.

Deve suportar kit antifurto “Kensington security lock” ou equivalente com
a finalidade de evitar o furto do equipamento.

Deve ser instalado com a versdo mais recente de firmware.
Deve possibilitar a criagdo de, no minimo, 15 (quinze) SSID’s.

Deve permitir a implantacdo de, no minimo, 8 VLANs (padrdo IEEE
802.1q)

Permitir habilitar e desabilitar a divulgagao do SSID.
Deve implementar os protocolos IPv4 e IPv6, simultaneamente.

Devera ser compativel com os seguintes protocolos de gerenciamento:
Secure Shell (SSHv2); SNMPv2c e SNMPv3; Syslog.

Deve possuir capacidade de envio de eventos para servidor de log
externo.

Deve ser capaz de atender o acesso de usuarios e, realizar a fungao de
"mesh indoor" para atendimento a dreas sem possibilidade de
cabeamento.

2.2. Seguranga:

2.2.1.

2.2.2.

2.2.3.
2.2.4.

Deve implementar, no minimo, os métodos de autenticagdo: EAP-TLS,
EAP-TTLS, EAP-MSCHAPvV2 e EAP-SIM.

Deve implementar os métodos de seguranga WPA2-PSK, WPA2-Enterprise
e WPA3.

Deve implementar, no minimo, os algoritmos de criptografia TKIP e AES.
Deve permitir configurar o SSID para trabalhar nos modos NAT e BRIDGE.

2.2.4.1. No modo NAT, o Ponto de Acesso devera distribuir enderegos IP
via DHCP para os clientes Wi-Fi, que ao efetuarem alguma
navegacdo, terdao os seus enderecos IP traduzidos para o
endereco IP adquirido pelo ponto de acesso através da rede
cabeada.

2.2.4.2. No modo BRIDGE, o Ponto de Acesso fara uma ponte entre a
rede local e a rede WiFi, permitindo que os clientes WiFi
adquiram enderegcamento IP via DHCP da prépria rede local
onde o ponto de acesso estiver instalado.
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2.2.5.
2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.
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Implementar filtros baseado em protocolos e em enderegcos MAC.
Deve implementar funcionalidades de firewall statefull de camada 3 e 7.

2.2.6.1. Caso o Ponto de Acesso ndo implemente tal funcionalidade
nativamente, sera permitido integracdo da solucdo para
entregar tal funcionalidade, desde que sejam fornecidos todos
0s componentes necessarios.

Deve implementar recursos de filtro de aplicacao para reconhecimento e
bloqueio de conteldos relacionados a jogos, compartilhamento de
arquivos, redes sociais, entre outros.

2.2.7.1. Deve reconhecer automaticamente, no minimo, 500
(quinhentas) aplicagGes de camada 7 distintas.

2.2.7.2. Caso este recurso necessite de licenca, a mesma deve ser
fornecida para todo o periodo de contrato.

Deve implementar WIPS/WIDS com alertas e mitigacdo automatica de
Rogue Access Point.

Devera localmente ou, em conjunto com a Solu¢do de Gerenciamento e
Controle, implementar varredura de RF (radiofrequéncia) nas faixas de
frequéncia de 2.4 GHz e 5.0 GHz para identificacdo de pontos de acesso
intrusos ndo autorizados (rogues) e interferéncias no canal habilitado no
ponto de acesso sem impacto no seu desempenho.

Devera localmente ou, em conjunto Solucdo de Gerenciamento e
Controle, realizar o ajuste dindmico de nivel de poténcia e canal de radio
de modo a otimizar o tamanho da célula de RF (radiofrequéncia).

Deve implementar, localmente ou em conjunto com a solucdo de
gerenciamento e controle, o protocolo OAUTH ou SAML (Security
Assertion Markup Language), agindo como autenticador de um provedor
de Servigos (Service Provider - SP) de terceiros.

2.3. Qualidade de Servigo (QoS):

2.3.1.

2.3.2.

2.3.3.

2.3.4.

Deve implementar a visualizagdo/identificacdo e marcacdo das aplicagdes
para permitir o bloqueio ou marcacao QoS via DSCP.

Deve implementar padrdao Wireless Multi-media QoS (WMM) da Wi-Fi
Alliance para priorizacdo de trafego, suportando aplicacbes em tempo
real, tais como, VolP, video, dentre outras.

Deve implementar o padrdo Advanced Power Save (U-APSD) ou WMM
Power Save.

Deve implementar identificagdo e shaping de trafego baseado em camada
7.
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2.4. Mobilidade (roaming):

24.1.
2.4.2.
2.4.3.
2.4.4.

Deve implementar funcionalidade PMK (Pairwise Master Key).
Deve implementar funcionalidade OKC (Opportunistic Key Caching).
Deve implementar padrao IEEE 802.11r.

Deve implementar roaming em Layer-3 (L3).

3. INJETOR POWER OVER ETHERNET (Power Injector PoE)

3.1. Caracteristicas Gerais:

3.1.1.

3.1.2.

3.1.3.

3.14.

3.1.5.

3.1.6.

Devera ser totalmente compativel e do mesmo fabricante dos Pontos de
Acesso.

Devera fornecer energia conforme os padrdes IEEE 802.3af e IEEE 802.3at
(PoE+), provendo as poténcias de 15 Watts e 30 Watts para o Ponto de
Acesso a ser alimentado.

Devera permitir a utilizacdo de cabeamento UTP cat 5, ou superior, com
comprimento de até 100 m (cem metros).

Deve possuir 02 (duas) portas com conector RJ-45 fémea, sendo uma para
conexdo ao switch ndo PoE e, outra para o fornecimento de energia e
dados para o Ponto de Acesso a ser alimentado. Ambas as portas devem
ser capazes de operar no padrio fast/gigabit ethernet.

Deve possuir fonte de alimentagdo interna com capacidade para operar
em tensGes de 100 VAC a 240 VAC, com comutacdo automatica, e
frequéncia de 60Hz.

Deve ser incluido cabo de alimentagdo elétrica para conexdo a rede
elétrica no padrao brasileiro.

4. SOLUGAO DE GERENCIAMENTO E CONTROLE

4.1. Caracteristicas Gerais:

4.1.1.

4.1.2.

Todos os Pontos de Acesso ofertados deverdo ser obrigatoriamente
gerenciados pela Solugdo de Gerenciamento e Controle especificada neste
item, ndo sendo aceita a oferta de Ponto de Acesso auténomo ou, que
implemente o gerenciamento com recursos internos ao mesmo.

Deverd ser fornecida uma Solucdo de Controladores Wireless (Wireless
Controller) para o Gerenciamento e Controle de, no minimo, 1000 (um
mil) Pontos de Acesso nos padrdes IEEE 802.11a/b/g/n/ac/ax e, 5.000
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(cinco mil) clientes simultaneos, podendo a mesma ser fornecida tanto em
modelo de servigos em CLOUD (nuvem), como ON-PREMISE.

4.2. Caso a solugdo seja ofertada no modelo de servigos em CLOUD (nuvem), os
requisitos abaixo deverao ser atendidos:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

A Solugdo de Gerenciamento e Controle em Cloud devera ser do mesmo
fabricante dos Pontos de Acesso Wireless a fim de garantir uma perfeita
interoperabilidade.

A Solugdo de Gerenciamento e Controle deverd ser disponibilizada em
uma infraestrutura de Cloud, ndo devendo haver a necessidade de
instalacdo de infraestrutura de hardware e/ou software nas dependéncias
da CONTRATANTE para suportar a solugao e servicos especificados.

Os servicos em Cloud deverao ser disponibilizados através de multiplos
datacenters, com garantia minima de disponibilidade de 99,95% (noventa
e nove virgula noventa e cinco por cento para operacionalizagdo da
solucdo.

Somente as informagBes de controle da Rede Wireless, como:
configuragdo, estatisticas de uso e dados de monitoramento, poderao ser
enviados ao ambiente de Cloud.

As informag0es de controle da Rede Wireless deverao ser enviadas a Cloud
através de conexdo SSL segura.

O trafego de dados do usudrio final nunca devera ser enviado para a
Cloud.

N3o deverdo ser trafegados ou armazenados no ambiente de Cloud
qualquer tipo de dados de usuarios.

Todos os dados sensitivos, como por exemplo “senha”, deverdo ser
armazenados criptografados.

Os usuarios da rede wireless ndo deverdo ser afetados no caso de perda
de comunicagdo tempordria com os servi¢os da Cloud, devendo continuar
a desempenhar, no minimo, as seguintes atividades:

4.2.9.1. Acesso a rede corporativa e seus recursos: sistemas e
aplicativos locais, etc.

4.2.9.2. Roaming entre os Pontos de Acesso wireless instalados.

4.2.9.3. Acesso a Internet, em caso de disponibilidade de link
(WAN/Internet).

4.2.9.4. Acesso as politicas de seguranca e qualidade de servico (QoS).

4.2.9.5. Acesso as ferramentas de configuragao local.

4.2.10. N3o devera haver a necessidade de utilizacdo de links de comunicacao

dedicados e especificos para acesso a solugdo de gerenciamento e
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4.2.11.

4.2.12.

4.2.13.

4.2.14.

4.2.15.

4.2.16.

4.2.17.
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controle em Cloud, devendo tal acesso ser feito através de link de
comunicagao Internet.

O acesso a solugdo devera ser exclusivo através do protocolo seguro
HTTPS.

O acesso a solugdo deverd ser feito através de duplo fator de autenticagdo
e, poderd ser restringido por enderec¢o IP e verificado através de chave
publica (RSA).

Deve implementar integragdo nativa via SAML (Security Assertion Markup
Language) para autenticacdo SSO (Single Sign-On) de acesso a Console de
Gerenciamento.

Deve implementar logoff automatico de administradores que estiverem
em “idle timeout”.

Deve implementar mecanismo que force a utilizacdo de senha forte para
acesso a console de gerenciamento Web.

A solucdo de gerenciamento e controle ofertada devera suportar e estar
licenciada para atendimento a um total minimo de 1000 (um mil) Pontos
de Acesso sem fio, e, no minimo, 5000 (cinco mil) usudrios.

Caso o licenciamento da solugao seja na modalidade de subscri¢do, esta
deverad ser prevista por todo o periodo de vigéncia do contrato

4.3. Caso a solugdo seja ofertada no modelo ON-PREMISES, os requisitos abaixo
deverao ser atendidos:

4.3.1.

4.3.2.
4.3.3.

4.3.4.

A Solucdo de Controladores Wireless ofertada deve ser do mesmo
fabricante dos Pontos de Acesso especificados neste documento a fim de
garantir uma perfeita interoperabilidade.

Devera ser ofertado em formato de appliance fisico.

A solugdo de Controladores Wireless deve ser capaz de gerenciar os
Pontos de Acesso ofertados, bem como, outros modelos de Pontos de
Acesso do mesmo fabricante, atendendo aos padrdes IEEE
802.11a/b/g/n/ac/ax.

A Solucdo de Controladores Wireless deve ser capaz de operar em
topologia do tipo "N+1", onde "N" representa os controladores "ativos" e
"1", um controlador em "hot-standby".

4.3.4.1. A topologia "N+1" deve ser feita com controladores do mesmo
tipo.

4.3.4.2. Em caso de falha de um Controlador Wireless "ativo", todos os
Pontos de Acesso Wireless associados e controlados pelo
mesmo deverdo se associar de forma automatica ao(s)
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4.3.6.

4.3.7.

4.3.8.

4.3.9.

4.3.10.

4.3.11.

4.3.12.
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equipamento(s) Controlador(es) Wireless em operagao e,
passar a serem controlados por este(s).

4.3.4.3. Deve possuir funcionalidade que permita definir prioridade
para contingéncia dos Pontos de Acesso, ou seja, em caso de
falha de um Controlador Wireless os Pontos de Acesso
configurados com maior prioridade terdo preferéncia de
conexao ao(s) Controlador(es) ativo(s).

Devera ser fornecida Solucdo de "Cluster" de alta disponibilidade em uma
topologia do tipo "N+1", com licenciamento para atendimento a um total
minimo de 1000 (um mil) Pontos de Acesso wireless e, no minimo, 5.000
(cinco mil) usudrios, devendo ser considerado o fornecimento do(s)
Controlador(es) ativo(s) e, do Controlador "standby".

4.3.5.1. Cada Controlador Wireless pertencente a Solugdo de "Cluster"
deverd possuir escalabilidade para o gerenciamento de, no
minimo, 1000 (um mil) Pontos de Acesso Wireless
simultaneamente.

4.3.5.2. Esta escalabilidade deverd ser alcancada através da simples
aquisicdo de licengas de software.

4.3.5.3. Cada Controlador Wireless pertencente a solugdo devera
suportar todas as funcionalidades especificadas.

4.3.5.4. Cada Controlador Wireless devera possuir desempenho
(throughput) minimo de 40 (quarenta) Gbps.

A solucdo deverd ser dimensionada de tal forma que, na falha de qualquer
um dos Controladores, o(s) Controlador(es) restantes deverdao continuar
gerenciando todos os Pontos de Acesso inicialmente licenciados.

Caso o licenciamento da solugao seja na modalidade de subscri¢do, esta
deverd ser prevista para todo o periodo de vigéncia do contrato.

Deve implementar criptografia do trifego de dados e controle, na
comunicagdo entre os Pontos de Acesso e o Controlador Wireless;

Deve permitir que os eventos sejam gravados remotamente utilizando
syslog.

Os equipamentos ofertados deverdo ser novos e sem uso anterior,
devendo o modelo ofertado estar em linha de producdo, sem previsdo de
encerramento de fabricagdo na data de entrega da proposta.

Devera ser adequado para instalacdo em rack padrdo 19", devendo cada
Controlador Wireless ocupar, no maximo, 2 RU (duas unidades de rack) de
altura, devendo ser ofertado os acessérios necessarios a sua instalacao

Devera possuir "Certificado ou Declaragdo de Conformidade", na forma
prevista pela Resolugdao ANATEL N2 242.
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4.3.14.
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4.3.20.

4.3.21.
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Cada Controlador Wireless devera possuir, no minimo, 4 (quatro) portas
1/10Gigabit Ethernet com suporte a instalacdo de adaptadores SFP e SFP+.

Deverdo ser fornecidos 4 (quatro) transceptores O&pticos padrdo
10GBASE-SR para utilizagdo com fibra dptica multimodo, conector LC.

Possuir porta de console RS-232 ou USB para acesso a interface de linha
de comando (CLI - Command Line Interface).

Devera ser fornecido cabo de console compativel com a porta de console
do equipamento.

Possuir porta ethernet 10/100/1000BASE-T, conector RJ-45, exclusiva para
gerenciamento out-of-band.

Todos os Controladores Wireless devem ser entregues com fontes de
alimentacdo redundantes, hot-swappable, operando com tensdes entre
100 e 220 VAC e 60Hz de frequéncia, garantindo a operacao dos mesmos
em caso de falha de uma das fontes.

Cada Controlador Wireless devera possuir LED que indique, no minimo, as
seguintes condic¢des: estado de operagado, Atividade das portas, estado dos
ventiladores, estado da Temperatura, estado das fontes de alimentacgao.

Deve permitir o armazenamento de sua configuragdo em memdria nao
volatil, podendo, numa queda e posterior restabelecimento da
alimentacdo elétrica, voltar a operagdo normalmente na mesma
configuracdo anterior a queda da alimentacdo elétrica

Deve implementar os padrdes abertos de geréncia de rede SNMPv2c e
SNMPv3, incluindo a geracdo de trap

4.4, Caracteristicas comuns a Solucdo de Controladora sem fio em CLOUD e
ON-PREMISE:

4.4.1.

4.4.2.

4.4.3.

Devera ser uma plataforma centralizada e integrada responsdvel pelas
seguintes fungbes na Rede Wireless: administragdo, configuragdo e
gerenciamento completo de todos os Pontos de Acesso WiFi e localidades
envolvidas no projeto, seguranga para acesso, seguranca para trafego de
dados e controle, gerenciamento de RF (Radiofrequéncia), gerenciamento
de usuarios e gerenciamento de dispositivos de usuarios.

Deve disponibilizar uma console central de gerenciamento web acessivel
através de protocolo criptografado https, compativel com, no minimo, os
browsers Internet Explorer, Firefox e Chrome, em um painel de controle
(dashboard) unificado, permitindo ainda o acesso a console através de
dispositivos moéveis com sistema operacional I0S e Android.

Deve possibilitar a configuracdo dos seguintes niveis de acesso a console
de gerenciamento web:
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4.4.3.1. Administrador: acesso de leitura e escrita as configuracGes para
o gerenciamento do sistema

4.4.3.2. Operador: acesso de apenas leitura as configuracbes para a
monitoria, sem permissdo para alterar configuracgdes.

4.4.3.3. Organizador de Visitantes: acesso e permissdo exclusiva para
criagdo de usudrios temporarios e visitantes para acesso a rede
WiFi.

4.4.3.4. Deve permitir a criagdo de multiplas redes distintas e
segregadas, administradas na mesma console, permitindo a

segmentacdo e agrupamento de Pontos de Acesso que tenham
objetivos comuns, para uma melhor organizacdo do ambiente.

4.4.3.5. Deve possibilitar o agrupamento dos Access Points suportando
a criagdo e o gerenciamento de grupos de Access Points
simultdneos, permitindo assim criar nomenclaturas de
organizacdo como "Prédio_Central”, "Primeiro_Andar", entre
outros.

4.4.3.6. Deve permitir a criagdo e armazenamento de contas de
usudrios para acesso a rede Wireless.

4.,5. Caracteristicas funcionais:

4.5.1. A solugdo de gerenciamento e controle devera implementar anadlise de
espectro de RF (radiofrequéncia), identificacdo de utilizacdo e possiveis
interferéncias para os radios de 2.4 GHz e 5.0 GHz do Ponto de Acesso.

4.5.2. Possibilitar a otimizagdo dinamica dos pardmetros de RF da Rede Wireless.

4.5.3. Permitir o ajuste dinamico do nivel de poténcia e canal de radio dos
Pontos de Acesso de modo a otimizar o tamanho da célula de RF.

4.5.4, Possuir capacidade de realizar a autoconfiguracdo dos canais utilizados
nos Pontos de Acesso a fim de diminuir a interferéncia na Rede Wireless.

4.5.5. Deve ser possivel customizar a largura de banda dos canais de 5.0 GHz
manualmente, bem como, permitir a customizagdo de forma automatica.

4.5.6. Deve ser possivel customizar os canais e a poténcia de transmissao dos
radios de 2.4 GHz e 5.0 GHz dos Pontos de Acesso, bem como permitir a
customizacdo de forma automatica.

4.5.7. A solugdo deve implementar a funcionalidade de sele¢do da faixa de
frequéncia de operagdo para cada SSID, conforme a seguir:

4.5.7.1. 5.0 GHz.
4.5.7.2. Ambas as faixas de frequéncia (dual band).

4.5.7.3. Ambas as faixas de frequéncia, forcando clientes capazes de se
conectar em 5.0 GHz se conectarem nessa faixa de frequéncia.
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4.5.14.
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Devera implementar um sistema de defesa e analise com as seguintes
funcionalidades:

4.5.8.1. Escaneamento em Tempo Real de interferéncia nos canais das
bandas de frequéncia de 2.4 GHz e 5.0 GHz.

4.5.8.2. WIPS com detecgdao dos ataques mais sofisticados por meio de
monitoramento do trafego da Rede Wireless.

4.5.8.3. Deve implementar as assinaturas mais recentes de ataques.

4.5.8.4. Deve identificar, no minimo, ataques do tipo: rogue SSID,
tentativas de spoof e packet flood.

4.5.8.5. Deve notificar os eventos de seguranga aos administradores da
rede.

A solugdo deve possibilitar a configuracdo de quais SSID’s devem ser
divulgados em quais Pontos de Acessos.

A solu¢do deve permitir a divulgacdo de SSID’s em dias/horérios
pré-determinados.

Deve realizar procedimentos automdticos de configura¢do, corregdo e
aperfeicoamento da cobertura e disponibilidade dos Pontos de Acesso.

Deve implementar integragdo nativa com a solugao Ekahau de analise de
espectro/site survey wireless ou equivalente para visdo de poténcia de
sinal.

Deve implementar DHCP mandatdrio impedindo que clientes com IP fixo
se conectem aos SSIDs WLAN.

A solucdo deve possibilitar a configuragdo da taxa minima de transmissao
de dados que um cliente pode se conectar, melhorando assim a
performance geral da rede.

4.6. Seguranga:

4.6.1.

A solucdo deve implementar a criagdo de regras de seguranca (bloqueio)
independentes para cada SSID ativo na rede. As regras devem ser
baseadas em:

4.6.1.1. Camada 3 - Host IP ou subnet, porta TCP e UDP.

4.6.1.2.Camada 7 - URL e, no minimo, as seguintes categorias
predefinidas:

4.6.1.2.1. Hostname HTTP;
4.6.1.2.2. Blogging;
4.6.1.2.3. Emadil,

4.6.1.2.4. File sharing;
4.6.1.2.5. Gaming;
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4.6.1.2.6. News;
4.6.1.2.7. Online backup;
4.6.1.2.8. Peer to peer;
4.6.1.2.9. Social web;
4.6.1.2.10. Atualizagdo de software e antivirus;
4.6.1.2.11. Sports;
4.6.1.2.12. Video e musica;
4.6.1.2.13. VolP e videoconferéncia;

4.6.1.2.14. Compartilhamento de arquivos via web.

4.7. Qualidade de Servigo (QoS):

4.7.1. A solugdo deve implementar a criagao de regras de qualidade de servigos
(QoS), controle de trafego e banda, independentes por SSID baseado em:

4.7.1.1. Limite de banda por cliente, independente para upload e
download.

4.7.1.2. Limite de banda por SSID, independente para upload e
download.

4.7.1.3. Camada 3 - Host IP ou subnet, porta TCP e UDP.

4.7.1.4.Camada 7 - URL e, no minimo, as seguintes categorias
predefinidas:

4.7.1.4.1. Hostname HTTP;
4.7.1.4.2. Blogging;
4.7.1.43. Email;

4.7.1.4.4. Gaming;
4.7.1.45. News;

4.7.1.4.6. Online backup;
4.7.1.4.7. Peer to peer;
4.7.1.4.8. Social web;
4.7.1.4.9. Atualizagdo de software e antivirus;
4.7.1.4.10. Sports;
4.7.1.4.11. Video e musica;

4.7.1.4.12. VolIP e videoconferéncia;
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4.7.1.4.13. Compartilhamento de arquivos via web.

Deve implementar QoS baseado em DSCP.

Deve implementar a cria¢do de regras de QoS e controle de banda por
usudrios e grupo de usudrios.

Deve permitir QoS usando padrao WMM.

A solucdo deve suportar atribuicdo de politicas de seguranga, filtro e QoS
de acordo com a identidade do usuario conectado a rede baseado em:
endere¢co MAC, IP, nome do usuario no Active Directory, LDAP ou RADIUS.

As politicas acima devem ser aplicadas individualmente ao usudrio e/ou
em grupos declarados no controlador de dominio da rede.

4.8. Caracteristicas de gerenciamento da plataforma:

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

4.8.6.

4.8.7.

4.8.8.

4.8.9.

4.8.10.

4.8.11.

Deve ser capaz de realizar operagdes de gerenciamento, atualizages de
software, configuracdo e extracdo de relatérios dos Pontos de Acesso
Wireless especificados, incluindo agendamento automatico de upgrades
de firmware.

Deve ser possivel realizar abertura de chamados de suporte técnico pela
mesma interface de console de gerenciamento Web.

Deve integrar nativamente com API’s abertas e documentadas.

Devera disponibilizar mapas da topologia da Rede Wireless com
representacdo grafica dos dispositivos gerenciados, suas interconexdes, e
alarmes associados a esses dispositivos.

Permitir a visualizacao de alertas da Rede Wireless em tempo real.

Deve possuir painel Unico de visualizacdo dos alarmes e, a partir desta
tela, verificar detalhes especificos de um alarme.

Deve possuir a capacidade de enviar emails para um administrador em
caso de algum evento especificado de acordo com o nivel de criticidade.

Devera alertar automaticamente ao administrador da solugdo, via e-mail,
caso alguma configuracao da solugao seja alterada.

Deve permitir ao administrador escolher quais monitores de desempenho
devem ser configurados para ativar um alarme.

Permitir a criacdo de templates de disponibilidade do Wi-Fi, possibilitando
ativar ou desativar o Wi-Fi em horarios e dias especificos, de forma
agendada, sem a necessidade de interven¢ao manual.

Devera fornecer estatisticas historicas detalhadas de uso por dispositivo
gerenciado.
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4.8.12. Os dispositivos gerenciados deverdo ser configurados e monitorados de
maneira unificada, devendo a solu¢do ter a capacidade de aplicar
configuragBes a distintos dispositivos de forma simultanea, inclusive para
dispositivos em localidades diferentes.

4.8.13. A solugao deve listar graficamente todos os dispositivos da rede,
identificando quais estao online, ou nao.

4.8.14. A solugdo devera ser capaz de manter /logs de alteragbes na configuragdo
dos dispositivos, juntamente com informagdes de data, usuario e
alteracdo realizada.

4.8.15. Todos os logs deverdo ser armazenados por um periodo minimo de 3
(trés) meses.

4.8.16. A solugcdo deve implementar, de forma integrada, visibilidade da Rede
Wireless, devendo reportar, no minimo:

4.8.16.1. Listagem de todos os Pontos de Acesso incluindo, no
minimo: status, nome, MAC Address, modelo, canais em
utilizacdo, nimero de série e IP Address.

4.8.16.2. Apresentacdo da planta baixa da localidade com o
posicionamento fisico de cada Ponto de Acesso na mesma.

4.8.16.3. Mapa de calor dindmico da localidade, identificando
principais locais de uso dos usuarios ou de radio frequéncia
com relagao ao tempo.

4.8.16.4. Apresentar graficamente a localizacdo geografica de
cada Ponto de Acesso wireless gerenciado, independente da
localidade.

4.8.16.5. Andlise de espectro de radiofrequéncia (RF) e
identificagdo de utilizacdo e possiveis interferéncias para cada
radio do Ponto de Acesso.

4.8.17. A solugdo deve implementar, de forma integrada, a visualizagdo de um
conjunto de informagdes dos dispositivos conectados a Rede Wireless,
disponibilizando pelo menos os dados abaixo especificados:

4.8.17.1. Listagem identificando cada usuario conectado a Rede
Wireless com, no minimo, as seguintes informacGes: fabricante,
sistema operacional, status, descricao, utilizacdo, /P Address,
MAC Address, VLAN, politica e largura de canal wireless.

4.8.17.2. Para cada usuario deve ser apresentado, no minimo, o
ultimo horario que foi visto, qual SSID conectado, em qual
Ponto de Acesso esta conectado, poténcia do sinal capacidades
de RF, localizagdo fisica, aplicagdes mais utilizadas, IP Address e
politica;

4.8.17.3. Graficos e dados de utilizacdo dos usudrios.
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4.8.17.4. Grafico com throughput nas ultimas duas horas e
dados histéricos de, no minimo, 30 (trinta) dias.

4.8.17.5. Identificacdo de usudrios que fizeram “login” na rede
usando portal de captura ou rede social.

4.8.17.6. Deve apresentar lista de clientes bluetooth, seus
respectivos status e ultima vez que foram identificados.

4.8.17.7. Listagem das principais aplicagdes utilizadas na rede.

4.8.17.8. Listagem dos wusudrios que mais acessaram
determinada aplicagdo.

4.8.17.9. Andlise de trafego por SSID demonstrando aplicacGes
mais acessadas.

4.8.17.10. Log de eventos que deve incluir: dia/hora, Ponto de
Acesso, SSID, cliente, tipo e detalhe do evento.

4.8.17.11. Relatdrio resumido de utilizagdo da Rede Wireless
incluindo: total de uso, Pontos de Acesso mais utilizados, SSID’s
mais utilizados, usudrios que mais utilizam a rede, aplicagées
mais utilizadas e sistemas operacionais que mais utilizam a
rede.

4.8.17.12. Inventario de equipamentos da solugdo que estdo, ou
ndo, em utilizacao.

4.8.18. A solucdo deve apresentar, no minimo, os seguintes relatérios e
funcionalidades:

4.8.18.1. Identificar todos os usudrios da rede, por nome,
autenticacdo ou dispositivo nos ultimos 30 (trinta) dias.
4.8.18.2. Identificar os enderecos IP, MAC Address e VLANs de

todos os usuarios.

4.8.18.3. Identificar as principais aplicagdes que esses usudrios
trafegaram na rede.

4.8.18.4. Identificar as aplicagdes que mais consumiram recursos
de rede nos ultimos 30 (trinta) dias.

4.8.18.5. Identificar os equipamentos que mais consomem
recursos de rede.

4.8.18.6. Identificar os usuarios que mais consomem recursos de
rede.

4.8.19. Deve implementar analiticos de presenga, informando graficamente
numeros relacionados a: usudrios passantes (PasserBy ou Proximity),
visitantes (visitor) e engajamento (Engaged ou Loyalty).

Pagina 45 de 59



TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Secretaria de Infraestrutura Tecnoldgica

4.8.19.1. Os analiticos devem garantir histérico de dados
retroativos de pelo menos 30 dias.

4.8.19.2. Deve ser possivel comparar analiticos de diferentes
localidades.

4.8.20. A solugdo deverd apresentar de forma grafica, relatérios de presenga de
dispositivos, contendo, no minimo:

4.8.20.1. Dispositivos que passaram dentro da area de
cobertura, permanecendo por um pequeno intervalo de
tempo.

4.8.20.2. Dispositivos que, embora n3do conectados,

permaneceram pelo menos 5 (cinco) minutos dentro da drea
de cobertura.

4.8.20.3. Dispositivos que se conectaram a rede.

4.8.20.4. Duragdo das visitas dentro da area de cobertura de
dispositivos ligados, previamente identificados.

4.8.20.5. Medicdo da frequéncia dos visitantes na rede
guantificando visitas diarias, semanais e mensais.

4.8.21. As informacgdes de presenca devem estar disponiveis para exportagdo para
um sistema externo, que deve incluir, no minimo:

4.8.21.1. . Endereco MAC do Ponto de Acesso que gerou os
relatérios.

4.8.21.2. Endereco MAC do dispositivo do usuario.

4.8.21.3. Intensidade de sinal recebido (RSSI) com o qual foi
ouvido no dispositivo.

4.8.21.4. Carimbo de hora.

4.8.21.5. As coordenadas X e Y da localizagao do dispositivo de

acordo com as informacgdes fornecidas por todos os Pontos de
Acesso do sistema.

4.8.21.6. Estas informagdes devem estar disponiveis para
exportacao para ferramenta externa via API’s.

4.8.22. Implementar visualizacdo de informagdes através do protocolo SNMP
vl/v2c/v3.

4.8.23. Deve possuir integracdo com Webhooks.

4.8.24. Deve implementar monitoramento proativo com graficos contendo
telemetria informando percentual ou nimero absoluto do sucesso em:
associacGes, autenticacGes, entrega de DHCP e respostas DNS.
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4.8.24.1. Os graficos devem garantir histérico de dados
retroativos de pelo menos 30 dias.

4.8.25. Deve apresentar relatérios das principais aplicagdes (camada 7) que estdo
sendo usadas na rede.

4.8.26. Deve permitir a visualizagdo do trafego geral da Rede Wireless por
localidade e aplicagdo, incluindo a quantidade de dados trafegados
(up/down), duragdo da conexdo e quantidade de usuarios utilizando a
aplicagao.

4.8.27. Deve permitir a visualizacdo do trafego de cada usuario da Rede Wireless
por localidade e aplicacdo, incluindo quantidade de dados trafegados
(up/down) e duragdo da conexdo.

5. PORTAL DE AUTENTICACAO (CAPTIVE PORTAL) TIPO HOTSPOT

5.1. Deve possibilitar o acesso de usudrios visitantes através de portal web customizavel
(Captive Portal), suportando, no minimo, os seguintes métodos:

5.1.1. Portal Cativo direto:
5.1.1.1. Sem a necessidade de credenciais de usuario visitante.

5.1.1.2. Criagdao de conta pelo préprio usudrio visitante, cuja validagdo
deve ser realizada por meio de mensagem a ser enviada para o
e-mail ou SMS informados durante um processo de cadastro.

5.1.1.3. Todo o processo deve ser realizado sem a intervengdo do
administrador da solucdo.

5.1.2. Portal Cativo com autenticacdo, suportando, no minimo, o seguinte
método:

5.1.2.1. Servidor RADIUS integrado a solucdo.

5.2.Autenticacdo usando as credenciais de rede social do facebook ou Twitter do
usudrio que deseja acessar a rede.

5.3.0 Portal Cativo deverd ser personalizdvel, permitindo adicdo de logotipos,
mensagens, customizagdo de tema, etc.

5.4.Permite a customizagao dos textos de politicas de privacidade e termos de uso.

5.5.Permite a customizagdo dos campos utilizados na etapa de registro do usuario tais
como: nome, CPF, idade, e-mail, apelido, etc.

5.6.Portal Captivo responsivo e universal para diferentes tipos de notebooks,
smartphones e tablets.

5.7.Configuracdo do tempo de sessdo dos usuarios.
5.8. Configuracao do tempo de inatividade. Caso a conexao do usuario fique inativa apds

certo tempo, o portal deve permitir sua desconexdo automaticamente.
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5.9. Portal com opcdo de escolha do idioma portugués, inglés e espanhol.
5.10. Redirecionamento apds o login dos usuarios (Landing Page).
5.11. Insercdo de publicidade, antes ou depois da autenticagado.

5.12. Devera suportar, para utilizagdo futura, a exibicdo de informagdes e campanhas
publicitdrias usando imagens, videos em posi¢des e etapas configuraveis.

5.13. Funcionamento através dos navegadores (web browsers) mais populares:
Chrome, Internet Explorer, Firefox, Safari e Opera, conectados via smartphones,
notebooks ou demais dispositivos para navegacao web.

5.14. Compatibilidade com os protocolos e padrdes: HTTP, HTTPS, APl Rest json ou
xml, Radius Accounting Interim e Radius (RFC 2866).

5.15. Devera suportar, para utilizacdo futura, a utilizacdo de API para integracdo de
consulta a base de dados.

6. SERVICOS DE INSTALACAO E CONFIGURAGAO

6.1.A CONTRATADA devera disponibilizar, para efeito de instalacdo da solugdo proposta,
uma equipe com perfil técnico adequado as atividades previstas, com técnicos
treinados pelo fabricante. A CONTRATANTE poderd, a seu critério, em qualquer tempo,
durante a fase de instala¢do, solicitar a substituicdo total ou parcial da equipe
apresentada, caso venha a ser constatado pela drea de Tecnologia da Informacgdo da
CONTRATANTE que a equipe disponibilizada, total ou parcialmente, ndo detém os
conhecimentos técnicos necessarios para a realiza¢do dessa instalagdo.

6.2.0s servicos de instalagdo deverdo ser executados/supervisionados por pelo menos um
técnico certificado pelo fabricante da solugdo proposta.

6.3.A instalacdo e a ativacdo dos equipamentos compreendem todas as acdes necessarias
para o perfeito funcionamento da rede sem fio, observadas as melhores praticas.

6.4.0s servicos de instalagdo, configuracdo e ativacdo deverdo ser prestados nas
dependéncias do CONTRATANTE, nas localidades indicadas no ANEXO C deste
documento.

6.5.0s servicos de instalacdo fisica e as configuragdes dos equipamentos deverao ocorrer
predominantemente em dias Uteis, no periodo compreendido entre 8h e 18h, podendo
eventualmente ocorrer fora do hordrio comercial.

6.6.0s servigos de instalagdo e configuragdo deverdo contemplar, no minimo, os seguintes
tdpicos, nao se limitando a estes:

6.6.1. Instalagdo fisica de todos os Pontos de Acesso (Access Point — AP);

6.6.2. Parametrizacdo e configuracdo dos equipamentos e softwares
ofertados;

6.6.3. Interligacdo e integracdo dos equipamentos e softwares com os ativos
de rede ja existentes e de acordo com a topologia definida pelo
CONTRATANTE;
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6.6.4. Integracdo de todos os Pontos de Acesso a solucdo de gerenciamento,

monitoramento e controle;

6.6.5. Integracdo da solucdo de rede sem fio ofertada ao ambiente de rede

da CONTRATANTE;

6.6.6. Atualizacdo de firmware, sistemas operacionais e versdes de software

aplicativo, caso necessdrio no ambiente;

6.6.7. Testes destinados a validagdo da configuragdo realizada, demonstrando

o pleno funcionamento dos equipamentos e sua conexdo com a rede
corporativa do CONTRATANTE;

6.6.8. Identificacdo de todos os equipamentos instalados;

6.6.9. Identificacdo de todas as conexdes feitas nos equipamentos (etiqueta a

ser fixada no cabeamento com a identificacdo das conexdes).

6.6.10. Documentagcdo de todos os servigos de instalacdo, configuracdo e

integracdo, descrevendo todo o ambiente, instalagGes, configurages, e
topologias.

6.6.11. Plano de testes contemplando a execugdo de testes de validagdo da

solugdo implantada.

6.7.Deverdo ser providenciados todos os materiais necessdrios a instalagdo fisica dos
equipamentos, incluindo cabeamento e fixagdo dos Pontos de Acesso no teto ou

parede.
6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

Sera de responsabilidade da CONTRATADA a conduc¢do do cabo UTP
proveniente de cada Ponto de Acesso até o equipamento de rede (switch
ethernet) onde o mesmo sera conectado, utilizando, no minimo, canaletas
sistema X;

Sera também de responsabilidade da CONTRATADA, a recomposicdo da
infraestrutura da dependéncia que venha a ser danificada, seja da
passagem do cabo UTP, ligando o Ponto de Acesso ao equipamento de
rede (switch ethernet) ou da fixagdo de Ponto Acesso nos pontos
indicados;

Para a instalagdo fisica do Ponto de Acesso a CONTRATADA devera prever
o fornecimento de cabo UTP, minimo CAT5e ou CAT6, de até 90m (noventa
metros) de comprimento, para conexdao com a rede do CONTRATANTE;

Todos os pontos de rede deverdo partir de um patch panel, fornecido pela
CONTRATADA, dos racks juntos aos switches até os pontos de acesso.

O patch panel, a bandeja e as fontes PoE (injetores), deverdo ficar
alocados no rack indicado pelo CONTRATANTE.

O patch panel de 1U devera conter numero minimo de portas suficientes
para conexdo de todos pontos de acesso do pavimento e ser do mesmo
padrao do cabeamento ofertado, CAT5e ou CAT6, para fixagdo em rack
padrdo de 19”.
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6.7.6.1. Para fins de dimensionamento da instalacdo, ndo sera utilizado
patch panel com nimero de portas superior a 24 (vinte e
quatro) em nenhum pavimento .

6.7.7. O rack serd fornecido pela CONTRATANTE.

6.7.8. A instalacdo dos pontos de acesso devera utilizar a fixagdo adequada
recomendada pelo fabricante.

6.7.9. N&o serdo aceitos cabos metalicos, conectores, patch cords e patch panels
gue ndo tenham certificacdo ANATEL vigente e valida.

6.8.Toda a infraestrutura de alimentacdo elétrica AC serd disponibilizada pelo
CONTRATANTE, ndo sendo de responsabilidade da CONTRATADA a instalacdo de
circuitos elétricos e disjuntores de protecao.

6.8.1. A alimentacdo elétrica do Ponto de Acesso devera, a principio, ser feita
através do dispositivo Power Injector especificado, podendo a critério
da CONTRATADA e anuéncia do CONTRATANTE, sem custo adicional,
fazer uso de switch PoE.

6.8.2. A CONTRATADA deverd instalar, quando necessdrio, as respectivas
tomadas de alimentagdo AC para os injetores PoE que serao utilizados.

6.8.3. A CONTRATADA deverd instalar, quando necessario, uma bandeja
metdlica de 1U ou equivalente, nos racks de rede padrdo 19” da
CONTRATANTE, para apoio do dispositivo Power Injector.

6.8.4. E responsabilidade do CONTRATANTE garantir que haja espaco
suficiente no rack de rede para instalacdo de bandeja metalica de 1U
ou similar.

6.9.A CONTRATADA devera instalar um quantitativo adequado de Pontos de Acesso em
cada enderego listado no ANEXO C para garantir a cobertura de sinal necessaria. O
estudo para definicdo dos pontos de instalacdo e quantidade de Pontos de Acesso por
pavimento é de responsabilidade da CONTRATADA. O resultado do estudo deve ser
apresentado ao CONTRATANTE para aprovagao.

6.10. Logo apods a instalagdo de cada localidade, devera ser realizado um site survey
conforme a seguir:

6.10.1. O site survey devera abranger todos os andares do prédio onde foram
instalados pontos de acesso.

6.10.2. Deverdo ser utilizadas plantas do prédio fornecidas pelo CONTRATANTE.

6.10.3. Para coletar as medicGes necessdrias, deverdo ser percorridos todos os
ambientes de escritério, incluindo salas de reunido, salas de
videoconferéncia, halls, auditérios, areas de convivéncia, bibliotecas e
excluindo garagens, escadas e elevadores.

6.10.4. Deve ser realizado de modo passivo, ou seja, capaz de varrer todo o
ambiente demonstrando a poténcia de sinal encontrada em cada ponto e
de modo ativo, demonstrando a velocidade real alcangada (throughput)
em cada area.
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6.10.5. Deve ser fornecido um relatério detalhado, demonstrando como
encontra-se o ambiente imediatamente apds o término da implantagdo da
nova solugdo.

6.11. Deverd ser realizado por software profissional para esta finalidade, como o Ekahau
Pro, AirMagnet Survey ou equivalente, entregando como resultado um relatério visual
de facil interpretagdo com no minimo os dados a seguir:

6.11.1. Intensidade do Sinal e SNR.

6.11.2. Cobertura secundaria e terciaria.

6.11.3. Taxa de transmissdo (data rate) e sobreposicdo de canais (overlap).

6.11.4. Ruido e interferéncia.

6.11.5. Roaming, RTT e perda de pacotes.

6.11.6. Andlise da saude das redes.

6.11.7. Analise de capacidade.

6.11.8. Espectro do canal com utilizagdo e poténcia.

6.12. Devera ser elaborado pela Contratada um documento As-Built das instalagbes
efetuadas, contendo um descritivo detalhado das configuragdes légicas e fisicas da
rede, tais como e ndo se restringindo a:

6.12.1. Desenho contendo todos os equipamentos instalados e suas respectivas
conexdes.

6.12.2. Descricdo dos recursos de hardware e software utilizados nos
equipamentos.

6.12.3. Lista de todos os elementos instalados contendo: nome e endereco IP do
equipamento, local de instalacdo (prédio, andar e posicdo na planta),
numero de série e MAC address do equipamento.

6.12.4. Listagem das configuracGes dos equipamentos.

6.12.5. Criacdo dos mapas de todas as localidades do CONTRATANTE, com a
importacdo das plantas dos andares e posicionamento dos pontos de
acesso ja instalados no ponto exato de cada andar.

6.13. A entrega de toda documentacdo relacionada a instala¢do, configurac¢do, integracdo
e validagdo é uma das condigdes para a emissdio do TERMO DE RECEBIMENTO
DEFINITIVO.

6.14. O Gestor do Contrato emitirda TERMO DE RECEBIMENTO DEFINITIVO da prestagao
do servico apds analise do relatério mensal a ser emitido pela CONTRATADA, relativo a
instalacdo dos equipamentos, cumprimento de niveis minimos de servico e verificacdo
do atendimento das demais condi¢des contratuais.

6.15. Aimplantacdo seguird o cronograma descrito abaixo:

Evento Prazo

Assinatura do contrato

D

Ordem de Servigo (OS1) para apresentacdo do projeto

executivo da solugdo

Em até 30 (trinta) dias da assinatura do contrato.

Apresentacdo do projeto executivo

Em até 30 (trinta) dias da emissdo da OS1. Caso o
projeto seja recusado, a CONTRATADA tera prazo
adicional de 15 (quinze) dias corridos para apresentar
novo projeto.
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Ordem de Servigo (0S2) para inicio da implantag¢do da
solucdo

Em até 30 (trinta) dias apds a aprovagdo de projeto
executivo

Implantagdo e plena ativagdo da solugdo (*)

Em até 180 (cento e oitenta) dias corridos da emissdo da
0S2

Termo de Recebimento Provisério

Em até 5 dias do ato da comunicac¢do da
implantagao, em cada uma das localidades
listadas no Anexo C

Termo de Recebimento
Definitivo

Ap0s ateste de conformidade

Inicio do faturamento mensal

Apds recebimento definitivo

1.1.0 projeto executivo devera contemplar o diagrama fisico da rede, configuracao,
controladoras, o cronograma detalhado da instalacdo, bem como outros requisitos
relevantes exigidos, devido a natureza do projeto.

1.2.A CONTRATADA devera apresentar, semanalmente, durante a fase de implantagdo,
relatdrios de acompanhamento das atividades, nos quais deverdo constar as atividades
realizadas e a duracdo de cada atividade.

1.3. A CONTRATADA devera documentar, em forma de relatério, os estados da infraestrutura

fisica antes e depois das instalages realizadas. Este relatdrio devera possuir fotografias
do ambiente que sofreu alteragdes, antes e depois das instalagGes realizadas.

1.4.(*) E fato sabido que o impacto da escassez de chips eletronicos causado pela pandemia

de COVID-19 tem afetado os prazos de fabricacdo e entrega de equipamentos
eletronicos. Diante disso, o prazo de Implantagéo e ativagdo da solugdo poderd ser
estendido, a pedido da CONTRATADA vencedora do certame, desde que apresente
justificativa plausivel a CONTRATANTE, dentro do periodo inicial de implantacdo previsto
(180 dias).

7. GARANTIA, SUPORTE TECNICO E MONITORAMENTO:

7.1.Todos os produtos e software ofertados deverao estar cobertos durante a vigéncia do

contrato por servicos de suporte e garantia. Durante esse periodo, deverdao ser
realizados pela CONTRATADA servicos de suporte técnico, manutencdo corretiva e
preventiva, substituicdo de pecas, componentes ou equipamentos defeituosos,
atualizacdo de releases e versdes de software, de segunda a sexta-feira, exceto feriados,
das 8:00 as 18:00 horas — 8x5.

7.2.Caso o licenciamento da solucdo de gerenciamento e controle seja na modalidade de

subscricdo, esta devera ser prevista por todo o periodo de vigéncia do contrato.

7.3.A garantia deve incluir todo e qualquer defeito decorrente de projeto, fabricacdo,

construgdo, montagem, acondicionamento, transporte ou desgaste prematuro, com a
substituicdo de pecas, componentes, ajustes, reparos e corre¢bes necessdrias, as
expensas da CONTRATADA.

7.4.A O suporte técnico deverd manter, no minimo, as seguintes condigdes:
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7.4.1. Possibilidade de abertura de chamado por telefone, com numero
disponivel no Brasil.

7.4.2. Possibilidade de abertura de chamado por e-mail.

7.4.3. Possibilidade de abertura e acompanhamento de chamado via Internet
através de navegadores web.

7.4.4. Possibilidade para abrir quantos chamados forem necessdrios, seja
para hardware ou software que compdem a solucao durante periodo
de garantia.

7.5.Toda e quaisquer despesas decorrentes da execucdao dos servicos de manutencdo e
suporte técnico aqui descrito, ficardo inteiramente a cargo da CONTRATADA, bem como
a responsabilidade dos produtos e/ou seus componentes que estiverem sob sua guarda,
arcando com quaisquer danos.

7.6.A CONTRATADA deverad substituir, no prazo maximo de 30 (trinta) dias, qualquer
equipamento pega ou componente solucionados com a mesma causa raiz e impacto
inoperante e que venha a se enquadrar em um dos seguintes casos:

7.6.1. Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengdo
corretiva dentro de um periodo continuo qualquer do més corrente da
gestao;

7.6.2. Soma dos tempos de paralisacdo que ultrapasse 15 (quinze) horas
dentro do més corrente da gestao;

7.6.3. Problemas recorrentes acima de 9 (nove) chamados técnicos
decorrentes da mesma causa raiz e impacto inoperante em 3 (trés)
meses de gestdo contados a partir da abertura do primeiro chamado..

7.7.No caso de inviabilidade da solucdo definitiva do problema apresentado no
equipamento, peca e componente, independentemente do enquadramento nos casos
previstos no subitem anterior, faculta-se a CONTRATADA promover a sua substituicdo
em carater definitivo.

7.8.0 hordrio de atendimento de suporte remoto se dard pelos canais: telefénico, web ou
e-mail em dias Uteis, no horario de 9:00 as 18:00 horas.

7.9.0 horério de atendimento de suporte presencial (in loco) se dard para incidentes e
solicitagBes ndo elegiveis de se resolver remotamente, no hordrio de 9:00 as 17:00
horas.

7.10. Os prazos de atendimento aos chamados de suporte técnico deverdo ser feitos
conforme a classificagdo a seguir:

Horas Uteis - Dias Comerciais

Chamado Prazo de atendimento Prazo de solucgdo

Requisicdo 01 (uma hora) 48 (quarenta e oito) horas
Incidente 01 (uma hora) 48 (quarenta e oito) horas
Mudancga 08 (oito horas) 72 (setenta e duas) horas
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7.10.1. Prazo de atendimento: prazo para registro de abertura do chamado
efetuado pela equipe técnica da CONTRATANTE a CONTRATADA, ou
abertura de chamada automatica efetuada pela CONTRATADA.

7.10.2. Prazo de solugdo: tempo decorrido entre a abertura do chamado
efetuada pela equipe técnica da CONTRATANTE a CONTRATADA e a
efetiva recolocac¢do do servico em pleno estado de funcionamento.

7.10.3. Requisicdo — sdo solicitagbes feitas pelo cliente ao time da
CONTRATADA, que ndo causam impacto no negocio.

7.10.4. Incidente — E tratado como um incidente, as ocorréncias que impactam
no ambiente. Um incidente é um evento n3do planejado que pode
causar uma interrupgao parcial ou total da ferramenta ou ambiente, ou
causar uma piora na qualidade dos servigos de TI.

7.10.5. Mudanga — Qualquer alteragdo que faga parte da rotina e que esteja
pré-aprovada pela equipe da CONTRATANTE, contendo uma evidéncia
do cliente a respeito da aprovagdo da mudanca.

7.11. O chamado sé poderad ser fechado com a ciéncia do CONTRATANTE, que poderd
solicitar testes para a comprovacgao da resolucdo do problema que originou a abertura
do chamado.

7.12. Os servicos serdo medidos com base em indicadores e metas exigidas, referentes as
solicitacGes de suporte, conforme a tabela de indicadores de niveis de servico do
ANEXO D.

7.12.1. A frequéncia de avaliacdao e afericdo dos niveis de servico devera ser
mensal, devendo a CONTRATADA elaborar relatério gerencial de
servicos, apresentando-o ao CONTRATANTE no més subseqliente ao da
prestacdo de servico. Deverdo constar, neste relatério, os
indicadores/metas do acordo de niveis de servico alcancados,
recomendac¢des técnicas, administrativas e gerenciais para o préximo
periodo e demais informagdes relevantes para a gestao contratual. O
conteudo detalhado e a forma do relatdrio gerencial serdo acordados
entre as partes.

7.13. Serd de responsabilidade da CONTRATADA o monitoramento constante de todos os
componentes que integram a estrutura da rede sem fio da CONTRATANTE, objeto da
presente contratacdo, gerando uma base histérica de monitoramento destes itens.

7.14. A CONTRATADA devera dispor de equipe especializada para monitoramento e
gestao dos eventos do ambiente de rede sem fio e realizar os devidos acionamentos,
visando manter a alta disponibilidade da rede;
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7.15. Serd de responsabilidade da CONTRATADA o dimensionamento e o licenciamento
de todas as ferramentas de monitoramento necessdrias a execuc¢do dos servigos, ndo
devendo haver a imputagao de custos adicionais a CONTRATANTE para este fim.

7.16. Os servicos de monitoramento deverao ser realizados de forma remota devendo a
CONTRATADA dispor dos meios tecnoldgicos préprios para atendimento, tais como:
telefone, computador, acesso a Internet, entre outros, sem prejuizo a prestagao dos
servigos

7.17. A CONTRATADA devera disponibilizar o servico de monitoramento durante os sete
dias da semana, inclusive em feriados e finais de semana, 24 (vinte e quatro) horas por
dia - 24x7x365, durante o periodo de vigéncia do contrato.

7.18. Devera ser de responsabilidade da CONTRATADA as atividades de monitoramento a
seguir, devendo estas serem realizadas integralmente, bem como todas aquelas a elas
relacionadas:

7.18.1. O servico constitui no monitoramento proativo do ambiente de rede
sem fio, de acordo com as estratégias definidas pelo CONTRATANTE;

7.18.2. Realizar o monitoramento proativo do ambiente de infraestrutura de
rede sem fio do CONTRATANTE visando detectar antecipadamente a
queda de desempenho ou indisponibilidade de servigos;

7.18.3. Detectar, de modo proativo, possiveis problemas nos servicos de rede
sem fio, além de anomalias em componentes da solu¢do implantada;

7.18.4. Realizar a recepcdo, registro, classificacdo, andlise e apresentacdo de
mensagens de eventos a partir de filtros pré-estabelecidos ou limites
de operacdo (thresholds);

7.18.5. Manter uma Central de Servicos com ferramenta de ITSM
(Gerenciamento de Servicos de Tecnologia da Informacgdo) para o
registro, classificagdo e acompanhamento dos incidentes detectados
pela Central de Monitoramento;

7.18.6. Possibilitar o acesso do CONTRATANTE a Central de Servigcos para o
acompanhamento dos incidentes;

7.18.7. Acionar equipes e areas responsaveis de acordo com o processo de
Gerenciamento de Eventos e Incidentes do CONTRATANTE,
reconhecendo os eventos, registrando chamados e realizando o devido
acionamento ou escalonamento;

7.18.8. Alertar a CONTRATANTE sobre a reincidéncia de ocorréncias,
registrando em mesma notificacdo a¢des adotadas e mapeadas junto a
base de conhecimento;

7.18.9. Prover prontamente notificagdo sobre interrup¢Ses em qualquer
elemento monitorado;
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7.18.10. Garantir que estejam sendo monitorados todos os elementos
de hardware, software e servigos da infraestrutura de rede sem fio do
CONTRATANTE;

8. VISITA TECNICA:

8.1. E facultado aos proponentes a realizagio de visita técnica no local onde serdo
executados os servicos para conhecer as instalages, caracteristicas, e eventuais
dificuldades para execu¢do dos servigos, posto que ndo serdo aceitas alegac¢des
posteriores quanto ao desconhecimento dessas informacgdes.

8.2. Os proponentes que desejarem realizar visita técnica, por intermédio de
representante devidamente habilitado para as analises, poderdo comparecer as
instalacdbes da CONTRATANTE, sendo acompanhados na oportunidade por pessoal
técnico da CONTRATANTE.

8.3. A visita podera ser realizada no horario das 08:00 as 18:00 horas, mediante prévio
agendamento por meio do telefone (31) 3238-7908 ou através de e-mail
lista-redes@trt3.jus.br.

8.4. E facultado ao proponente deixar de realizar a vistoria técnica no local da prestacio do
servigo desde que fornega, em sua proposta comercial, uma declaragao de que conhece
as condic¢oes do presente objeto.
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ANEXO C

1.  ENDERECOS DE INSTALACAO (lote 01):

Local

Rua Goitacazes, N. 1475 — Barro Preto, BELO HORIZONTE | CEP: 30190-055

Avenida Do Contorno, N. 4631 — Serra, BELO HORIZONTE | CEP: 30110-027

Avenida Getulio Vargas, N. 225 — Funcionarios, BELO HORIZONTE | CEP: 30112-020

Avenida Getulio Vargas, N. 265 — Funcionarios, BELO HORIZONTE | CEP: 30112-900

Rua Curitiba, N. 835 — Centro, BELO HORIZONTE | CEP: 30170-910

Rua Mato Grosso, N. 400 — Barro Preto, BELO HORIZONTE | CEP: 30190-081

Rua dos Guaicurus, N. 200 — Centro, BELO HORIZONTE | CEP: 30111-060

Nota: a critério do TRT3,
da relacéo

novos prédios poderdo ser incorporados ou suprimidos

ANEXO D
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(nivel de servico aplicdvel somente ao lote 01)

INDICADORES DE NIVEL DE SERVICO:

8.5.Para mensurar os niveis de servico serdo considerados os seguintes indicadores
relacionados com a natureza e caracteristica dos servigos contratados, para os quais sdo
estabelecidas metas quantificaveis a serem cumpridas pela CONTRATADA, conforme
definidos a seguir:

8.6.1CA — indice de Chamados Atendidos (Meta 95%)

Descricdo: percentual de chamados atendidos dentro do ANS (Requisicao, Incidente e
Mudanga).

8.7.ICR - indice de Chamados Resolvidos (Meta 95%)

Descri¢do: percentual de chamados resolvidos dentro do ANS (Requisi¢do, Incidente e
Mudancga).

8.8.1DE — indice de Disponibilidade do Equipamento (Meta 95%)

Descri¢dao: percentual de disponibilidade individual do equipamento em pleno
funcionamento no més.

8.9.IDM — indice de Disponibilidade de Monitoramento (Meta 95%)

Descricdo: percentual de disponibilidade da solucdo de monitoramento em pleno
funcionamento no més.

8.10. Caso a CONTRATADA nédo atinja a meta dos indices relacionados no item anterior,
esta deverd efetuar a aplicagdo das glosas sobre cada indicador em percentuais
definidos conforme as regras a seguir:

8.11. Baixo Impacto: incidira glosa de 0,1% (zero virgula um por cento) sobre o valor da
fatura do més da ocorréncia e da obrigacdo para o ndo cumprimento do requisito.

8.12. Médio Impacto: incidira glosa de 0,2% (zero virgula dois por cento) sobre o valor da
fatura do més da ocorréncia e da obrigagdo para o ndo cumprimento do requisito.

8.13. Alto Impacto: incidira glosa de 0,4% (zero virgula quatro por cento) sobre o valor da
fatura do més da ocorréncia e da obrigacdo para o ndo cumprimento do requisito.

8.14. Os indicadores percentuais definidos acima, podem ser cumulativos na aplicacdo de
glosas no faturamento mensal, esta limitada ao percentual méaximo de 5% (cinco por
cento)

Indicador Meta Impacto
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Baixo Médio Alto
ICA 95% 92% a < 95% 90% a <92% <90%
ICR 95% 92% a < 95% 90% a<92% <90%
IDE 95% 92% a < 95% 90% a<92% <90%
IDM 95% 92% a < 95% 90% a < 92% <90%

8.15. As métricas para os chamados de atendimento serdo contadas a partir da abertura
dos chamados de suporte técnico. Serdo considerados para efeitos os Acordos de Niveis
de Servigos (ANS) exigidos no Prazo de Atendimento e no Prazo de Solugéo.

8.16. Prazo de atendimento: prazo para registro de abertura do chamado efetuado pela
equipe técnica da CONTRATANTE a CONTRATADA, ou abertura de chamada automatica
efetuada pela CONTRATADA.

8.17. Prazo de solugdo: tempo decorrido entre a abertura do chamado efetuada pela
equipe técnica da CONTRATANTE a CONTRATADA e a efetiva recolocagdo do servico em
pleno estado de funcionamento.
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