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POC/DILIGENCIA DE REQUISITOS DE SEGURANGA DA INFORMAGAO - PE 26/2024 - EMPRESA REZEK

DATA: 05/12/2024 Horario: 09:30 as 18:25

LOCAL: ESCOLA JUDICIAL DO TRT3 - SALA 01.
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PAUTA

1) Diligéncia/POC dos itens de seguranga dos requisitos técnicos do edital PE 26/2024, itens 18 a 45.H3
itens que conforme planilha, ndo foram objetos de diligéncia.

Itens avaliados

Manter e aplicar uma “Politica de seguranca da informacéo, privacidade e protecio de dados
pessoais”; que esteja em conformidade com as normas ISO 27001/27002 e 27701.

Plano de auditoria: para o item manter : Deve ser apresentada politica de seguranca da informacdo
conjuntamente com a politica de privacidade e de dados pessoais (em um mesmo documento ou
apartado). Para o item aplicar, devera ser comprovada a aplicacdo dos controles contidos nas politicas.

O grupo Facil, por meio da apresentagdo do Sr. Bruno Prado, exibiu a politica de seguranca da
informacdo.Observamos prontamente que a politica de seguranga da informac3o é datada de
23/06/2023 com revisdo anual, contudo, a norma deveria ter sido revisada em 2024 ap6s um ano de
sua publicagdo.A politica registra que ha auditorias, mas, ndo foi apresentada nenhuma evidéncia
nesses sentido, sendo inclusive, confirmado pelo sr. Bruno que n3o havia tais documentos.
Observou-se que ndo consta na politica controle de acesso légico e fisico (para seus centro de
processamento de dados internos), ou politica de senhas, itens constantes nas melhores praticas
preconizadas pela 1ISO027001:2022

O grupo Fécil ird nos enviar até as 23:59 do dia 05/12/2024, as politicas apresentadas neste tépico e
aquelas complementares, como por exemplo, mas n3o se limitando: gestio de
riscos,incidentes,desenvolvimento seguro de software, entre outras que fagam parte do seu sistema de
gestdo de seguranca da informagéo e prote¢do de dados pessoais.

N&o existe uma politica para gestdo de senhas, n3o tem uma politica de gestdo de acesso

Apos diversos questionamentos sobre a politica, 0 senhor Bruno registra que n3o possui certificagdo
ISO.

Os presentes fizeram pausa para café as 10:51 e retornaram as 11:15.

Manter e testar anualmente o “Plano de Recuperacio de Desastres”.

Plano de auditoria : Deve ser apresentado o plano documental e o teste evidenciado com seu resultado, de
pelo menos do ano de 2023 e 2024. Tudo devidamente documentado.

A empresa informou na planilha : Como o ambiente é NUVEM, diariamente recriamos as diversas estruturas \
que compdem a arquitetura.” b\\‘ )

Foi apresentado pelo sr. Bruno o plano de recuperacdo de desastre na AWS (sem data e sem aprovacio
formal interna).Bruno explica que data center principal € em North Virginia na AWS.Os backups dizem ser
replicados em regiBes geograficas distintas e sdo armazenados por 5 anos. Sdo feitos backup ldgicos
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Itens avaliados !(“

Bruno explica que ndo tem evidéncias dos teste do plano de contingéncia pois na sua arquitetura ndo
comporta promover o banco de dados de standby em produgco.

diariamente.

Publicar, manter e garantir a execucao de uma “Politica de Senhas Segura”.

O senhor Bruno explica que ndo dispée de documento de politica de senhas seguras publicada,
internamente, o controle é realizado pelo servico de diretérios e na AWS pelo IAM. Ja no sistema
FACPLAN sera demonstrado apds o almogo.Sr.Bruno solicita enviar o print da configuragdo do Servigo
de Diretdrio de até o final do dia (23:59).

Estabelecer plano e processo de reagdo a incidentes de seguranca da informacéo e de protegédo de
dados pessoais.

Foi apresentado o documento norma de gestdo de Incidentes emitido em 14/11/2023, cédigo
NOR.GSI.002. Sr. Bruno informa que ndo ha na norma de gestdo de incidentes para o tema especifico
de protecdo de dados pessoais, mas que no procedimento operacional ha a previsdo.Os incidentes sdo
registrados no CRM.Ha procedimento de gestdo de vulnerabilidade que considera critico o nado
tratamento de vulnerabilidades no SLA previsto. A norma esta assinada.

Foi apresentado o procedimento operacional padrdo de gestdo de incidentes.

Luiz Felipe do TRT3 solicita o relatério de um incidente, preferencialmente de dados pessoais, podendo
ser anonimizado.Caso ndo haja evidéncia que o sistema estd apto a receber incidentes de dados
pessoais, devera ser demonstrado como o cliente faz o registro no CRM externamente.

Pausa para almoco as 13:30 com retorno as 14:30.

Apenas realizar e aceitar requisicbes com criptografia de trafego SSL/TLS em versio 1.2 ou superior,
com certificado valido.
Retorno do almogo as 14:35. Validado via tenable que a URL do sistema disponibilizada para teste
(novowebplanpocfacplan.facilinformatica.com.br) estd em conformidade com o requisito e que ha “
certificado ativo: Y
Output }/t

Copy U

Protocol Supported

SSL2.0 No
SSL3.0 No -
TLS 1.0 No
TLS 11 No
TLS 1.2 Yes

TLS 1.3 VYes
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Itens avaliados

A Contratada deve possuir um processo de gerenciamento de riscos e de vulnerabilidades de
seguranca da informacéo, visando a atualizacdo constante dos componentes da solucgo.

A Contratada deve aplicar regularmente os patches de seguranga das tecnologias adotadas na
disponibilizagao da solugdo.

Sr. Bruno apresenta a norma de gestdo de vulnerabilidade - NOR-GSI.001 de 22/06/2023 vers3o 1.0. O
documento estabelece que deve haver uma estratégia de remediacdo baseada em risco documentada
em um processo de remediacdo, com revisdes mensais ou mais frequentes.Os patches devem ser
aplicados de maneira automatizada a cada més.

Luiz do TRT3 solicita que seja demonstrada a varredura e aplicagio de patches nos componentes no
més 08/2024 e 09/2024 para fins de apresentagio de evidéncia.Solicita que sejam fornecidas evidéncia
de identificacdo e tratamento de vulnerabilidade na aplicagdo, podendo ser um pentest.

Foi apresentada uma politica de anélise de riscos que néo estd implantada, estd em implantagéo,
motivo pelo o qual o item ndo esta em conformidade.

Foi verificado via tenable que ha uma versdo de lIs critica como componente da solugéo :
11IS7.5 que deixou de ter suporte em Jan 2020, isso demonstra que o windows que hospeda a
solugdo esta desatualizado ha muito tempo, demonstrando que o processo de aplicagéo de
patches contido na politica ndo é seguido.

Efetuar backup automatico diario da base de dados em local seguro. ,
Ser protegidos por firewall.
Ser protegidos por WAF (Web Application Firewall). \

Sr. Bruno apresentou os backups didrios tanto em dump no s3 quanto no RDS. No item firewall
apresentou os security groups na AWS com filtros ativos,ndo possuindo o servico de firewall da AWS
em si.

Em relagdo ao WAF existe uma regra chamada Regra-top-10-OWASP que estd aplicada no albfacil
loadbalancer.Tal regra estd no modo count ndo tomando nenhuma agdo. Segundo o sr. Bruno as acdes
sdo tomadas com base no monitoramento, mas em diligéncia observamos que tratam-se de milh&es
de requisicdes.

Luiz Felipe do TRT3 solicitou comprovagdo de bloqueio do WAF para demonstrar que este estd
blogueando acessos como um WAF deve comportar-se.
Publicar url do Prometheus Exporter para ser incluida no monitoramento do TRT3. No caso de
aplicagdes Java, existe o JMX Exporter.

Raphael solicitou ao Sr. Bruno que nos demonstre o endpoint de monitoramento.Raphael destaca que
ndo foi apresentada a URL solicitada no requisito,contudo, existe um monitoramento em grafana e que
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também poderia ser utilizado um component em ASP.NET para exportacdo dos dados em formato
Prometheus.

As APIs disponibilizadas e utilizadas pela CONTRATADA devem estar restritas a acessos
autenticados e autorizados.

Raphael solicitou ao Sr. Bruno que nos demonstrasse como é implementado o controle.Bruno explicou
que sdo realizados controles de acesso por usudrio e seus respectivos papeis.Demonstrou a
documentacdo de uma APl da hi plataform (chatbot),contudo, Raphael solicitou que fosse
demonstrada uma API do core da aplicacdo, sendo validado o requisito corretamente.

Por padrao, o usudrio nao deve possuir nenhum Perfil vinculado a ele.

Em diligéncia no sistema, apurou-se que todo usudrio tem um perfil vinculado, contudo,Raphael

ponderou que pode ser aplicado um perfil sem autorizagdo, aceitando o requisito.

Por padrao, o acesso as funcionalidades que nao sejam publicas deve ser restrito.

Em diligéncia no sistema, apurou-se que o colaborador sem permissdo ndo consegue acessar

nenhuma funcionalidade nédo publica nos exemplos diligenciados, aceitando o requisito.

Disponibilizar os registros de log através de relatorios para usuarios autorizados.
Em diligéncia no sistema, apurou-se que ha servico de relatdrio disponibilizado via delphi.

Assegurar que todos os recursos e informagbes de logs sejam protegidos contra alteragdes
ilegitimas e acessos ndo autorizados.

Sr. Bruno informou que os logs podem ser apagados via usudrios do banco de dados.
Assegurar que quaisquer falhas no sistema ndo comprometam os registros de logs.
Em diligéncia no sistema verificou-se que o comprometimento do banco de dados inviabiliza o

controle de logs e que usuarios de banco de dados conseguem alterar os logs.De forma geral ndo
foram identificados controles que garantam a integridade dos registros de logs.

Todos os sistemas e seus componentes da CONTRATADA devem:

Manter registros em sistema que permitam auditar as agdes executadas através de logs dos
seguintes eventos:

Tentativas de acesso ao sistema, aceitas e bloqueadas, identificando minimamente: usudrio, hora e
data do login e logout e IP da requisicdo.

Em diligéncia no sistema, apurou-se que o ip apresentado no log é do guacamole que roda o Delphi,
ndo demonstrado o IP de acesso da maquina do usudrio do sistema.No relatério de tentativas de
acesso nao foi identificado o IP da requisicdo.

AcOes realizadas no sistema, identificando minimamente: usudrio executor, data e hora, acao
realizada, dono do dado (quando fizer sentido), IP da requisicdo a partir da qual a agdo foi
realizada.
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Em diligéncia no sistema, apurou-se que o ip apresentado no log é do guacamole que roda o Delphi,
ndo demonstrado o IP de acesso da maquina do usudrio do sistema.Apenas dados configurados
como dados pessoais geram registro de visualiza¢do no log.

As operagdes que realizam modificagdes no banco de dados, registrando minimamente: usudrio,
data e hora da operagdo, tabela alterada, operagdo realizada (inclusdo, exclusdo, alteragdo), dados
alterados (antigo e novo), IP da requisicdo a partir da qual a a¢3o foi realizada.

Em diligéncia no sistema, apurou-se que o ip apresentado no log é do guacamole que roda o Delphi,
nao demonstrado o IP do usuario.

Mascarar senhas e outros campos de entrada sensiveis na tela;
Em diligéncias no sistema, apurou-se que campos sensiveis, como por exemplo senha, sdo
mascarados.

O sistema deve impedir o acesso indevido a informacfes por usudrios sem perfil de acesso
necessario a determinadas classes de informacdo. -

Em diligéncias no sistema, apurou-se que dados configurados como dados pessoais possuem
autorizacdo de acesso e registro de log que permite auditoria. O Sr. Bruno apresentou que 0s acessos
de dados ndo classificados como pessoais sdo programaticos.

Contratacdo da solugdo na modalidade Software as a Service - modalidade de Software como
Servico, com infraestrutura operacional em nuvem e operagdes/funcionalidades para todos os
usudrios 100% (cem por cento) WEB.

Tal item ndo é objeto de validagdo de segurancga, contudo, apurou-se em diligéncia que a aplicacdo
ndo é 100% web para todos os usuarios, visto que as funcionalidades de de backoffice rodam em g
Delphi sobre um sistema de Acesso remoto RDP baseado no produto de software livre Guacamole.
Presentes conferiram e assinaram a ata. Ao final da reuniao ndo houve nenhum apontamento dos presentes.




