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PAUTA

1) Diligéncia/POC dos itens de seguranga dos requisitos técnicos do edital PE 26/2024, itens 18 a 45.H3
itens que conforme planilha publicada aos licitantes, n3o foram objetos de diligéncia.

Itens avaliados

A empresa Benner forneceu documentagdo prévia dos requisitos de seguranga com evidéncia do seu
respectivo atendimento no dia 18/12/2024. Foram avaliados previamente a POC tais requisitos evidéncias
apresentadas, sendo que, apenas itens que geraram duvidas ou tiveram evidéncias insuficientes para que
a equipe de homologagdo chegasse a convicgao do atendimento do item, foram objeto de diligéncia.
Abaixo destacamos tais itens e observagdes.

OBS: Os itens que ndo foram evidenciados corretamente na visdo do TRT3, podem ser suplementados por
e-mail até as 23:59 do dia 19/12/2024.0 e-mail com as evidéncias deve ser enviado para os seguintes
enderecos de e-mail:

licitacao@trt3.jus.br, copiando luizfc@trt3.jus.br e raphael.vilela@trt3.jus.br

Manter e testar anualmente o “Plano de Recuperagdo de Desastres”.

Luiz Felipe do TRT3 indicou para Benner ser necessario apresentar evidéncia do teste de seu plano de
recuperac¢ao de desastre, apresentado como PCN.

Estabelecer plano e processo de reagdo a incidentes de seguranca da informagao e de protegdo de
dados pessoais.

|Luiz Felipe do TRT3 indicou para a Benner ser necessario apresentar evidéncia do requisito como um todo,
pois a empresa nao enviou o documento para andlise prévia.Seria altamente recomendavel apresentar
levidéncia da execugao do processo.

Apenas realizar e aceitar requisigdes com criptografia de trafego SSL/TLS em versdo 1.2 ou superior,
com certificado vélido.

Benner forneceu evidéncia, contudo, tal item esta sendo verificado via ferramenta de analise DAST.
Q-

A Contratada deve possuir um processo de gerenciamento de riscos e de vulnerabilidades de
seguranca da informagdo, visando a atualizagdo constante dos componentes da solugdo.

de sua execugdo sistematica, conforme politica interna determinada na politica de seguranga da
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Itens avaliados

informagdo. A gestdo de vulnerabilidades também esté sendo validada via ferramenta DAST.

Utilizar sistemas de arquivos criptografados em todos os seus componentes

JLuiz Felipe do TRT3 solicitou que sejam comprovados itens da infraestrutura que demonstrem melhor a
criptografia em repouso em adigao as evidéncias previamente enviadas.

Publicar url do Prometheus Exporter para ser incluida no monitoramento do TRT3. No caso de
aplicagGes Java, existe o JMX Exporter.

|Raphael do TRT3 solicitou que seja comprovado o item para o monitoramento no formato indicado visando
a apuracdo do item de disponibilidade e performance que serdo utilizados no ateste da prestagdo de
servico nos moldes contratuais.

Por padr3o, o usudrio ndo deve possuir nenhum Perfil vinculado a ele.
Por padrdo, o acesso as funcionalidades que ndo sejam publicas deve ser restrito.

hRaphael, em diligéncia, avaliou os itens que estdo em conformidade com as especificages.

Disponibilizar os registros de log através de relatérios para usudrios autorizados.
Hkaphael, em diligéncia, avaliou o item que estd em conformidade com as especificagdes.

Assegurar que todos os recursos e informacdes de logs sejam protegidos contra alteragdes
ilegitimas e acessos ndo autorizados.
Assegurar que quaisquer falhas no sistema ndo comprometam os registros de logs.

Raphael, em diligéncia, observou que apesar da protecdo dos logs apresentados, deveria ser evidenciado
que o usudrio de banco da aplicagdo ndo conseguiria alterar informagdes inseridas no log . Sugere-se ser
apresentada a evidéncia em nivel de banco de dados de quais grants estdo atribuidos ao usudrio que se
iconecta a base.

Todos os sistemas e seus componentes da CONTRATADA devem:

Manter registros em sistema que permitam auditar as a¢Bes executadas através de logs dos
seguintes eventos:

Tentativas de acesso ao sistema, aceitas e bloqueadas, identificando minimamente: usudrio, hora e
data do login e logout e IP da requisi¢do,

Agdes realizadas no sistema, Identificando minimamente: usudrio executor, data e hora, a¢do

realizada, dono do dado (quando fizer sentido), IP da requisicdo a partir da qual a agdo foi
realizada,

As operagdes que realizam modificagdes no banco de dados, registrando minimamente: usuario,
data e hora da operagdo, tabela alterada, operagdo realizada (inclusdo, exclusdo, altera¢do), dados
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Itens avaliados

alterados (antigo e novo), IP da requisi¢do a partir da qual a a¢do foi realizada.

Raphael, em diligéncia, verificou que ndo é apresentado o IP de onde partiu a requisicdo para a aplicacdo,

ou seja, o enderego IP do navegador do usuario.
Mascarar senhas e outros campos de entrada sensiveis na tela;

Durante a demonstragdo, verificou-se o atendimento do item.

O TRT3 finalizou a POC/auditoria dos itens de seguranga as 13:00, facultando a empresa Benner
demonstrar as evidéncias ao retorno do almogo as 14:30, contudo, a empresa preferiu utilizar seu
prazo de apresentacdo das evidéncias complementares até as 23:59 do dia 19/12/2024, alegando

necessitar reunir dados e seus especialistas.
Presentes conferiram e assinaram a ata. Ao final da reuniao nao houve nenhum apontamento dos presentes.
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