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Unidade: Diretoria de Tecnologia da Informagdo e Comunicagées — DTIC
Gestor da Unidade: Gilberto Atman Picardi Faria

E-mail: gilberap@trt3.jus.br/dtic@trt3.jus.br

Telefone: (31) 3228-7197

Propésito do documento: O Plano Anual de Gestdo de Riscos servird como base para a realizagdo do
processo de Gestdo de Riscos na unidade. O gestor registrard neste documento, em parceria com os
demais proprietdrios de riscos, os ativos, processos de trabalho, projetos e agées, bem como o
cronograma das atividades e os responsdveis pela sua execugdo.

Versao: 1.0

1. Introducgao

O Plano de Gestao de Riscos de TIC € um dos planos previstos na Resolucédo CNJ N.

370. de 28 de janeiro de 2021", que estabelece a Estratégia Nacional de Tecnologia da
Informagéo e Comunicagao do Poder Judiciario (ENTIC-JUD) para os anos de 2021 a

2026.

A ENTIC-JUD define que o plano deve ser elaborado com o objetivo de mitigar as
ameacas mapeadas para atuar de forma preditiva e preventiva as possiveis incertezas,
com foco na:

e continuidade de negécios,
e manutengdo dos servigos e

e alinhado ao plano institucional de gestao de riscos.

O escopo de gestéo de riscos estabelecido no presente documento deve seguir a
metodologia de gestao de riscos insitucional do TRT-MG, disponivel na internet
https://portal.trt3.jus.br/internet/institucional/gestao-estrategica/gestao_de riscos

! De acordo com o artigo 37 da Res. CNJ N. 370/2021, “cada 6rgdo deverd elaborar Plano de Gestdo de
Riscos de TIC, com foco na continuidade de negdcios, manutencdo dos servigos e alinhado ao plano
institucional de gestdo de riscos, objetivando mitigar as ameagas mapeadas para atuar de forma preditiva e
preventiva as possiveis incertezas.”


https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3706
https://portal.trt3.jus.br/internet/institucional/gestao-estrategica/gestao_de_riscos
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Resultado do Plano de Gestao de Riscos do Ano Anterior (2023)

Escopo planejado para 2023

Gestao de riscos de cada um dos
novos processos de contratagao de
solucdes de TIC previstos no Plano
de Contrata¢Oes de SolugGes de TIC
2023 (PCSTIC 2023)
(https://portal.trt3.jus.br/internet/tr
ansparencia/tecnologia-da-informac
ao).

Gestdo de riscos de cada um dos
contratos de solugdes de TIC
vigentes.

Implantar a solugdo para Gestdo de
Vulnerabilidades - Tenable em
todos os 820 ativos contratados

Inventariar as vulnerabilidades de
todos os ativos cadastrados na
solucao Gestdao de Vulnerabilidades
- Tenable

Responsavel Previsao de
Inicio
Equipe de Conforme
contratacao PCSTIC
Gestor do Contrato
com o apoio da Durante a
equipe de vigéncia do
fiscalizacdo do contrato
contrato
DSINC
Iniciado
DSINC

Apés a conclusao
do item 3

Previsao de
Término

Conforme PCSTIC

Durante a vigéncia
do contrato

31/07/2023

30/10/2023

Resultado

Todos os processos de contratacdo de
solugdes de TIC de valor superior ao
disposto no art. 23, inciso Il, alinea "a",
da Lei n2 8.666, de 21 de junho de 1993

foram instruidos com o mapa de riscos.

Em geral, o Mapa de Riscos elaborado
durante o procedimento de contratacao
também inclui riscos da execuc¢do do
contrato e prevé medidas para trata-los
durante a fase de execucdo.

Concluido. Todas as licengas foram
devidamente utilizadas para os ativos
previamente determinados.

Concluido. Realizado apds o cadastro
dos ativos no Tenable. O
acompanhamento comecou a ser
realizado nas reunides da ETIR.


https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao
https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao
https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao
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Escopo planejado para 2023 AT, Prevnzc,a.o 25
Inicio
Elaborar plano de tratamento para Secretarias
as vulnerabilidades criticas e altas | responsaveis pelos
avaliadas pela solugcdo Gestdo de ativos
Vulnerabilidades - Tenable Apos a conclusdo
do item 4

Previsao de
Término

19/12/2023

Resultado

Embora nédo tenha sido elaborado um
plano de tratamento para todas as
vulnerabilidades criticas e altas, estas
foram sendo tratadas a medida que
foram sendo priorizadas nas reunides
da ETIR, com os respectivos secretarios
responsaveis pelos riscos identificados.
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Plano de Gestao de Riscos de 2024

Escopo Planejado para 2024

Elaborar e manter o Mapa de Gerenciamento de Riscos de cada um dos novos
processos de contratacdo de solugdes de TIC previstos no Plano de ContratacGes de
Solugdes de TIC 2024 (PCSTIC 2024)
(https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao),
conforme previsdo da Resolugdo 468/2022 do Conselho Nacional de Justica.

Gestdo de riscos de cada um dos contratos de solucdes de TIC vigentes.

Atualizar o Plano de Tratamento de Riscos de Seguranca da Informacgdo sob os prismas
de tecnologia, processos e pessoas.

Monitorar riscos e vulnerabilidades de seguranga dos ativos tecnoldgicos
(infraestrutura, sistemas em homologa¢do, amostragem de microinformatica e
equipamentos dos colaboradores da TI) por meio da solucdo de Gestdo de
Vulnerabilidades - Tenable.

Realizar avaliacdao das vulnerabilidades detectadas nos sistemas legados para subsidiar
tomada de decisao para os grupos de trabalho.

Responsavel

Equipe de contratacgao

Gestor do Contrato
com o apoio da equipe
de fiscalizacdo do
contrato

DISI

ETIR

DISI

Previsdo de
Inicio

Conforme o
calendario do
PCSTIC

Durante a
vigéncia do
contrato

margo/24

mensal

marco/2024

Previsao de
Término

Conforme
calendario do
PCSTIC

Durante a
vigéncia do
contrato

agosto/24

mensal

abril/2024


https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao
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4. Aprovagao do Subcomité de TIC (STIC)
Cargo Nome
Diretor de TIC (DTIC) GILBERTO ATMAN PICARDI FARIA

Secretario de Infraestrutura Tecnoldgica (SEIT), em substituicdo | IONE FRANCISCO MALHEIROS TIBERIO

Secretario de Sistemas (SESIS) ANTONIO DA MOTA MOURA JUNIOR

Secretdrio de Suporte e Atendimento (SESA) OTAVIO CENACHI DE ALMEIDA

Divisdo de Seguranca da Informacdo e Comunicagao (DISIC) JOSIANE PEREIRA VITOR MARTINS

Assinatura

O presente plano foi aprovado pelo
Subcomité de TIC (STIC) na reuniao
realizada no dia 22/02//2024


mailto:gilberap@trt3.jus.br
mailto:ione@trt3.jus.br
mailto:jmoura@trt3.jus.br
mailto:otavio@trt3.jus.br
mailto:josianev@trt3.jus.br

