PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO
Secretaria de Governanga e Estratégia
Gestdo de Riscos
PLANO ANUAL DE GESTAO DE RISCOS - ANO 2025

Unidade: Diretoria de Tecnologia da Informagao e Comunicagao — DTIC
Gestor da Unidade: Gilberto Atman Picardi Faria

E-mail: gilberap@trt3.jus.br/dtic@trt3.jus.br

Telefone: (31) 3228-7197

Propésito do documento: O Plano Anual de Gestdo de Riscos servird como base para a realizagdo do
processo de Gestdo de Riscos na unidade. O gestor registrard neste documento, em parceria com os demais
proprietdrios de riscos, os ativos, processos de trabalho, projetos e acbes, bem como o cronograma das
atividades e os responsadveis pela sua execugdo.

Versao: 1.0

1. Introducgao

O Plano de Gestao de Riscos de TIC € um dos planos previstos na Resolucdo CNJ N.

370. de 28 de janeiro de 2021", que estabelece a Estratégia Nacional de Tecnologia da
Informagéo e Comunicagao do Poder Judiciario (ENTIC-JUD) para os anos de 2021 a

2026.

A ENTIC-JUD define que o plano deve ser elaborado com o objetivo de mitigar as
ameacas mapeadas para atuar de forma preditiva e preventiva as possiveis incertezas,
com foco na:

e continuidade de negécios,
e manutengdo dos servigos e
e alinhado ao plano institucional de gestao de riscos.

O escopo de gestéo de riscos estabelecido no presente documento deve seguir a
metodologia de gestao de riscos insitucional do TRT-MG, disponivel na internet
https://portal.trt3.jus.br/internet/institucional/gestao-estrategica/gestao_de riscos

! De acordo com o artigo 37 da Res. CNJ N. 370/2021, “cada 6rgdo deverd elaborar Plano de Gestdo de
Riscos de TIC, com foco na continuidade de negdcios, manutencdo dos servigos e alinhado ao plano
institucional de gestdo de riscos, objetivando mitigar as ameagas mapeadas para atuar de forma preditiva e
preventiva as possiveis incertezas.”


https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3706
https://portal.trt3.jus.br/internet/institucional/gestao-estrategica/gestao_de_riscos
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2. Resultado do Plano de Gestao de Riscos do Ano Anterior (2024)

Escopo planejado para 2024

1. Gestdo de riscos de cada um dos novos
processos de contratacdo de solucdes de TIC
previstos no Plano de Contratages de Solugbes
de TIC 2024 (PCSTIC 2024)
(https://portal.trt3.jus.br/internet/transparenci

a/tecnologia-da-informacao).

2. Gestdo de riscos de cada um dos contratos de
solugdes de TIC vigentes.

Responsavel Previsao de
Inicio
Equipe de Conforme
contratacao PCSTIC
Gestor do Durante a
Contrato com o vigéncia do
apoio da equipe contrato

de fiscalizacdo
do contrato

Previsdo de
Término

Conforme
PCSTIC

Durante a
vigéncia do
contrato

Resultado

Em 2024, 34 processos foram instruidos, sendo que 28
tiveram a contratacdo encerrada e 6 estdo ainda em tramite
administrativo no inicio de 2025.

Destes, 20 (58,82%) tiveram algum artefato versando sobre o
tratamento de riscos, tais como o template padronizado dos
Estudos Técnicos Preliminares ou documento apartado em
casos de coparticipacao.

Dos 14 restantes é digno de mencionar que 11 tratavam-se
de prorrogacdes de contratos da lei 8.666/93, para a qual a
Resolucdo CNJ N2 182 de 17/10/2013 dispensa a analise de
riscos.

Para o ano de 2025, as equipes de planejamento estdo
sensibilizadas para que em todos os processos de
contratacao seja juntado Plano de Tratamento de Riscos.

Em geral, o Mapa de Riscos elaborado durante o
procedimento de contratagdo também inclui riscos da
execucdo do contrato e prevé medidas para trata-los durante
a fase de execucdo.

Em 2025, como os PROAD:s ficardao sob responsabilidade dos
gestores dos contratos, sera estimulada a pratica da revisao


https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao
https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao
https://docs.google.com/spreadsheets/d/11bcMVgah0eFRpubQ9ZgaXtyCEXz1HPGaBsLtHMpcjig/edit?gid=800042232#gid=800042232
https://atos.cnj.jus.br/atos/detalhar/1874
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Escopo planejado para 2024

Seguranca—da—tnfermacie—seb—es—prismas—de
tecnologia; processosepessoas:

Confeccionar andlise de identificacdo, analise e
tratamento de riscos de Seguranca da
Informacdo sob o prisma de tecnologia,
pessoas e processos, considerando eventos de
risco e riscos de ativos (identificados pela
plataforma Tenable) com apoio de nova
metodologia de gestdo de riscos de Seguranga
da informagdo (baseada na metodologia do
TRT3) e da analise critica das secretarias
subordinadas a DTIC.

(Obs.: a descricio do item e a data prevista
para conclusdo foram atualizados na reunido do
Subcomité de TIC de 21/08/2024.)

Responsavel

DISI

Previsdo de
Inicio

margo/24

Previsdo de
Término

dezembro/2024

Resultado

continua do Plano de Tratamento de Riscos; destaque-se que
no modelo proposto existe uma aba denominada “Histérico
de acompanhamento” que permite o registro das alteragdes
do documento, que devera entdo ser juntada ao processo
administrativo de gestao do contrato.

A acdo foi parcialmente concluida, restando como pendente
a identificagdo e analise dos riscos dos ativos de sistemas de
informagdo. Foram identificados riscos em 81 ativos e 5
eventos cujo tratamento deve ser efetuado pela equipe de
microinformatica. Em relacdo a infraestrutura, foram
identificados riscos em 76 ativos e 3 eventos de Riscos.
Também foram identificados 26 riscos em eventos de
Seguranca da informacdo, dos quais 01 foi controlado e 11
estao em tratamento.


https://docs.google.com/spreadsheets/d/11bcMVgah0eFRpubQ9ZgaXtyCEXz1HPGaBsLtHMpcjig/edit?gid=800042232#gid=800042232
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Escopo planejado para 2024

Monitorar riscos e vulnerabilidades de
seguranca dos ativos tecnoldégicos
(infraestrutura, sistemas em homologacao,
amostragem de microinformatica e
equipamentos dos colaboradores da TI) por
meio da solugdo de Gestdo de
Vulnerabilidades - Tenable.

Responsavel Previsao de
Inicio
ETIR mensal
Bist maree/2624

Previsdo de
Término

mensal

Resultado

Foram identificados riscos por amostragem em 157 ativos e
34 eventos de risco, dos quais, 81 ativos e 5 eventos o
tratamento deve ser efetuado pela equipe de
microinformadtica, 76 ativos e 3 eventos de Riscos pela SEIT.
Foram mapeados pela DISI, 26 eventos de riscos , dos quais 1
esta controlado e 11 estdo em tratamento.Resta pendente a
identificagdo dos riscos dos Sistemas de Informacdo em uso
pelo tribunal, cujo tratamento serd de responsabilidade, a
priori, da SESIS.

Item excluido na reuniGo do Subcomité de TIC do dia
21/08/2024, com a seguinte justificativa: “no item 3 deste
plano, jaé hd a avaliacdo em todo o portfélio de ativos
cadastrado no Tenable e realizagdo do ciclo completo de
riscos: identificacdo, andlise e tratamento (com reavaliagdo
do risco residual)”.
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3. Plano de Gestao de Riscos de 2025

Escopo Planejado para 2025

Elaborar e manter o Mapa de Gerenciamento de Riscos de cada um dos novos processos de
contratacdo de solugdes de TIC previstos no Plano de Contratacdes de Solugdes de TIC 2025
(PCSTIC  2025) (https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao),
conforme previsdo da Resolugdo 468/2022 do Conselho Nacional de Justica.

Gestao dos riscos de cada um dos contratos de solugdes de TIC vigentes.

Gestdo dos riscos da pratica “Central de Servigos de TIC”, que foi classificada pelo Subcomité de
TIC (STIC), na reunido do dia 02/10/2024, como um dos processos de trabalho de Tl (PTTI) critico
no contexto da continuidade de negécio.

Gestdo dos riscos do processo ”"Gerenciamento de Coépia de Seguranga (backup)” que foi
classificado pelo Subcomité de TIC (STIC), na reunido do dia 02/10/2024, como um dos
processos de trabalho de Tl (PTTI) critico no contexto da continuidade de negécio.

Gestdo dos riscos do processo “Gerenciamento de Eventos” que foi classificado pelo Subcomité
de TIC (STIC), na reunido do dia 02/10/2024, como um dos processos de trabalho de TI (PTTI)
critico no contexto da continuidade de negdcio.

Responsavel

Equipe de contratacdo

Gestor do Contrato com o
apoio da equipe de
fiscalizacdo do contrato

Guardido da Pratica “Central
de Servicos de TIC”

Guardidao do Processo
“Gerenciamento de Cépia de
Seguranga (backup)”

Guardido do Processo
“Gerenciamento de Eventos”

Previsao de
Inicio
Conforme o

calenddrio do
PCSTIC

Durante a
vigéncia do
contrato

fev/2025

fev/2025

fev/2025

Previsdao de
Término

Conforme

calendario do
PCSTIC

Durante a
vigéncia do
contrato

jun/2025

jun/2025

jun/2025


https://portal.trt3.jus.br/internet/transparencia/tecnologia-da-informacao
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6. Gestdo dos riscos do processo ”"Gerenciamento de Incidentes” que foi classificado pelo Guardido do Processo fev/2025 jun/2025
Subcomité de TIC (STIC), na reunido do dia 02/10/2024, como um dos processos de trabalho de “Gerenciamento de
TI (PTTI) critico no contexto da continuidade de negécio. Incidentes”

7. Gestdo dos riscos do processo “"Gerenciamento de Capacidade” que, apesar de nao ter sido Guardido do Processo fev/2025 jun/2025
classificado como um dos processos de trabalho de TI (PTTI) critico no contexto da continuidade “Gerenciamento de
de negdcio, o Subcomité de TIC (STIC) deliberou, na reunido do dia 02/10/2024, por inclui-lo no Capacidade”

plano de gestdo de riscos de 2025.

8. Monitorar riscos e vulnerabilidades de seguranca dos ativos tecnoldgicos (infraestrutura, ETIR fev/2025 dez/2025
sistemas de informacdo, ativos de microinformdtica, em especial equipamentos dos
colaboradores das unidades de TIC, por meio das solu¢des de gestdo de vulnerabilidades
utilizadas pelo Tribunal.
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4. Aprovagao do Subcomité de TIC (STIC)

Cargo Nome Assinatura
Diretor de TIC (DTIC) GILBERTO ATMAN PICARDI FARIA
O presente plano foi
Secretario de Infraestrutura Tecnoldgica (SEIT) CARLOS ANTONIO FERREIRA aprovado pelo Subcomité
de TIC (STIC) na
Secretario de Sistemas (SESIS) ANTONIO DA MOTA MOURA JUNIOR reunido realizada no dia
15/01/2025
Secretario de Suporte e Atendimento (SESA), em substituicdo. PATRICIA AGUIAR DE OLIVEIRA

Divisdo de Seguranca da Informacdo (DISI), em substituicao. LUIZ FELIPE CAMPOS FERNANDES


mailto:gilberap@trt3.jus.br
mailto:carlos.ferreira@trt3.jus.br
mailto:jmoura@trt3.jus.br
mailto:patricia@trt3.jus.br
mailto:luizfc@trt3.jus.br

